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1 Bevezeto

Jelen tanulméany az IHM-MTA Kutatdsi Program keretében végzett ,,Internet védelmi rendszer
strukturajanak kidolgozasa” cimi kutatasi projekt (Sorszam: £4, Iktatdoszdm: 4671/4/2003)
részét képezi. A projekt fazisait magaba foglaldé mérfoldkovek és a hozzajuk kapcsolodod
hataridok (kiemelve a jelen tanulmany altal lefedni szandékozo6 részt):

e 1. mérfoldkd: 1-2 kutatasi fazis (Informatikai haloézati infrastruktira biztonsagi
kockazatainak elemzése, és a kockazat-kezelési lehetdségek feltarasa), lezaras: 2004.
junius 30.

o 2. mérfoldkd: 3 fazis (Biztonsdgi mintarendszerek kidolgozésa), lezéaras: 2005.
szeptember 30.

o 3. mérfoldko: 4 fazis (A biztonsagi rendszerek iizemeltetési modszertananak
kidolgozasa, oktatasi anyagok kidolgozasa), lezaras: 2006. majus 10.

Az Informatikai Héalozati Infrastruktira Biztonsdga (tovabbiakban — IHIB) magéban foglalja a
haloézat mukodéséért felelos hardver és szoftver elemeket, és ezeken feliil szamitasba veszi a
human faktort és az egészet kortilvevd adminisztrativ jellemzdket is.

1.1 Roviden a tartalomrodl és a célokrol

Az anyagban foglaltak segitséget kivannak nyujtani a non-profit szervezetek (akadémiai
intézmények, Onkormanyzatok) szamdra abban a nehéz munkaban, hogy kialakitsdk sajat
szamitogép halozatuk biztonsagaért felelos szervezetiiket — gyakorta alkalmazott betliszéval
CERT, illetve CSIRT —. Ennek érdekében a jelen mérfoldkdhoz kapcesolodd dokumentacio két
jol elkiilonithetd részre togolddik:

o Az elsé rész egy elképzelt CERT/CSIRT kialakitasanak alapelveit, tovabba az ott dolgozok
alapvetd tajékoztatasat célzd6 minta-szabalyzatot tartalmaz. Ez a szabalyzat felsorolja
mindazon alapvetd intézkedést, amely egy tényleges incidens kezeld szervezet kialakitasakor
feladatként meriil fel, és a lehetdségek szerint megoldasi mddokat, iranyokat véazol fel az
alapitasi folyamat lebonyolitasara.

Természetesen ez a minta-szabalyzat nem térhet ki valamennyi felmeriilé feladat részletekbe
mend szabalyozéasara, de a szerzok megitélése és tapasztalatai alapjan megbizhato alapul
szolgalhat a tényleges szabdlyzat kidolgozasahoz. E szertedgaz6 munkahoz az itt talalhat6
minta-szabalyzaton tul segitséget nyujtanak e kutatdsi munka megel6z0 szakaszaiban
kidolgozott — és korabban mar leadott — mas dokumentumok is, amelyek a szamitdégép-
halézati incidensek értelmezésének, kezelésének, megeldézésének tovabba esetleges
bekovetkezésiiket kdvetd adatgylijtoé / rogzitd / elemzd munkénak mibenlétével, a specialis
szakteriilet fogalmainak megismertetésével, valamint az igénybe vehetd tovabbi forrasok
felsorolasaval foglalkoznak.

o E dokumentum masodik része egy terjedelmes oktatasi anyag, amely a specialis teriileten — a
halozati incidensek kezelésében — mar részleges ismereteket szerzett személyek szadmara
nyujt rendszerezett fogalom magyarazatokat, valamint részletekbe mend ismeretanyagot. Az
oktatasi anyag — vetitett bemutaté abrak (slide) formajaban, amelyeket alkalmanként az
el6adé munkajat, illetve a megértést segitd jegyzetek egészitenek ki — végigvezet a haldzati
incidenskezelés szamos aspektusan, kezdve az alapelvek ismertetésétdl, az incidenskezeld
szervezetek milkodésének ismertetésén at, a teriilet specializalt szabvanyainak és azok
egymads kozti viszonyainak bemutatasan keresztiil az incidenskezelés és elharitas technikai
alapjainak ¢és eszkozeinek bemutatasaig.
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Mig a kutatasi feladathoz kapcsolodo korabbi tanulmanyok koziil az elsé bévebben ismertette az
elméleti alapokat és az ezeken nyugvd gyakorlati alkalmazasokba adott betekintést, addig a
masodik rész — és kiilonosen a jelen harmadik rész — sokkal gyakorlatiasabb, igy ,,sziikszavibb”,
ezaltal informatikai képzettséget var el ¢és feltételez a targyalt megoldasok telepitése,
alkalmazésa ¢s beallitasa soran.

A tanulmény két része mikdzben szoros Osszefliggésben van, ugyanakkor egymastol fiiggetleniil
is megismerhetd és értelmezhetd. Az olvasok bizonyos kore szdmara az egyes részek eltérd
fontossaggal birnak, de elképzelhetd, hogy mindkét rész megismerésére is sziikségiik lehet. Ezek
megismerésének sorrendje azonban az igényeknek megfelelden tetszéleges lehet.

1.2 Szerzbi jogi nyilatkozatok

A szerz6i jogrol szolo torvényi szabdlyok szellemében kell a tanulmédnnyal eljarni mind a
készitdkre, az atvevokre és az olvasokra vonatkozoan. Hasonl6 mdédon az Adatvédelmi torvény
ide vonatkozo paragrafusait is alkalmazni kell.

A szerzO6k nem vallalnak semmilyen feleldsséget az anyagok téves felhasznalasabol, részben
kiragadott vagy jogszeriitlen felhaszndldsabol eredd karokért, és az altaluk készitett anyagokkal
kapcsolatban is csak azt tudjak vallalni, hogy legjobb szakmai tudasuk szerint allitottak Ossze
azokat.

A tanulmany olyan linkeket (kapcsolodési pontokat) tartalmazhat, amelyek az Internet mas és
mas oldalaira vezetnek. Ezen oldalak tartalmaért ¢&s szolgaltatdik adat-, valamint
informaciovédelmi gyakorlatadért a szerzok nem vallalnak feleldsséget.

A tanulmanyban emlitett konkrét rendszerek a védjegyet birtokld cég tulajdondban vannak, a
példak csak az adott témakor szemléltetésére szolgalnak, azokbol altalanos kovetkeztetéseket
nem érdemes levonni.

A mellékelt CD csak egy példanyban késziilt a tanulmanyban hasznalt fontosabb hivatkozéasok
archivalasara. A CD nem masolhatd, és tartalma nem tehetd nyilvanossa, csak a tanulmanyt
olvasd hasznalhatja segitségként, amennyiben az anyagban el6forduld fontosabb hivatkozasok
nem lennének elérhetdk a megadott cimen, vagy nincs Internet-kapcsolata.
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1 Bevezeto

1.1 A dokumentum statusza

Jelen szabalyzat célja egyrészt egy elképzelt, a haldzati incidenskezelést feladatanak tarto, és e
teriileten tevékenykedd szervezet (tovabbiakban: Szervezet) miikddési alapjainak leirdsa, masrészt
az uj belépdk megfeleld tajékoztatasa a ,,mirdl kell tudni?” kérdésekben.

A dokumentum felépitése szerint a kdvetkez6 fejezetekbdl all:
— Roviditések, fogalmak: a szabalyzatban el6fordulo roviditések feloldasa,
— CERT-torténeti attekintés, hazai és nemzetkozi korkép,

— A Szervezet altal nyujtott szolgaltatasok: a szolgaltatastipusok osztalyozasa és a vallalt
szolgéaltatasok csoportositasa,

— Szervezeti struktura: ala- és folérendeltségek, feleldsségi korok,
— Az infrastruktira: er6forrasok szambavétele, fobb rendszerek ismertetése,
— A napi tevékenység modja: rendszeres teenddk részletezése,

— A Szervezet jogai, jogosultsagai, kotelességei: a hazai és a nemzetkozi lehetéségek az
adott jogi keretek kozott,

— Anyagi feltételek biztositasa: a miikodés koltségeinek biztositasa,

— Kapcsolattartds modjai: a tobbi Szervezettel vald egyiittmiikddés és a kommunikacid
kovetelményei,

— Hivatkozasok: alapdokumentumok, melyek egyéb, a Szervezet szdméara kidolgozando
szabalyzatoknak is hivatkozasi alapja,

— Mellékletek: a szabalyzatban hivatkozott és a szabalyzathoz képest gyakran valtozo
tartalmu adatlapok, bizonylatok stb. (mindségbiztositasi rendszerben kiilon
nyilvantartési és verziészammal rendelkezé anyagok).

Ezek alapjan a szabdalyzat célja, hogy alapinforméciokat foglaljon 6ssze a CERT/CSIRT-ekrél
egyrészt a mikodtetésében résztvevok, masrészt a szolgaltatdsait igénybevevok szamara. Az Uj
belépdk (pl. alkalmazottak, szervezetek) szamara ez az elsdk kozott elolvasandé dokumentum. A
mindségbiztositas szellemében ez az alapdokumentum, melybdl indulva a tobbi dokumentum és
bizonylat hivatkozasi f4ja a Szervezetben felépithetd.

1.2 Helyzetkép és felmeriilt igények

Az informatika térhoditasadval és az egyre fontosabb rendszerek informatikai alapokra helyezett
milkddésével az informatikai biztonsdg a mindennapok részévé valt. A felhasznalok, a cégek és a
mindenkori kormanyzat is egyre fokozodd mértékben van kitéve kiilonbozo célzott vagy altalanos
tamadéasoknak, melyek ellen védekezni kell (megelozés), a timadasokat fel kell ismerni (észlelés),
¢s a karos hatasokat is kezelni kell (javitas).

Mikozben szinte mindenki ki lehet téve ugyanannak a veszélynek, a sziikséges szaktudis nem
varhaté el mindenkitdl. A rendszerek tobbsége elsddleges feladatat akarja problémamentesen
ellatni, és csak ezt a célt szolgalva foglalkozik a biztonsaggal, ha tud arra er6forrasokat biztositani.
Sok esetben egy-egy kisebb rendszer csak kozbiilséd 1épcsdként szolgal egy nagyobb szervezet
tdmadésa soran, igy a veszélyelharitasban mindenkinek ki kell vennie részét. Ezt az Osszetett
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védelmet egy kozponti szervezet altal lehet hatékonyan megszervezni, koordindlni és a feliigyelet
alatt 4116 rendszereket figyelve a kozdsség biztonsagat megfeleld szinten tartani.

E célbdl jonnek létre a szamitogépes vészhelyzetekre reagald egységek (CERT — Computer
Emergency Response Team), illetve mds néven a szamitogép-biztonsagi incidensekre reagalod
egységek (CSIRT — Computer Security Incident Response Team). Jelen dokumentacié egy ilyen
szervezet miikddésének alapjait irja le és szabalyozza.

1.3 Torténeti attekintés

A CERT-ek jelentéségét az 1980-as évek végén ismerte fel a DARPA (Defense Advanced Research
Projects Agency), amikor létrehozta a CERT koordinacios kozpontot (CERT/CC) a Carnegie
Mellon egyetem szoftvermérnoki intézetében 1988 novemberében. [CERT FAQ]

A CERT/CC feladata volt az internetes biztonsagi eseményekre torténd reagalas, valamint egy
olyan modell felallitasa, mely alapjan tobb hasonl6 szervezet johet 1étre. A regionalis, technologiai,
human és egyéb tényezOk miatt nem lehetséges uniformizalt szervezet 1étrehozésa, de a 1étrehozott
szervezetek kozotti egylittmiikodés mégis a globalis biztonsagot szolgalhatja. Mindezen tul azonban
tudomasul kell venni, hogy nem létezik olyan szervezet, amely minden tdmadast ki tud védeni,
mindenhez tokéletesen ért és ehhez az eréforrasai is rendelkezésre allnak.

Mara tobb szaz CSIRT jott létre a kereskedelmi, akadémiai, korményzati vagy katonai
szervezetek szdmara, melyek az internetes biztonsagi eseményeket kezelik az aldjuk tartozo
szervezeten beliil, és egyiittmiikddnek egymadssal. A miikddésnek és az egyiittmiikodésnek is
megvannak az altalanos szabdlyai, melyeket az egyes CSIRT-ek alapszabalyzatukban [RFC2350]
rogzitenek. Fontos kiemelni, hogy a CSIRT-ek nem helyettesitik az olyan intézményeket, mint a
katasztréfavédelem, rendorség, vagy éppen a hirszerzés, de egyiittmikodhetnek — és a jovében
mind inkabb bizonyosan egyiitt is mitkodnek — ezekkel az egységekkel is. Az egylittmiikodés a
hatalyos jogszabalyok (kiemelendé az adatvédelmi torvény) és a CSIRT szellemisége alapjan
alkotott sajat szabalyzat és etikai kodex szerint torténik.

A nemzeti vagy kormdnyzati CSIRT-ek tovabba olyan ,.ernydszervezetként” is miikddhetnek,
amelyek orszagos hataskorrel fogadjak az informatikai biztonsagra vonatkozd bejelentéseket, és
tovabbitjak azokat azok felé, akikhez tartozik az eset kivizsgalasa vagy a kérdések megvalaszolasa.

1.4 Mas hazai CERT-ek

Jelen idépontban (2005. év vége) harom hazai, CERT-feladatokat ellatdé szervezetrdl tehetiink
emlitést, melyek: a Magyar Nemzeti CERT (Hun-CERT), HUNGARNET CERT (NIIF-CSIRT)
valamint, a magyar kormanyzati CERT (CERT-Hungary). A szervezetek adatait a 10.7 Melléklet
tartalmazza.

A Hun-CERT felhatalmazéssal bir az eléforduld vagy eléfordulassal fenyegeté mindennemii
szamitogépes biztonsagi események kozlésére a hazai Internet szolgaltatok felé. A tamogatasi
szintek annak fiiggvényében valtoznak, hogy az incidens vagy probléma milyen tipusi, mennyire
komoly, milyenek az 6sszetevok tipusai, mekkora az érintett kozosség szdma, €s milyen eréforrasok
allnak rendelkezésre az adott id6pontban a Hun-CERT szdmara, mikdzben minden esetben
valamilyen valaszadas egy munkanapon beliil megtorténik.

Az NIIF-CSIRT alé tartoznak azok az intézmények, melyeknek az NIIF az Internet szolgaltatoja
(egyetemek, felsdoktatasi intézmények, néhany gimnazium, akadémiai kutatéintézetek és non-profit
intézmények).

A CERT Hungary a kormanyzati intézmények szervezete, és a tobbi — akar késobb megalakulé —
CERT-ek ernydszervezete.
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1.5 A Szervezet

A Szervezet a megalakitd intézmény, intézet, stb. szervezete. Feladatait ellatva a Szervezet a
kovetkezd képet alakitja ki magarol, és elvarja, hogy munkatarsai napi tevékenységiik soran is ezt a
képet erdsitsék:

(a) Bizalmas partner: az dltala kezelt adatok bizalmassdagdra igényes, és minden esetben védi
azok hirnevét, akiknek a biztonsagi események kezelése altal az érzékeny adataihoz
hozzafér. Vitas esetekben szakértelmére alapozva a tények megallapitasa dltal, a
tanulsagok levonasaval azon munkalkodik, hogy a felek egyességre jussanak.

(b) Koordinalé kézpont: koordindlja a biztonsagi események kezelését, és figyelemmel kiséri
az ujonnan alakulo CERT feladatokat ellato szervezetek munkajat is, hogy a hazai
vonatkozas vagy érintettség esetében az eljaras hatékonyabb legyen, tovabba a nemzetkozi
kapcsolatok soran sziikséges adatszolgaltatasok a lehetoségekhez mérten teljes koriiek
lehessenetk.

(c) Szakérto kozpont: az események megfigyelése, kezelése, rendszerezése, elemzése folytan
megszerzett tapasztalatai alapjan a tobbi CERT, és a felhasznalok széles tabora szamara
megkereséskor lehetoségeihez mérten segitséget nyujt vagy utbaigazit, oktatoanyagokat
keszit és eleérhetove tesz, cselekvest javasol, szakmai anyagokat elokészit, tervezeteket vagy
megoldasokat véleményez olyan tevékenységek esetében, melyek az informatikai
biztonsagot érintik.

1.5.1 Alapinformacidk

Az A4ltalanosan elfogadott ajanlasok szerint minden egyes CERT szervezet megalakuldsa el6tt
megfogalmazza céljait, kiildetését, meghatarozza az éltala képviseltek korét, a szervezeti felépitést,
eréforrasait €s a tdamogatasi forrasokat. Mindez a Szervezet esetében igy néz ki:

(a) Képviseltek kore (constituency): kiknek nytjt tamogatast?

— A Szervezet els6sorban az alapitd szervek és a kapcsolodd intézményeknek nyujt
szolgaltatast. A teljes lista a 10.1 Mellékletben (A képviseltek kore) talalhato.

— Ezen kiviil a Szervezet egylittmiikodve a tobbi hazai és kiilfoldi CERT egységgel és a
tobbi érintett szervezettel (magén, allami, akadémiai) a hozza forduldkat a megfeleld
szervezethez iranyitja.

— Amennyiben valamilyen okndl fogva az adott bejelentés nem tartozik egyik
szervezethez sem (pl. iizleti vonatkozas, amit a piaci szereplokkel kell megoldani), vagy
nem derithetd ki egyértelmiien, hogy kihez tovabbithatdé a bejelentés (pl. az adott
orszagban nem mikddik ismert szervezet), ugy ezekben az esetekben sem szabad a
bejelentést valasz nélkiil hagyni. Uzleti érdekek sérelmét elkeriilve ajanlhatok olyan
kereséprogramok vagy adatbazisok, amelyekbdl tajékoztatds szerezhetd. Ismert
képviselet hidnyaban az adott orszag diplomaciai képviseletén is lehet jelezni a
bejelentés kivizsgalasat, és kérni a megfeleld cél felé torténd tovabbitast. E példabdl is
lathatdo, hogy széleskorli egyilittmiikodésre van sziikség (jelen esetben a
Kiiliigyminisztériummal), amely a Szervezet feladata, illetve vallalasa.

(b) Kuldetés (mission): mi a szervezet kiildetése?

— Az informdcios tarsadalom biztonsadgos fejlédésének érdekében az informatikai
tdmadasokat megel6z0, észleld és javito eljardsok alkalmazasaval segiteni a tarsadalom
szamara létfontossagu intézmények biztonsagat és az alapitdé intézmények munkaja
soran eléforduld informatikai fenyegetettségek kezelését.

& IHM-MTA-E4-3.doc 11/296



MTA SZTAKI;

E4 - 4671/4/2003 Szervezet - Szabalyzat

Egyiittmiikddni mindazokkal, akik Magyarorszag teriiletén kozvetett vagy kozvetlen
moddon szintén ezen tevékenykednek, és utbaigazitani mindazokat, akik nem talaljak a
problémadik kezelésére leginkabb hivatott szervet.

Hatéssal lenni a tarsadalom informatikai biztonsag irdnti hozzaallasara és képzettségére,
ezen beliil kiilon odafigyeléssel a jovo informatikai szakembereire.

A miikodés soran szerzett €s értékelt tapasztalatok sordn lesziirt kovetkeztetésekkel
segiteni a magyarorszagi torvényhozokat — illetve alacsonyabb szintii dontéshozokat —
annak érdekében, hogy azok munkdjuk soran a nemzeti szabalyozast ugy alakithassak,
hogy az harmonikusan illeszkedjék a felmeriil6 igényekhez és nemzetkozi elvarasokhoz.

(¢) Szolgéltatasok (services): milyen tipusia CERT lesz? (részletesebben 1d. a 2. fejezetben)

Az alapitdo intézmények informatikai haldzati rendszereinek biztonsagot érintd
eseményeinek monitorozasa.

Az alapitéd intézményektol érkezo események fogadasa, feldolgozasa, rendszerezése.
A begylijtott események kezelése (megeldzd, észleld, javito intézkedések).
A sziikséges nem informatikai 1épések megtétele.

Tajékoztatd, oktatd, segitd informacios bazis Tlizemeltetése (pl. segédanyagok
kozzététele, oktatasban valo részvétel, hirlevél).

Elemz6 munkak végrehajtasa, a varhato trendek, a régio6 sajatossagainak elemzése.

(d) Szervezeti felepités (organizational structure):. melyek a strukturalis Osszefiiggések?
(részletesebben 1d. 3. fejezetben)

A Szervezet az ISO mindségbiztositasi rendszerrel Osszhangban alkalmazza a
szervezetet alkotokra vonatkozo szabalyokat (csak beosztasokat fogalmaz meg, az egyes
beosztasokat betoltd tényleges személyek adatait 1d. a 10.9 Mellékletben).

A munkakori leirdsok tartalmazzak a munkakor betoltésének feltételét, és az ezek
meglétét igazold iratok korét. Mindezek a kotelességek és a feliigyeld szerepek leirasat
tartalmaz6 iratokkal egyiitt a személyzeti dossziéban talalhatok.

Az 10j belépével mar a szerzddésben/megbizasban kozolni kell, hogy kik felett
rendelkezik valamilyen szereppel, és kik al4 tartozva végzi majdani munkajat.

(e) Infrastruktira (resources): mire van sziikség a feladat ellatasahoz? (részletesebben 1d. 4.
fejezetben)

Alapvet6 infrastruktara elemek (épiilet, informatikai és telekommunikacids vonalak és
eszk6zok).

Szamitastechnikai eszk6zok (gépek, nyomtatok) olyan Osszetételben, hogy a felmertild
bejelentéseket minél megfelelobb kornyezetben lehessen vizsgéalni (pl. tobbféle
operacids rendszer egy-egy futd verzidja legyen elérheto).

Specialis elemek (pl. informatikai biztonsdgi eseményekre vonatkozd adatok
beszerzését tamogatd eszkozok, intelligens kartyak, biometrikus azonositast végzo
eszkozok stb.).

(f) Tamogatas (funding): milyen anyagi forrasokbol gazdalkodik a szervezet? (részletesebben
1d. 7. fejezetben)

A Szervezet megalakulasat és miikodésének megkezdését az alapitd intézmény
biztositja/biztositotta.
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— A hosszi tavu miikddés €s ennek forrdsai az indulast kovetdé évben keriil pontos
meghatdrozasra egy kiilon dokumentumban. Ezzel kapcsolatosan az mar megallapithato,
hogy — tekintettel az intézményi hataskoérre — a miikodés anyagi feltételeinek biztositasa

intézményi forrasok felhasznalasat indokolja.
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2 A Szervezet altal nyujtott szolgaltatasok

A szolgaltatasok jelenlegi és majdani korének egyértelmli meghatdrozasa érdekében olyan
csoportositast célszerli alkalmazni, amelyben — egyértelmii azonositok felhasznalasaval — a
kiilonféle tevékenységek besorolhatok. Az egyes szolgaltatdsokhoz kidolgozandd eljarasok,
utasitdsok és egyéb dokumentumok erre az azonositéra hivatkozva teszik egyszeriibbé a belséd
kommunikéciot és a szolgaltatasok karbantartasat.

2.1 Osztalyozas

A szolgéltatasok harom f6 csoportba sorolhatok: igy reaktiv, proaktiv és mindség-menedzsment
csoportba tartoz6 szolgaltatasokrdl beszéliink:

(a) Reaktiv: ezek az alapveto szolgaltatasok. A bejelentett eseményekre inditott eljardsok
(ticket), a behatolas-érzékelok altal jelzett események, a naplokbol kideriilo tamaddsra
utalo jelek vagy éppen egy széles korben terjedoben 1évé kartékony kod alapjan torténd
reagalasok képezik e csoport alapjat.

(b) Proaktiv: segitd, oktato és uthaigazito szolgaltatasok. Magukba foglaljik a felkésziilés és
a vedekezés korébe tartozo intézkedésekben torténo segitségnyujtast. E szolgadltatasok
kozvetve csokkenthetik az események szamat és/vagy sulyossagat a felhasznadlok jobb
képzettsége altal.

(c) Mindség-menedzsment: a rendszer miikodésének javitasara szolgalo szolgaltatasok. Ezek
a szolgaltatasok fiiggetlenek az incidenskezelés és a hagyomanyos informatikai, ellenorzési
vagy oktatasi egységek tevékenységétol. Ha egy CSIRT felvillalja ezt a szolgaltatas-
csoportot is, akkor az adltalanos biztonsag novelésében tud szerepet vallalni. A
kockazatelemzés, fenyegetettség-vizsgalat, vagy a gyenge pontok feltérképezése emlitheto
ebben a csoportban. Ezek dltalaban proaktiv szolgaltatasok, de kozvetett modon hatnak az
események szamdnak/sulyossaganak csokkenésére is.

Helyszini véalaszadas,

Vilaszadas segitség,

Valaszadas koordinacio.
Sériilékenység kezelés:

Elemzés,

Valaszadas,

Valaszadas koordinacio.
Kartékony informatikai termékek
(virusok, kodok, fajlok, objektumok
stb.) kezelése:

Elemzés,

Valaszadas,

Valaszadas koordinacio.

Reaktiv Proaktiv Minéség-menedzsment
Jelzések és figyelmeztetések Ertesitések Kockéazatelemzés
Incidenskezelés: Technologiafigyelés Uzletmenet-folytonossagi
Incidenselemzés, Biztonsagi audit és ¢s katasztrofaterv

értekelés

Biztonsagi eszk6zok
fejlesztése
Biztonsagi eszkozok,
alkalmazésok ¢és
infrastrukturak
konfiguracidja és
karbantartésa.
Behatolas figyeld
szolgéltatas

A biztonsaggal
kapcsolatos informaciok
terjesztése

Biztonsagi tanacsadas
Biztonsagi tudatossag
¢épitése és novelése
Oktatas és gyakoroltatés
Termékek értékelése
¢és/vagy tanusitdsa

Tablazat 1. Szolgaltatisok csoportositasa és besorolasa

Az egyes szolgaltatasokhoz kiilon utasitdsok érhetdk el a napi munkavégzés pontos leirdsara és

eléirasara (I1d. még 5 fejezetben).
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2.1.1 Reaktiv szolgaltatasok
A Szervezet e csoportba sorolhat6 szolgaltatasai a kovetkezok:

1. Jelzések és figyelmeztetések: olyan informaciok elterjesztését jelenti a védett szervezetek

felé, amelyekben a Szervezet leir egy biztonsagi problémat, és egyben megoldasi javaslatot
ad.

2. Incidenskezelés: a Szervezet megkapja, értékeli, elemzi és valaszt ad a jelentett
incidensekre a védett szervezetek szamara. A valaszadas a kovetkezo 1épéseket foglalhatja
magaban:

— A behatolo aktivitasa altal érintett, illetve fenyegetett rendszer, vagy halézat védelme
érdekében vald beavatkozas,

— Megoldasok biztositasa, vagy stratégia kidolgozasa a relevans figyelmeztetések
fliggvényében,

— Behatolok aktivitasanak keresése és figyelése a halozat mas szegmenseiben,
— Halozati forgalom figyelése és sziirése,

— Rendszerek Gjraépitése,

— Rendszerek aktualizalasa (patch-elése) és javitasa,

— Egyéb valaszok és modszerek kidolgozasa.

3. Incidenselemzés: megvizsgaljak a jelentett incidenst, vagy eseményt a rendelkezésre allo
informaciok és tdmogato6 bizonyitékok alapjan. Cél, hogy azonositsak az incidens célpontjat,
a varhato, vagy okozott kar nagysdgat, az incidens természetét, és meghatarozzak a
megfeleld valaszadasi stratégiat, vagy moddszert. A Szervezet a kapott eredményeket
felhasznalja, hogy megértse, és biztositani tudja a teljes és naprakész elemzéseket az érintett
rendszerekr6l. Az elemzéseket a Szervezet felhasznalja a tdmadas- és fenyegetettség-
trendek eldrejelzésére, illetve statisztikdk készitésére. A szolgaltatds magaban foglalhat két
kiegészitd szolgaltatast is:

— Igazsagiigyi szakértés és bizonyitékgyiijtés: olyan adatokat (rendszernaplok, behatolas-
figyeld rendszer naplok stb.) gylijt be a Szervezet, amelyek segitségével rekonstrualhato
az incidens menete, illetve megallapithat6 a behatol6 kiléte.

— Nyomkovetés és bemerés: a Szervezet megallapitja a tAmado szarmazasi helyét, illetve
azonositja a tamadds soran felhasznalt rendszereket. A bemérés sordn a Szervezet
igyekszik azonositani a tamado tényleges helyét és személyét is.

Ezek a kiegészitd szolgaltatasok szoros egytittmiikddést igényelnek a beliigyi szervekkel, az
ligyészséggel, az Internet szolgaltatokkal, illetve egyéb érintett szervezetekkel is.

4. Helyszini valaszadas: A Szervezet incidens esetén helyszini segitséget nyujt a védett
szervezetek szdmdara a rendszereik visszadllitisahoz. A Szervezet szakértdi kiszéllnak a
helyszinre, és elemzik az eseményt az érintett rendszeren, majd segitséget adnak a helyi
szakembereknek a helyreallitasban.

5. Valaszadas segitség: A Szervezet incidens esetén segitséget nyujt a védett szervezetek
szdmara a rendszereik visszaallitdsdhoz telefonon, faxon, e-mailen vagy dokumentécio
segitségével. A Szervezet tovabbd technikai segitséget nyujt az adatok gytijtésében,
szakértoket nevez meg a témaban, illetve helyreallitasi stratégidkkal és leirasokkal latja el az
¢érintett szervezetet.

6. Valaszadas koordinacié: a Szervezet koordindlja azokat a szervezeteket, akiknek a
valaszadéasban, vagy az incidensben szerepiik van (leggyakrabban az incidens aldozatai, a
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tamadasba bevont mads site-ok, vagy szervezetek, illetve az elemzésbe és valaszadasba
bevont szervezetek). A koordindci6 magaba foglalja az aldozat szervezet informatikai
tamogatasat ellatd szervezetet, az Internet szolgaltatojat, mas CERT, vagy CSIRT
szervezetet, illetve a hdlozati és rendszer adminisztratorokat. A koordinaci6 feltétele, hogy a
Szervezet rendelkezésére alljanak mindazok a kapcsolattartasi informaciok, amelyek az
érintett szervezethez kapcsolodnak (pl. 10.1 melléklet). A Szervezet a koordinacid soran
statisztikai céllal informéciot gytijt az incidensrol.

7. Sériilékenység kezelés: a Szervezet informacidkat és jelentéseket kap a hardver és szoftver
sériilékenységekrol, elemzi e sériilékenységek természetét, mechanizmusat és hatasait.
Megoldasi stratégidkat fejleszt a sériilékenységek észlelésére és javitasara. A sériilékenység
kezelési szolgaltatasokat harom csoportba sorolhatjuk:

— Elemzés: a Szervezet technikai analizist és vizsgalatot végez a hardver és szoftver
elemeken a sériilékenység szempontjabol (a mar ismert sériilékenységek vizsgalata,
illetve az uj sériillékenységek esetén annak vizsgalata, hogy a sériilékenység hol
helyezkedik el, illetve hogyan lehet kihasznalni). Az analizis kiterjed a rendelkezésre-
alld  forraskodok Aatvizsgalasira ,.debugger” program' segitségével, illetve a
sériilekenység teszt kornyezetben valo reprodukciojara is.

— Valaszadas: a Szervezet meghatdrozza a megfeleld valaszadast, hogy megeldzze, vagy
javitsa az adott sériilékenységet. E szolgaltatas keretében a Szervezet kifejleszthet, vagy
atvehet patch-eket, javitdsokat és metodologidkat, illetve figyelmezteti a védett
szervezeteket és a tobbi CERT szervezetet a megel6z6 stratégiardl tgy, hogy
figyelmeztetést bocsat ki. A szolgaltatds keretében a Szervezet szakemberei a
helyszinen is elvégezhetik a sziikséges patch-ek és javitasok telepitését.

— Vilaszadds koordindcio: a Szervezet <értesiti az Osszes védett szervezetet a
sériilékenységrél és megosztja velliik a javitasi, illetve megeldzési javaslatait. A
Szervezetnek meg kell gydzddnie arr6l, hogy a védett szervezetek sikeresen
alkalmaztdk a sziikséges intézkedéseket, és fel kell vennie a kapcsolatot a szoftver és
hardver szallitokkal, mas CERT szervezetekkel, technikai szakértokkel, illetve minden
¢érintettel, akik a mieldbbi sikeres megoldasban kozremiikddhetnek. Mindezek a
kapcsolatfelvételek megkonnyitik a sériilékenységek felfedezését, és a sériilékenységi
jelentések kibocsatasat. A Szervezet koordindlhatja a kiilonb6z6 oldalakrdl érkezd
dokumentumok, patch-ek, javitdsok ¢és metodologidk szinkronizalasat valamint
kibocsatasat. A koordinacidé egyik fontos eleme, hogy a Szervezet minden esetben
archivalja, és tudasbazisaba beépitse a sériilékenységi €s javitasi informaciokat, illetve
stratégiakat.

8. Kartékony informatikai termékek kezelése: Ilyenck mindazok a fajlok, objektumok és
koédok, amelyek nagy valosziniiséggel az informatikai rendszerek, illetve halézatok elleni
probalkozasok, vagy tamadasok segédeszkozei, illetve maradvanyai. Ezek lehetnek tobbek
kozt virusok, trojai programok, férgek, sebezhetdséget kiakndzo script-ek €s segédeszkdzok
lehetnek. A Szervezet informacidkat és masolatokat kap ezekrdl a kartékony informatikai
termékekrdl, majd atvizsgdlja Oket. A vizsgdlat sordn elemzi természetiiket,
mechanizmusukat, verzidjukat és hasznalatuk médjat, majd valaszadasi stratégiat fejleszt ki
¢észlelésiikre, eltavolitasukra és az elleniik vald védekezésre. A szolgaltatast hdrom részre
oszthatjuk:

— Elemzés: a Szervezet technikai vizsgélatot és elemzést végez a kartékony informatikai
terméken, melynek sordn azonositja a termék tipusat és struktirajat, 6sszehasonlitja a

! Egyes licenc-szerzédések ezt tiltjak, igy erre figyelemmel kell lenni.
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mar regisztralt termékekkel, hogy megallapitsa a hasonlosagokat és a kiillonbozdoségeket,
illetve visszafejti a kddot, hogy megallapitsa a termék céljat és funkcigjat.

— Vialaszadas: a Szervezet meghatarozza a megfeleld 1épéseket, hogy azonositsdk és
eltavolitsak a kartékony informatikai termékeket a rendszerekrol, illetve 1épéseket tesz a
termékek informatikai rendszerekbe valo bejutasa ellen.

— Vilaszadasi koordindcio: a Szervezet egységesiti és megosztja a kiilonbozd forrasbol
szarmazo6 technikai és egyéb vizsgalatok és elemzések eredményeit, illetve a valaszadasi
stratégidkat a védett szervezetekkel, a tobbi kutatéval, a CERT szervezetekkel, a
szallitokkal és a tobbi biztonsadgi szakemberrel. A Szervezet mindezek mellett
archivalja, és tudasbazisdban rogziti a termékek hatésait, illetve a megfeleld valaszadasi
stratégiakat.

2.1.2 Proaktiv szolgaltatasok
A Szervezet e csoportba sorolhatd szolgaltatasai a kovetkezok:

1. KErtesitések: Az értesitések — tobbek kozott — magukba foglaljak a behatolasi
figyelmeztetéseket, sériilékenység figyelmeztetéseket ¢€s biztonsagi tanacsokat. Az
értesitéseken keresztiil a Szervezet informalja a védett szervezeteket a kozép és hosszl tavh
hatassal bir6 1j fenyegetésekrol, tgymint az ujonnan észlelt sériilékenységekrdl és behatold
eszkozokrdl. Az értesitések segitségével a védett szervezetek felkésziilhetnek, hogy
megvédjék rendszereiket és haldzatukat az 0j kartékony informatikai termékektdl, mieldtt
azokat barki alkalmazna elleniik.

2. Technolégiafigyelés: a Szervezet figyelemmel kiséri az 0j technikai fejlesztéseket, behatold
aktivitasokat €és kapcsolodo trendeket, hogy meghatdrozhassa a jovébeni fenyegetettségeket.
A figyelés kiterjedhet jogi ¢és torvényi szabalyozasokra, szocidlis és politikai
fenyegetettségekre, illetve a veszélyes technologidkra is. A Szervezet a tevékenység soran
folyamatosan figyeli a biztonsaggal foglalkozo levelezési listakat és Internet helyeket, az
aktudlis hireket, illetve tudomanyos, technologiai, politikai és korményzati jsagcikkeket,
hogy Osszegyljtse a védett szervezetek szamara fontos, biztonsaggal kapcsolatos
informéciokat. Az informdciogylijtés soran a Szervezet folyamatosan kommunikal a
megfeleld szervekkel, hogy mindig ellenérzott és korrekt informéciok birtokaba jusson. A
szolgéltatas végterméke értesités, javaslat, illetve 0sszefoglalo lehet, amely kdzép és hosszi
tava biztonsaggal kapcsolatos problémakra fokuszal.

3. Biztonsagi audit és értékelés: a Szervezet részletes atvilagitast és elemzést végez a védett
szervezetek biztonsagarol. Az atvilagitas alapja lehet a szervezet biztonsagi szabalyozésa,
illetve egyéb biztonsagi szabvanyok (pl. MSZ EN ISO 17799). Kiilonb6z6 tipusu biztonsagi
atvilagitasok és értékelések lehetségesek:

— Infrastruktura atvilagitas: manualisan attekintik a hardver és szoftver konfiguraciokat,
utvalasztokat, tlizfalakat, szervereket és asztali szamitogépeket, annak érdekében, hogy
megallapitsdk, mennyire felelnek meg a szervezet biztonsagi eldirasainak, illetve egyéb
biztonsagi szabvanyoknak.

— ,,Best practice” atvilagitas: az alkalmazottakkal, valamint a rendszer és haldzati
adminisztratorokkal készitett interjuk alapjan megallapitjak, hogy mennyire felelnek
meg a kovetett gyakorlatok a szervezet biztonsagi szabalyozasanak, illetve a biztonsagi
szabvanyoknak.

— Tesztelés: sériilékenység-, illetve viruskeresd szoftver segitségével megvizsgaljdk, mely
rendszerek sériilékenyek, illetve fertdzottek.
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— ,Attack and Penetration” tesztelés: automatikus teszteld szoftver segitségével
megvizsgaljak a szervezet haldézatanak tdmadhatdsagat.

Mindezekhez a vizsgalatokhoz az adott szervezet felsd vezetésének jovahagyésa sziikséges,
mert egyes vizsgalati metodusok sérthetik a szervezet biztonsagi politikéjat. Ezt a
szolgaltatast a Szervezet kiadhatja, megfeleld képesitésekkel és garancidkkal rendelkezd,
kiils6 szervezet szamara is.

Biztonsagi eszkozok, alkalmazasok és infrastrukturak konfiguracidoja és
karbantartasa: a Szervezet meghatarozza, vagy megfeleld segitséget nytjt ahhoz, hogy
hogyan konfigurdlhatok ¢és iizemeltethetdk biztonsdgosan egyes eszkdzok, alkalmazasok,
illetve az informatikai rendszerek altaldban, a védett szervezeteknél, vagy maganal a
Szervezetnél. A Szervezet megadja a konfiguracios és iizemeltetési valtozasokat a
biztonsagi eszkozok és szolgaltatasok tekintetében, mint a behatolas-észleld szoftverek, a
halézat teszteld6 és monitorozd szoftverek, szirok, tizfalak, VPN-ek és az azonositd
mechanizmusok.

Biztonsagi eszkozok fejlesztése: a Szervezet fejleszthet 0j, a védett szervezetekre
specifikalt biztonsagi eszkdzoket és szoftvereket is. Mindezek a fejlesztések kiterjedhetnek
olyan biztonsagi script-ekre és program komponensekre is, amelyek kiterjesztik, illetve
novelik a védett szervezetek biztonsagi szintjét.

Behatolas figyeld szolgaltatias: a Szervezet atvizsgadlja a védett szervezetnél lizemeld
behatolds észleld szoftver napld allomanyat, és kidolgozhat olyan uj szabalyokat és
reakciokat, amelyeket a feltart tdmadéasok ellen a leghatékonyabbnak gondol. A folyamat
soran értékeli a meglévo érzékelok mitkodésének megfeleloségét, és uj érzékeldket épithet
be, ha erre szlikség van.

A biztonsaggal kapcsolatos informaciok terjesztése: a Szervezet ezzel a szolgaltatassal a
védett szervezetek szdmara nyudjt olyan atfogd, hasznos ¢és konnyen kezelhetd
informaciokat, amelyek segitségével novelhetd a biztonsdg a szervezeteknél. Ezek az
informaciok kiterjednek:

— A CERT kapcsolati-informacioira,

— A jelzések, figyelmeztetések és értesitések archivumara,

— Az aktudlis ,,best practice” dokumentéciora,

— Az altalanos informatikai biztonsagi segédletekre,

— A szabalyozasokra, szabvanyokra és ellendrzo listakra,

— A patch fejlesztésekre és terjesztési informaciokra,

— A szallitoi linkekre,

— Az incidensekkel kapcsolatos aktualis statisztikakra €s trendekre,

— Az egyéb biztonsagot noveld informacidkra.

2.1.3 Minéségmenedzsment szolgaltatasok

A Szervezet e csoportba sorolhato szolgaltatasai a kovetkezok:

1.

Kockazatelemzés: a Szervezet a védett szervezetek szadmara értékes informaciokkal
szolgalhat a kockazatelemzésiik elvégzése soran, azaz segithet realisan értékelni a
szervezeteket érintd tényleges informatikai kockdzatokat. A kockazatok értékelése mellett a
Szervezet megadhatja a kockazatkezelési modszereket €s stratégiakat is.
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2. Uzletmenet-folytonossagi és katasztrofaterv: a Szervezet a védett szervezetek szdmara
értékes informacidkkal szolgalhat iizletmenet-folytonossagi, illetve katasztrofaterveik
elkészitéséhez. Idealis esetben a Szervezet maga is része a védett szervezetek katasztrofa
terveinek, mint értesitendo, illetve beavatkozo szervezet.

3. Biztonsagi tandcsadas: a Szervezet segit a védett szervezeteknek novelni a biztonsagi
szintjliket a biztonsagi tanacsadas szolgaltatds soran, amely magaban foglalja a biztonsagi és
egyéb szabalyzataik értékelését, uj szoftver, illetve hardver elemek biztonsagos
konfiguréléasat.

4. Biztonsagi tudatossag épitése és novelése: a Szervezet képes meghatirozni azokat a
terlileteket a védett szervezet lizemelési rendjében, ahol a biztonsagi tudatossagot ki kell
alakitani, illetve fejleszteni kell. Mindezek segitségével elérhetd, hogy a védett szervezetek
alkalmazottai megértsék a biztonsag sziikségességét, ezaltal a napi operativ tevékenységet
kevesebb kockazattal fogjak végrehajtani. A Szervezet altal kozreadott cikkek, kiadvanyok
¢s egyéb informacids anyagok fejlesztik a védett szervezeten kiviiliek biztonsagi
tudatossagat is.

5. Oktatas és gyakoroltatias: szemindriumokon, tanfolyamokon, illetve kiadvanyokon
keresztiill a Szervezet oktaté tevékenységet is folytat, hogy megismertesse a védett
szervezetek munkatarsait, sajait munkatarsait, illetve minden érdeklddd felet a biztonsagi
problémakkal, illetve a védekezés lehetdségeivel és modszereivel. Az oktatott témak tobbek
kozott:

— Incidensek jelentése,

— Megfelel6 valaszadéasi metddusok,
— Valaszadasi stratégidk ¢s eszkozok,
— Védelmi stratégidk és eszkozok,

— Egyéb olyan informaciok, amelyek segitik a megel6zést, a felfedezést, a valaszadast és
a védelmet.

6. Termékek értékelése és/vagy tantsitasa: a Szervezet, a szallitokkal egyiittmiikodve,
biztonsagi szempontbol értékeli a szoftvereket, hardvereket és szolgaltatasokat, ezaltal
eldsegitve a védett szervezeteket a megfeleld eszk6zok és szolgaltatasok kivalasztasaban. A
Szervezet, a megfeleld jogositvanyok megszerzése utan akar tanusithatja is mindezeket.

2.2 Jelentések, statisztikak

A munka hatékonysagat és a terhelést felmérendd, rendszeres idokozonként statisztikakat kell
késziteni a bejelentett és tudomasra jutott biztonsagi eseményekrol.

Az incidensek kezelésére szolgald eszkdz — az RTIR, Request Tracker for Incident Response —
segitségével lehetdség nyilik kiillonbozd, a jegyek adatain alapulo statisztikak készitésére. A
kiilonféle statisztikdk részletes listaja az 4.4.5 fejezet végén talalhato. Az adatok elemzésének célja,
hogy felmérje a szervezet munkajanak hatékonysagat, ill. segitsen feltdrni a hibakat és a sziik
keresztmetszeteket. Az adatok elemzésével kiilonbozé tendencidk is megfigyelhetdk, amelyek
szintén segitenek a szervezet miikkodésének javitasaban. Kiilondsen a kovetkezd értékek valtozasat
érdemes figyelni:

— Jegyek létrejotte, és megoldasa/valasz kiildése kozott eltelt id6. Ezen adatok
segitségével felmérhetd a szervezet terheltsége.

— A kiugré megoldasi idejli jegyekbdl a komoly problémék természetére Ilehet
kovetkeztetni.
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— A jegyek tipusonkénti megoszlasanak vizsgalataval meg lehet hatdrozni, hogy milyen
szakemberek bevonasara milyen gyakran van sziikség.

— Az ujra megnyitott jegyek szama ¢és az elvégzett munka alapossaga kozott is lehet
Osszefliggéseket taldlni.

— Hosszatavon a bejelentések szamanak novekedésébdl a szervezet fejlédésének iitemére,
kiils6 megitélésére lehet kovetkeztetni (ha csokken, akkor valami nem jo).

— A bejelentések rovidtava ingadozédsat, és annak esetleges ciklikussagat is érdemes
nyomon kovetni.

2.3 Témacsoportok

A Szervezet munkatarsai altalanosan magas szinten értenek az informatikai biztonsagi kérdések
megoldasahoz (horizontalis tudas), de sziikség van egy-egy teriileten specialis szaktudasra
(vertikalis tudas). A Szervezeten belill nem megoldhaté esetekben kiilsé szakértk és szakemberek
keriilnek alkalmazasra (1d. 10.10 melléklet).

A témacsoportok a védett intézményekben eléforduld rendszerektdl fiiggéen alakulnak. Az
informatikai biztonsadgi problémak altalanosak, mégis egyes operacios rendszereket vagy
alkalmazasokat jobban kell védeni, vagy tobb tdmadas éri, mint egy masikat. A kiilonb6zo
sebezhetdségeket rendszerezd internetes katalogusokban is lemérhetd, hogy melyek a tdimadasoknak
jobban vagy kevésbé kitett rendszerek.

Az operatorok kozott lenniiik kell a Linux és Windows rendszerekhez vertikalis tudassal értd
embereknek is. Hasonlé modon lennie kell virusokhoz, utvalasztokhoz, Web-szerverekhez stb. értd
ember(ek)nek is. A pontos lista a feliigyeltek infrastruktirdjan mulik.

Uj rendszer felmeriilése esetén (pl. intelligens kartya elterjedése a Kormanyzatban) fel kell mérni
a varhatd esetek szamat, €s a szerint biztositani hozzaért alkalmazottat vagy szakértét (bévitve a
mellékletbeli listat).

2.4 Kapcsolédo teriiletek, egyéb szolgaltatasok

Az éles miikodés kozben kideriilhet, hogy nagyobb szamban érkeznek olyan megkeresések, melyek
e szabalyzat irdsanak idOpontjadban nem lathatok eldre, ezért jelenleg ezeket az eseteket az egyéb
szolgaltatasok kozé kell sorolni. Amennyiben a Szervezet a miikkddési teriiletérdl olyan bejelentést
kap, amely az aktudlis szabdlyzat szerint nem sorolhaté be, de hosszll tdvon tanacsos lenne, Ugy
ezeket is be kell épiteni a szolgaltatdsok kozé. Példaul, ha az aktualis szabalyzat nem rendelkezik a
munkaallomasokra kotott chipkartya olvasokat éré timadasok kezelésérdl, de par éven beliil ezek az
eszk6z0k megjelennek a szolgaltatasi korbe tartozo intézményeknél, és egyre tobb bejelentés
érkezik ezekkel kapcsolatban, akkor ki kell egésziteni az €rintett szabalyzatokat (pl. digitalis aldiras
haszndlata, jelsz6/PIN hasznalat, kartydk fizikai tarolasi szabalyai stb.).

A jelenleg kozvetlentil kapcsolodo tertiletek, és a figyelembeveenddk rovid listdja:

— Mentés és archivalas: a mentések védelme tobb szempontbol is fontos, mivel
visszatoltéskor azok lesznek az éles adatok, vagy illetéktelen kézbe keriiléskor az adatok
bizalmassaga kozvetleniil, a rendszer sértetlensége pedig kozvetve is sériilhet
(kikovetkeztethetd beallitdsok, adatok stb. alapjan).

A mentést végezhesse a miiszak kijeldlt operatora, az ellendrzést végezhesse egy masik
operator, de a mentett adatokba ne tekinthessenek bele. A tarolas legyen védett helyen
(kiemelten fontos mentés esetén — pl. havi teljes mentés — az adathordozokat kiilsd
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helyszinen kell tartani®). Archivalas esetén még foglalkozni kell az archivalasi idével is,
majd annak lejartakor a biztonsdgos ¢és az adatvédelmi szabédlyoknak megfeleld
megsemmisitéssel is.

— Tartalékrendszer: akéar helyi RAID rendszerr6l van szo, akar tavoli ¢éles
tartalékrendszerrdl (1d. labjegyzet), gondoskodni kell a tiikrozés és a tartalékrendszer
felé¢ iranyuld informdaciok biztonsagarol, és sziikség esetén azok hasznalatbavételi
modjardl (pl. atallas/atkapcsolas menete).

% Az éles rendszerrdl is lehet folyamatos tiikrozés, és ezt is tanacsos megfeleld kiilsé helyszinen iizemeltetni.
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3 Szervezeti struktura

A feladatokbol adoddan tobbféle tudasu és beosztdsu személyre bonthatd a kivanatos szervezeti
struktara. Minden egyes dolgozd munkakori leirasdban legalabb hdrom elemnek szerepelnie kell:
munkakor betoltésének feltétele (az igazold iratok mellékelve a személyzeti dossziéban), felettes
valamint beosztott viszonyai €s kapcsolatai. Ezek szerint a szervezeti felépités a kovetkezo:

Vezér 1.
Ugyvezet( igazgat

Adminisztracié 1. | | Biztonsagi 1.
Titkarsag Biztonsagi felelGs

[ |
Gazdasagi 1. Miszaki 1.
Gazdasagi felelds Miiszaki felelds

Miszakvezet§ 1. Miszakvezet§ 2.
Miszakvezet§ nappal Miszakvezetd éjjel
(08-20) (20-08)

Operator 1. Operator 1'. Operator 2. Operator 2.
Operator-csapat | | Operator-csapat | [Operator-csapat| |Operator-csapat

Abra 1. Altalanos szervezeti felépités

3.1 A beosztasok rovid leirasa

Az 4bran lathatd beosztasok részletesebb magyarazata’:

— Vezér 1. (igyvezetd igazgatd): a szervezet vezetdje, hosszabb vagy rovidebb tavolléte
esetétn a megfeleldé kérdésekben a felelésokre delegalhat bizonyos dontési
felelosségeket.

— Adminisztracio 1. (titkarsdg): adminisztrativ feladatok ellatdsa (de nem érintkezik a
bizalmas iratok tartalmaval).

— Biztonsagi 1. (biztonsagi felelds): biztonsagi kérdésekben eldkészit, javasol, ellendriz,
de a dontéseket az igazgatd jovahagyasa €s alairasa/elrendelése alapjan viszi végbe, és
neki tartozik jelentési kotelezettséggel, a tobbieknek csak értesitési kotelezettséggel (pl.
operatorral végrehajtatott biztonsagi beallitasrol, belso atvilagitas tervérdl, elére be nem
jelentett ellendrzésrdl stb.).

— Gazdasagi 1. (gazdasagi felelds): a gazdasagi tigyeket intézi, ald tartozhat a titkarsag, de
a pénziigyekben (pl. munkatarsak bére) csak az igazgatonak tartozik jelentési
kotelezettséggel.

— Miiszaki 1. (miiszaki felelds): A miiszaki feladatokat igazgatja, kozvetleniil a
miszakvezetd, kdzvetve pedig az operatorok felettese. Az operatorokat kozvetleniil is
utasithatja, de errdl a miiszakvezetdt is tdjékoztatnia kell.

— Miiszakvezetd 1-2. (miiszakvezetd éjjel/nappal): A miiszaki feleldstdl kapott utasitasok
alapjan végzi feladatat az adott miiszakban az oda beosztott operatorokkal. Més miiszak
operatorai felett azok miiszakvezetdjén keresztiil gyakorolhat felettesi poziciot.

* A Szervezetben dolgoznia kell legalabb egy Igazsagiigyi szakértének, aki a nyomozoszervekkel tartja a kapcsolatot olyan
esetekben, amikor a két szervezetnek sziiksége van a masikra.
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Miszakvezetok kozotti szakmai vitak esetén a miiszaki feleldssel kotelesek egyeztetni,
¢s a megegyeze€s vagy utasitas alapjan eljarni. Miiszakvezetd és miiszaki felelds szakmai
vitdjaban (sziikség esetén a biztonsagi felelés véleményének meghallgatasaval) az
igazgatd dont. A miiszakvezetok egyben rendszermérndki szinten képzettek az
informatikai biztonsagi kérdésekben, igy az operatorok altal megoldatlan kérdésekben is

el tudnak jarni®.

— Operator 1-2. (és 1’-2’ operator csapatok): Kozvetleniil a miiszakvezetd, kdzvetve a
miszaki felelés vezetése alatt allva végzi feladatat. Kiillonb6z6 miiszakokban torténd
munkavégzés esetén iddszakos felettese az adott miiszak vezetdje, de allando felettese a
miszaki felelés. A biztonsaggal kapcsolatos tevékenységekben a biztonsagi felelds
utasitasait kell végrehajtania, amennyiben azok a szabalyzatnak nem mondanak ellent.
Ellentmondas esetén a hierarchiat kovetve a miiszakvezetd — miiszaki felelds — igazgatod
vonalat kovetve kell megegyezésre jutni.

Az 1’ és 2’ csapatok elképzelhetdk kozos tartaléknak is, vagy olyan csoportnak, akik
éppen tovabbképzésen vagy szabadnapon vannak stb., de vészhelyzetben vagy csupan
nagyobb terhelés esetén sziikség lehet rajuk.

3.2 Szakértok és szakemberek

A szervezetben 1évokon kiviil sziikség van olyan szakértékre (pl. igazsagiigyi szakértok, CISA
vizsgas auditorok stb.), akik egy-egy bonyolultabb esetben segitenek a szakmai munkaban. Az eseti
sziikség miatt ezekkel a szakértokkel keret-megallapodas alapjan folyik a kapcsolattartas akkor,
amikor kimondottan rajuk van sziikség (pl. birosagi ligy esetében, vagy egy audit modszertana
miatt).

A szakemberek csoportja olyan egy-egy adott teriileten specidlis és mély tudassal rendelkezd
emberekbdl all, akik egy specidlis szaktudast igényld ligyben tudjak segiteni a Szervezet csapat
munkdjat. Hosszabb tava egyiittmlikodés igényének esetén akar hatarozott idejii félallasu
munkatarsakka is valhatnak.

Mindkét csoportba tartozé emberekrdl naprakész listakat (szakteriilet €s névszerinti listakat 1d. a
10.10 mellékletben) kell vezetni, hogy sziikség esetén minél elébb elérhetdk legyenek. Onkéntes
bejelentkezési alapon barki altal elérhetd internetes adatbazist is fenn lehet tartani, hogy sziikség
esetén kit lehet megkeresni.

3.2.1 Beérkezo feladatok osztalyozasa

Minden bejelentés a feldolgozds vagy megoldas sordn elérhet egy olyan pontra, amikor a
szervezeten bellil az operatori szintnél feljebb keriil, mert ott van meg a megfelelé szaktudas a
megoldasra. Ebben az esetben keriilhet sor kiilsd szakérték bevonasara is (operator kozvetleniil nem
adhatja ki kiils6snek szamito szakértonek a bejelentést).

A szakértok elérési adatai (Id. 10.10 melléklet) alapjan kereshetdk fel a bejelentés adatainak
bizalmassagat és sértetlenségét megtartdé modon (titkositott formaban vagy csatornadn szabad
kozvetiteni az adatokat olyan kiegészitéssel, mely sértetlenségiiket is ellendrizhetdvé teszi).

Az adatok mellett szerepelnie kell az elvart visszajelzési hataridonek, és a kikiildés célba
érkezésérdl masik csatornan is meg kell gy6zddni (pl. e-mail-ben kiildott anyag esetén telefonos
rakérdezés). A kikiildés egyidejlileg helyi masolatot is képezzen, hogy a kikiildés ténye és adatai is
elérhetdk legyenek késdbb.

* Nem feltétel a j6 kommunikéaciokészség, ezért a kapcesolattartas ekkor is a szakképzett operatorok altal végzendd.
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3.2.2 A szakért6i adatbazis

A szakértdk éves feliilvizsgalatra keriilnek, amikor is ellenérzésre keriil, hogy szakértoi
jogositvanyuk még érvényes-e, és évente egyszer a Szervezet altal a szakértdiknek szervezett
szakmai szeminariumon kotelesek részt venni.

Uj felvétel esetén a szakértének igazolnia kell, hogy a megcélzott szakteriileten rendelkezik-e a
megfeleld tudassal és erkolcsi bizonyitvanyt tud csatolni kérelméhez. A szakmai igazolas lehet méas
szervezetnél megszerzett szakértdi szintli jogositvany (pl. igazsagiigyi szakértd, CISA vizsga,
birdsagi eseti szakértd stb.) vagy olyan meggy6zd kérelem, mely alapjdn a szervezet vezetdje a
miiszaki felelés javaslata alapjan dont az illetd szakértoi listara torténd felvételérdl.

A meggy6z0 kérelem azt jelenti, hogy az illetd a teriilet elismert szakértdje egyetemi oktatoként,
doktori fokozatot szerzett a teriileten, publikacids listdja alapjan vagy eddig végzett munkai okdn. A
fliggetlenség elvének Orzése miatt dvatosan kell eljarni a céges elkotelezettségli szakértokkel és
felvételi kérelmiikkel. A listara keriilésiik nem tiltott, ha az adott szakteriileten valoban megfeleld
tudéassal vagy igazolassal rendelkeznek, de megkeresésiikkor figyelni kell arra, hogy az adott
bejelentés €s a szakértd elkotelezettsége jelenthet-e Osszeférhetetlenségi problémat. Egyértelmiien
nem eldonthetd esetben a bejelentéstevot is be kell vonni, hogy hozzdjarul-e a bejelentés adott
szakértohoz vald tovabbitdsara. Amennyiben nem, Ugy a rendelkezésre allo eréforrasokkal és
emberanyaggal kell megoldani a bejelentés kezelését.

A szakértok véleményével a szervezetnek is egyet kell értenie, ha ez alapjan jar el a
tovabbiakban, igy a késObbi reklamaciokkal kapcsolatban a szervezetnek kell eljarnia, nem vonhatja
ki magat a szakértd és a bejelentd kozotti kommunikacid atadasaval.

Adott szakértd listarol torténd levételérdl a szervezet sajat hatdskorében dont (szervezeten beliil
barki kezdeményezheti, de a miiszaki felelds véleménye alapjan a szervezet vezet6je dont).

3.3 Belso oktatas

A mindségbiztositdsi rendszernek megfelelden rendelkezni kell a munkatarsak belsd oktatdsi
tervérol (elozetes féléves terv), €s ennek részévé kell tenni a szervezeten belill felgyiilemld
tapasztalatok megbeszélését és terjesztését az operatorok kozott. Ezaltal valik lehetségessé a
kiilonboz6é miiszakok soran szerzett tapasztalatok elterjedése” is. Ld. még 5.4.1 T6 pontjat.

Az 10j belépok szamdra is biztositani kell oktatast, melynek végeztével tett sikeres vizsga esetén
kertilhet az adott operatori munkakdrbe a munkatars. Az év sordn a szakmai szint és a csapattréning
erésitése érdekében jatékos helyzetgyakorlatok vagy célfeladatok altal motivacids tényezokkel
tdmogatva kiilon feladatok kiadasa is ajanlott, mely nem a versenyszellemet, hanem az egymashoz
rendelt csapatok szakmai tudasat gyarapithatja®.

A napi teendok kozott szerepel a kiilonbozd biztonsagi eseményeket taglald hirforrasok
(elektronikus ¢€s papiralapt) attekintése és kivonatolasa. Ezt végezheti a miiszak elején kijeldlt
operator, de a kijelolés ne essen mindig ugyanarra az operatorra (ajanlatos a hetente torténd csere).

3.4 Keresztkontroll

Az esetleges tévedéseket ki lehet deriteni, de a mindségbiztositds része is az, ha valamilyen
keresztkontroll vagy jovahagyas/megerdsités megoldas keriil alkalmazasra irott anyagok és szakmai
tevékenységek esetében.

° Biztonsagi szempontbol alkalmazhaté a miiszakosszetételek szandékos véltoztatasa, igy az informéacioaramlas is konnyebb lesz a
kiilonb6z6 miiszakokban szerzett tapasztalatok tekintetében.
® Iranyadok a kooperativ tanuldsi modszertanok, melynek egyik f6 eredménye a tudasszintek emelése és felzarkoztatasa.
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Barki készitsen olyan irott anyagot, mely kikeriil a szervezet honlapjara, masik szervezetbeli
személy altal ellendrzésre és elolvasasra kell keriilnie. Az ellendrzést (pl. adott parancsok helyesek,
valdban az torténik, ami a leirdsban szerepel) végezheti azonos vagy alacsonyabb szinten dolgozé
is, de az elolvasas (kvazi biralat) felettes altal keriilhet elvégzésre majd jovahagyasra. Javitas vagy
ujabb verzid esetén is ez az eljaras kovetendd, kiemelve, hogy az el6z6 verzidhoz képest mi kertilt
javitasra vagy atirasra.

A keresztkontroll ,,intézménye” része a mindségbiztositasi rendszernek is, ahol a szabalyzatok,
bizonylatok és minden ligyfeleket érintd tevékenység valamilyen mddon ez ald van vonva. A
tevékenységeknek van felel6se, végrehajtdja €s ellendrzdje, jovahagyodja vagy elfogaddja.
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4 Az infrastruktura

Jelen esetben kozvetleniil az infrastruktirdba tartozonak értjiik az informatikai eszkdzoket, mig
kozvetetten az informatikai eszk6z6k mukodéséért felelos eszkozok is ide tartoznak, igy ezek is
emlitésre keriilnek.

4.1 Informatikai eszk6zok

A szolgaltatds ellatashoz megfeleld eszkozparkra és terhelésndvekedés vagy vészhelyzet esetén
megfeleld modon és id6ben igénybe vehetd tartalékeszkozokre van sziikség.

Az eszkozpark alkotdelemei a szerverek (pl. adatbazis, Web, E-mail), a kliensek (nem homogén
rendszer, tobbféle operacids rendszerrel és alkalmazas-felszereltséggel). Mivel ezek a szerverek
érzékeny adatokat kezelnek, ezért fontos minden adatkezelési ponton az adatvédelmi szabalyok
betartdsan tul az ligyfelek tajékoztatasa (pl. telefonos bejelentéskor figyelemfelhivas a beszélgetés
rogzitésérol, Web-szerveren adatvédelmi nyilatkozat), hogy adataik milyen modon keriilnek
kezelésre.

4.2 Informatikai rendszert kiszolgalo eszk6z6k

Az informatika maga is kiszolgéald tevékenységet folytat, de az informatikat is ki kell szolgalni,
hogy kiszolgalo tevékenységét ellathassa.

A kiszolgalo eszk6zok harom f6 csoportjat kiillonboztethetjiik meg:

— Energiaelldtds: sziinetmentes tapegységek, tartalék rendszerek, tilfesziiltségvédok,
egy¢b zavartalan ellatast biztositd eszkdzok.

— Kommunikdcio: telefon (mobil és vezetékes), fax, személyi hivo, CB-késziilék’,
melyeken eldnyben kell részesiteni a titkositott kommunikaciora képes valtozatokat.

— Adatkezelés: hordozok (papir — 1d. dokumentumkezelés, rack, pendrive, CD/DVD —
irhato, ujrairhaté, ZIP-drive, DAT-kazetta, memoriakartya stb.) és megsemmisitok
(kiilonboz6 hordozok esetén kiillonboznek a megsemmisitok is).

4.2.1 Biztonsagi megoldasok

Kiilon kell foglalkozni a biztonsagi eszkozokkel, mert ezek a kiszolgald tevékenység mellett a
védelmi tevékenységeket is befolyasoljak. Nem a ,,security by obscurity” (titok altali biztonsag)
elve alapjan kell kezelni a biztonsadgi megoldasokat, azonban megfontoltan kell megéllapitani azok
korét, akik az adott megoldas részleteit ismerik®. Az informatikai biztonsagi szabalyzatbol mindenki
szamara ki kell deriilnie, hogy munkavégzésével kapcsolatosan mire kell figyelemmel lennie, és mit
kell betartania.

A kiszolgalod biztonsdgi megoldasokat a kdvetkezOk szerint csoportositjuk (néhany példaval
illusztralva):

— fizikai védelem: a szervezet kornyezete (éplilet, megkozelithetGség, valoszint fizikai
karesemények, mint arvizveszély vagy éppen tdmegdemonstracid kozeli helyszinen),
belso védelem (elektromagneses €s egyéb kisugarzas és lehallgatas elleni arnyékolas és
védelem, beléptetd rendszer, zonarendszer, iratmegsemmisitok),

7 Nem biztos, hogy mindegyik forma el is érheté és alkalmazasban van.
8 A ,,;need to know” elve alapjan mindenki annyit tudjon, ami sziikséges és elégséges a munkavégzéshez. A hierarchikus elvet (minél
magasabban van a céges hierarchidban, annyival tobb jogosultsaga legyen) keriilni kell!
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— logikai védelem: tlizfal és virusvédelmi megoldasok, egyéb biztonsagi megoldasok
(jelszotarolok, titkositott kommunikaciot biztositod alkalmazasok),

— adminisztrdcios védelem: biztonsagi-, jelszo-, iresirdasztal-politika,
iratmegsemmisités modja.

4.3 Tarolas

Az adattarolas tobb formaban is megvaldsulhat, igy az infrastruktirdban fontos szerepe van akar
€16, akdr archivalt adatrdl van sz6. Az adattarolas szertedgazo ¢és kiilonleges szabalyok alapjan
fedhetd le teljes mértékben, ebben a részben csak az alapelveket rogzitjik.

Az adatkezelésben az adatvédelmi torvény’ az iranyado, de a szervezet specialis szolgaltatasai és
iigyfélkore miatt egyéb jogszabalyok is figyelembeveenddk (1d. 6 fejezet).

A munka soran minden alkalmazott koteles betartani az liresiroasztal-politikat, ami ,,egy
mélyebb filozofiat takar, nevezetesen azt az elvet, hogy a munka soran elokeriilt és hasznalt
informaciok biztonsagaért a munkavégzo személy a felelos, és ezt a felelosséget nem hagyhatja
figyelmen kiviil, amikor — akdr csak par percre — magdra hagyja a munkakornyezetet”."° Ezzel a
,betekintés-jellegli” tdmadasok ellen is védekeziink, valamint a rendre nevelés pozitiv hatdsait is
erositjiik. A politika része az eszk6zok hasznalata is, hiszen egy csak munkahelyen alkalmazando
eszkozre (rack-es hattértar, telefon, token, digitdlis aldirdsra alkalmas kartya stb.) is vonatkozik az
elv.

Kiilon kiemelendé a hattértarak taroldsa, hiszen a sajat munkaallomasban hasznalt kiilon
elzarhat6 hattértarak esetén azok napi felvétele €és leadasa is csak pontosan szabalyozott modon
torténhet. Ezen tGilmenden az ilyen hattértaron 1évd telepitett rendszerek hasznalata is ebbe a
szabalyzatba sorolhatd azzal a kiilonbséggel, hogy ezek a rendszerek nem mindig egyazon
felhasznalo altal keriilnek haszndlatra.

A dokumentumkezelésben a mindségbiztositasi rendszer is segit, igy az iktatas, a verzidszamok,
a dokumentum-kisérélapok, a kiosztasi lista és egyéb elemek a rendszerezettségen tul a biztonsag
megorzeését is segitik.

A fentebb mar emlitett tokenek, kartydk és egyéb hasonld eszkozok esetében (a belépdkartya
kivételével) a munkakezdés elotti felvétel €és munkavégzés utani leadds rendszer alkalmazasa miatt
ezeknek az eszk6zoknek a taroldsa igy miikodik, hogy a felvételhez és a leadashoz sziikséges egy
felelés aktiv részvétele, de a tulajdonos jelenléte nélkiil 6 sem tudja ezeket az eszkozoket magéhoz
venni (pl. kétkulcsos lada alkalmazasa).

4.4 RTIR - Az incidenskezelb eszk6z

Nyilvéanval6, hogy a beérkezd bejelentéseket valamilyen rendszerrel kezelni kell, amely bizonyos
automatizmusokat vezet be, annak érdekében, hogy a munka elvégzését megkonnyitse azaltal, hogy
segit a torténések dokumentalasaban, a bejelentések osztalyozasaban, a régebbi adatok keresésében,
ill. olyan integralt eszkozoket bocsat rendelkezésre, amelyek segitenek a probléma gyors
megoldasaban.

Ezt a funkcionalitdst a Best Practical Solutions 4ltal fejlesztett és karbantartott Request Tracker
for Incident Response (tovabbiakban RTIR) szoftver biztositja. Az RTIR a Request Tracker-re
épiild incidenskezelé eszkdz, amelyet a JANET CERT-tel egyiittmikodve fejlesztenek'’,
kifejezetten a CERT-ek igényeihez igazitva. Mivel a munka nagy része ebben a rendszerben zajlik,

% 1992. évi LXIII. torvény a személyes adatok védelmérdl és a kozérdekii adatok nyilvanossagarél
19 Forras: Biztostii portal (http://www.biztostu.hu)
" JANET = Egyesiilt Kiralysag oktatési és kutatoi szamitogép-halozata.
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sziikségszerti felépitésének, miikodésének, szolgaltatdsainak, logikdjanak ismerete. Ennek a
fejezetnek célja ezek szambavétele.

4.4.1 Ismertetés

Az RTIR egy webes feliileten, barmilyen modern bongészobdl elérhetd rendszer. Alapjat az un.
»jegy” (ticket) képezi. Minden jegy egy adott problémahoz tartozé adatokat, ill. a rendszer altal
hozza rendelt egyéb jellemzoket (metadata), — pl. tulajdonos, fontossag — tartalmaz, természetesen
az egyes jegyek kozott kiilonbozo kapesolatok lehetségesek.

A rendszer alapvetd miikddési logikaja igen egyszert:

Ha beérkezik egy bejelentés, akkor az automatikusan rogzitésre keriil, majd emberi beavatkozas
segitségével el kell donteni, hogy a jegyet fel kell-e dolgozni, vagy el kell utasitani. Ha a
bejelentésben vazolt problémat meg kell oldani, akkor lehetdség van arra, hogy ezt hozzéacsatoljuk
egy mar létezd esethez.

A jegyek fontosabb tulajdonsagai az alabbiak:

— Megfigyel6 (watcher) — Valaki, akinek valamilyen kéze van a jegyhez. A kovetkezd
szerepkorokbe sorolhatjuk dket:

o Tulajdonos (owner) — Az a személy, aki felelés a jegyért és annak
megoldasaért. Minden jegynek csak egy tulajdonosa lehet.

o Bejelentd (requestor) — Valaki(k), aki(k) kért(ek) valamit; tulajdonképpen a
jegy létrehozoja.

o CC - Akik masolatot kapnak a jegyre adott Osszes valaszrol. Nem
sziikségszerlien van joguk dolgozni a jegyen (pl. A bejelentd osztalyvezetdje).

o AdminCC - Olyan CC, aki a megjegyzésekbdl is kap masolatot, és altalaban
joga van dolgozni a jegyen.

— Statusz (Status) A jegy osztalyozasara szolgal, értéke a kovetkezOk valamelyike
lehet:

o Uj (new) — Gjonnan létrehozott jegy, amihez még senki nem ért hozza.
o Nyitott (open) — a jegyen valaki dolgozik.

o Viarakozo (stalled) — rajtunk kiviilallé okok miatt (pl. valaszra varakozas kiilsd
féltol) éppen nem torténik semmi a jeggyel. Amint valaki frissiti a jegyet,
megint nyitottra fog valtozni az allapota.

o Megoldott (resolved) — a jegy megoldasra kertilt.

o Visszautasitott (rejected) — a felvetett probléma nem keriil megoldasra (pl. mert
nem a mi hataskoriink), de valami miatt mégis érdemes megtartani a
rendszerben. Mondjuk valaki valamilyen képtelenséget kér, a jegyet nem kell
megoldani, de az adatbazisban nyoma marad a kérésének.

o Felhagyott (abandoned) — Olyan jegy, amelyen annak ellenére, hogy nem
keriilt megoldasra, nem folyik tovabbi munka, vagy, mert a megoldasra
iranyuld torekvések kudarcba fulladtak, vagy mert el6z6 tulajdonosuk
valamilyen oknal fogva nem tudja tovabb kezelni.

o Torolt (deleted) — Olyan jegy, amelynek semmi keresnivaldja nincs a
rendszerben — pl. spam.
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Az RTIR rendszerben a jegyek osztdlyozasara az un. sorok szolgdlnak. Minden sor egyfajta
gyljtéhelye az azonos tipust jegyeknek. A rendszerben négy kiilonb6zd sor talalhato, ezek rendre a
kovetkezok:

— Bejelentések (Incident reports) — Ebbe a sorba keriilnek az 1ij bejelentések. Emberi
beavatkozassal kell eldonteni, hogy 0j jegyként atkeriiljon-e a problémak kozé, hozza
kell csatolni egy mar 1étezé problémahoz, vagy valamilyen mddon el kell dobni

— Problémak (Incidents) — A megoldasra vard problémak. Minden ilyen jegy
tulajdonképpen gytijtéhelye a hozza kapcsolédd 0Osszes bejelentésnek, blokknak,
vizsgalatnak. Ilyen moédon tulajdonképpen ezek a jegyek jelentik a rendszer szivét, a
masik hdrom sor némiképp alarendelt feladatot jatszik, a probléméak megoldasaban
felmeriil6 feladatok allapotanak attekintheté dokumentéalasara valok

— Vizsgadlatok (Investigations) — Ha egy probléma megoldasahoz vizsgalatra kell
felkérniink kiils¢ felet, akkor egy, ebben a sorban létrehozott, az eredeti jegyhez
kapcsolodo jegyen keresztiil tehetjiik meg

— Blokkok (Blocks) — Amennyiben egy probléma kapcsan haldzati szabalyozasra (pl.
haldzat blokkolasara) van sziikség, a megfeleld jegyek itt keriilnek 1étrehozasra. Mivel
az RTIR feladata az adatok kezelése, nem varhato el téle, hogy egy tetszéleges haldzat-
hatar védelmi rendszert automatikusan tudjon frissiteni, ezért az ebbe a sorba bekertiild
jegyeket a sor AdminCC mezdjében megadott haldzatiizemeltetési csoportnak is meg
kell kapnia, hiszen az ¢ feladatuk ezeknek a kéréseknek a végrehajtasa.

44.2 A jegyek életutja a rendszerben

Az elméleti alapok tisztdzasa utdn érdemes megvizsgalni, mi is torténik egy jeggyel, amig a
rendszerben tartézkodik. A folyamat konnyebb megértése érdekében az alabbi szoveges ismertetés
mellett célszerti az ,,Abra 2. Bejelentések kezelésének folyamata™ folyamatabrat is tanulmanyozni.

Az elsO 1épés egy jegy ¢€letében természetesen a keletkezése. Az RTIR rendszerbe alapvetden két
uton keriilhetnek 1j jegyek:

— E-mailben torténé bejelentés: Amennyiben valaki bejelentést kiild a rendszer
beallitott e-mail cimére, a rendszer részét képezd un. e-mail gateway automatikusan
l1étrehoz egy jegyet a bejelentések sorban (ill. egy 0 felhasznalot a bejelentdnek, ha még
nincs).

— Egyéb uton torténd bejelentés: Ha a bejelentés telefonon — vagy mas uton — torténik,
akkor azt kézzel kell bevinni a rendszerbe. Akkor is meg kell ezt tenni, ha a probléma
mar ismert, hiszen:

o Bejelentés nem hagyhato figyelmen kiviil.

o A bejelentd igy automatikusan értesiilhet a problémaval kapcsolatos minden 6t

is érintd informaciorol
Miutan a jegy bekeriilt a bejelentések kozé, ,,u)” allapotban vérakozik addig, amig valaki meg
nem vizsgalja. Ekkor eldszor azt kell eldonteni, hogy sziikséges-e a jeggyel foglalkozni. Ha nem,

mert nem tartozik a szervezet hataskorébe, spam stb., akkor az indok megjegyzésben (vagy, ha
sziikséges véalaszban) torténd megjeldlése utan el kell utasitani.

Amennyiben a bejelentést fel kell dolgozni, a kdvetkezd eldontendd kérdés, hogy ismert-e mar a
probléma (esetleg egy mar ismertet egészit ki Gjabb informaciokkal), vagy sem. Az elsd esetben
hozza kell csatolni az ismert problémahoz, az utébbiban pedig uj problémat kell szdmara 1étrehozni.
(Megjegyzendd, hogy bar lehetéség lenne kozvetleniil a bejelentésekkel torténd munkdra, a
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rendszer logikaja azt diktalja, hogy igy legyenek a jegyek kezelve, mivel ellenkezd esetben a
rendszerben tarolt adatok atlathatatlanna valnanak.)

Innen kezdddik a tulajdonképpeni problémamegoldas, amelynek keretében az elsd 1épés annak
eldontése, hogy a héldzat védelme szempontjabol sziikséges-e blokkok elhelyezése. Ha igen, akkor
az adott problémahoz kapcsoldoddan kell késziteni egy 11 jegyet a Blokkok kozott.

Ezutdn meg kell vizsgélni a problémat, és ha sziikséges, kiilsé fél vizsgalatat kell kérni, a
Vizsgalatok sorban létrehozott jeggyel. Ekkor a probléma felfiiggesztett allapotba keriil, egészen
addig, mig valasz nem érkezik a kiils6 feéltol.

A problémakezelés végén, a jegyet le kell zarni, vagy a tovabbi munkat fel kell adni (ha a
probléma megoldasa sikertelen volt). Természetesen elképzelhetd, hogy egy mar lezart jegyrdl
kideriil: a probléma mégsem oldodott meg. Ilyenkor a jegy ujra megnyithaté €s ismételten
végighaladhat a problémamegoldés folyamatan.
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4.4.3 A rendszer hasznalatanak folyamata

Mint lathato, egy jegy életutja a rendszerben viszonylag egyszerli, konnyen kovethetd folyamat,
azonban a rendszert hasznaléknak nem csak egy jeggyel kell dolgozniuk, ezért sziikséges a rendszer
hasznalatakor alkalmazott munkafolyamat attekintése is. Ehhez az ,,Abra 3. A bejelentések
kezelésének munkafolyamatai” folyamatdbra nyujt segitséget. Természetesen ez az abra csak egy
lehetséges 1épéssorozatot mutat be, hiszen a vald életben sziikség lehet az itt bemutatottol eltérd
1épésekre is, ha a helyzet Ggy kivanja, ill. az dbra bizonyos pontjaibol adott esetben at lehet ugrani
annak egy madsik pontjara, azonban ennek &brazoldsa mar az érthetdség rovasdra menne, ill.
sziikségtelen is, hiszen a rendszer logikéjat ismerd szamara (remélhetdleg) az értelmezés nem jelent
problémat.

Konnyen felismerhetd, hogy a folyamatok szervezésének f6 szempontja a munkdk sorrendjének
meghatarozasa. A 1ényeg a fontos esetek miel6bbi megoldésa, és a tobbi problémara torténd lehetd
leggyorsabb reagalas, majd megoldas biztositasa. Ennek megfelelden elészor, ha ilyenek vannak,
azokkal a problémakkal kell foglalkozni, amelyek megoldasa a mi feleldsségiink, és fontosak, vagy
mar kozelit a hataridejilk. A problémaval foglalkozé részmunkafolyamat (az abra bal oldala)
természetesen szinkronban van a jegy életitjat bemutatd folyamattal, csak ezuttal az ember, nem
pedig a jegy szempontjabdl kertilt abrazolasra.

A kovetkezd azoknak a bejelentéseknek a vizsgalata, amelyek még senkihez sem rendeltek, ill.
valamilyen oknal fogva még nem keriiltek besorolasra. Ezekrol el kell donteni, hogy kell-e veliik
foglalkozni, ha igen, akkor ismert probléméahoz kapcsolddnak-e? Amennyiben igen, ugy hozza kell
csatolni a bejelentéseket ezekhez, ha nem, akkor 0j problémat kell 1étrehozni, és meg kell hatarozni
a hozza tartoz¢ prioritast (bovebben 1d. 5.2).

Bar elsére logikatlannak tlinhet a bejelentések osztdlyozasanak elére vétele a
problémamegoldasokkal szemben, azonban ez biztositja, hogy a problémakkal kapcsolatos Osszes
informacio a lehetd leggyorsabban bekeriiljon a rendszerbe, egyrészt a poétlolagos informacioval
megkonnyitve a megoldast, masrészt segit abban, hogy egy esettel lehetdleg csak egyszer kelljen
foglalkozni.

A bejelentések osztidlyozasa utdn a sajat problémak vizsgélata kovetkezik, a mar megismert
iranyelvek alapjan.

Amennyiben sem kezeletlen bejelentés, sem foglalkozast igényld probléma nincs, ugy még
mindig ott a lehetdség masok jegyeinek atnézésére, hatha meg lehet konnyiteni a tobbiek munkajat.
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4.4.4 Kommunikacio a rendszerrel

Az RTIR rendszer részét képezi egy e-mail gateway program, aminek az a feladata, hogy a
rendszerbe érkezd, ill. onnan kimend leveleket eljuttassa az MTA-hoz (Mail Transport Agent). E
program képes arra, hogy a beérkezd levelet egy adott jegyhez tarsitsa. Ezt két modon kisérli meg
elérni. Egyrészt gy, hogy a levél targyaban szerepelteti a jegy szamat, igy a rendszerrel
kommunikélni akaré ember kdzvetleniil is hivatkozhat erre, masrészt pedig a levél fejlécébe tesz
»In-Reply-To:”, ill. ,,RT-Ticket:” fejléceket, hogy minél biztosabban azonositani tudja, melyik
jegyhez tartozik a hozzaszolds. Az RTIR természetesen vizsgdlja, hogy kinek van joga, egy adott
jegyhez hozzaszo6lni.

Mindezen til lehetdség van arra is, hogy a rendszerbe ne csak a bejelentd kiilldhessen tovabbi e-
mail-eket, hanem megjegyzéseket ill. valaszokat is kiildhetiink a kiilon ezekre a célokra beallitott e-
mail cimekre.

4.4.5 A rendszer szolgaltatasai

Az aldbbiakban roviden attekintjiik azokat a ,.kényelmi” szolgaltatdsokat, amelyeket az RTIR nyqjt.
Ennek a fejezetnek nem célja, hogy e szolgaltatdsok hasznalatat ismertesse, csupan hogy ezek

crer

anyagban érhet6 el.

Az egyik legfontosabb szolgaltatas a , Jegytorténet”: egy jegy megtekintésekor lathatova valik az
Osszes esemény, amely a multban tortént vele. Tehat latszik a jegy Osszes frissitése,
allapotvaltozésa, ill. barmely jarulékos adat megvaltozasa.

A rendszer masik fontos tulajdonsaga a jegyek kozotti kapcsolatok kezelése. Lehetdség van a
jegyek kozotti kapcesolatteremtésre, sziild — gyerek kapcsolatok kiépitésére. Ez azzal az elénnyel jar,
hogy a sziil6 jegybol gyorsan elérheté a hozza kapcsolodo Gsszes gyermek, illetve, hogy ezeknek
bizonyos tulajdonsagait a rendszer automatikusan atallitja a sziild megvaltoztatdsakor. Pl. egy
probléma lezarasakor lezarddik az Osszes olyan bejelentés, ami hozza kapcsolodik. Furcsa lehet,
hogy a rendszerben mindig a probléma sorba tartozo jegy a sziild, holott a legtobb ezek koziil egy
bejelentésbdl jon létre, ami pedig mindig gyerek. Azonban a probléma bejelentésbdl torténd
létrehozasa tulajdonképpen csak az adatok atmasoldsa, az elvégzenddé munka minimalizaldsat
segitendo.

A rendszer logikaja miatt a kiillonb6z0 jegytipusok egymdasbol vald 1étrehozhatosaga korlatozva
van. A megengedett eseteket az alabbi, egyszerli 4bra mutatja be:

Bejelentések Problémal Problémal

Bejelentések

. Wizsgalatol

Blokkok

Blokkok Vizsgalatok

Létrehozhatdsag kapcsolatok Logikai halmaz - kapcsolatok

Abra 4. Jegytipusok keletkezési lehetéségei
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Mint lathatd, vizsgalatokbol és blokkokbdl nem lehet semmit sem létrehozni, hiszen ezek mindig
egy adott probléméahoz kapcsoldodnak. Ez az oka annak is, hogy nem hozhatok létre bejelentésekbdl
sem.

Az RTIR lehetdséget biztosit tobb jegy egybeolvasztasara is. Ilyenkor a beolvasztott jegyre
vonatkozo kéréseket, hivatkozasokat automatikusan atiranyitja az 0j jegyre, megérizve ezzel az
adatok konzisztencidjat. Ennek a folyamatnak az ellentéte is elérhetd, vagyis egy jegyet kétfelé is
lehet valasztani. Erre példaul akkor lehet sziikség, ha egy bejelentd e-mailben tobb probléma is
felvetddott, vagy egy problémardl kideriil, hogy két megoldandé feladatra bonthato.

Ugyancsak a gyors munkat segitik el6 az integralt keresési funkciok. A rendszer a potencialis
adatokbol a felhasznaléi feliileten linket készit, igy gyorsan elérhetévé valnak a kapcsolodo jegyek
az Osszes sorban. Az RTIR tartalmaz beépitett whois és traceroute szolgaltatdsokat is. A
rendszerben ezek eredménye is megjelenik, de a szolgéltatasok emellett természetesen kiiloén is
elérhetdk.

Nagy mennyiségii adatfeldolgozas mellett mindenképp sziikséges statisztikai adatok generalasa
is, hogy a munka eredményessége mérhetd legyen. E feladat két mddon is megoldhato. Az egyik az
RTIR részét képezd jelentés generator, amely szoveges vagy HTML formatumban ko6zol adatokat
egy adott idOszak alatt beérkezett és megoldott/meg nem oldott bejelentésekrol, ill. ezek
szolgéltatasi id6-intervallum szerinti megoszlasarol. A masik eszkoz egy beépiild statisztikai modul,
amely tablazatos és grafikus formaban a kovetkez6 adatokat gytijti Ossze:

— Egy sorra nézve a Iétrehozott / megoldott / torolt jegyek szdma, napi bontdsban.
— Az (j /nyitott / felfiiggesztett jegyek jelenlegi szama, soronként.

— A létrehozott / megoldott / torolt / felfliggesztett tulajdonsagti jegyek kozil
valamelyiknek a tobb sorra vonatkoztatott adatai, napi bontasban.

— Egy sorra nézve a létrehozott / megoldott / torolt jegyek szama, napi bontasban az
elmult héten.

— A jegyek megoldasanak atlagos ideje, napi bontasban.

— Egy sorra vonatkoztatott megoldasi id6 eloszlas.

4.4.6 Kotegelt vizsgalatkérés

A halozati incidenskezelés vildgaban gyakran sziikséges, hogy egy probléma kapcsan szamos kiilsé
féllel 1épjiink kapcsolatba. Ha pl. egy 0j féreg kezd terjedni, szinte biztos, hogy rengeteg jelentés
fog befutni egyrészt a zaklatottaktol, masrészt a behatolas-érzékeld eszkdzoktdl. Hasonlod a helyzet
egy DDoS (megosztott szolgaltatasmegtagadasos tamadas) kivizsgalasa kapcsan is. Ezekben az
esetekben egy sablon e-mail elkiildésére van sziikség szdmos e-mail cimre, rdadasul ezek a cimek
legtobbszor nem is allnak kozvetleniil rendelkezésre, hanem egy whois adatbazisbol kell dket
megkeresni [P cim alapjan. E feladat manualis végrehajtasa idéigényes feladat.

Ahhoz, hogy ezek az e-mailek beleilleszkedjenek az RTIR rendszerbe, mindegyikhez 1étre kell
hozni egy problémat és egy vizsgalatot, ami tovabb ndveli a felesleges robotoléassal eltoltott idot. A
rendszernek ezért van olyan szolgéltatasa, amely mindezeket elvégzi helyettiink. Megadott IP cimek
alapjan kikeresi a whois adatbazisbol egy adott mezobdl az értékeket, de kozvetleniil e-mail cimek
is megadhatoak. A kimend levelekbe valtozok helyettesithetdk be, ami lehetévé teszi cimenként a
relevans informaciok beagyazasat.

Mivel a publikus whois adatbazisokban elég nehéz kivélasztani egy mez6t, ami minden esetben
tartalmazza az eset kapcsan értékes e-mail cimet, a sajat ligyfeleinkre vonatkoz6 adatokat érdemes
egyéni, jol meghatarozott mezdkkel ellatott adatbazisban tarolni.
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4.5 Egyéb eszk6zok

Az RTIR egy meglehetésen komplex rendszer, ezért mikddése tobb egyéb szoftverre épiil, az
alabbiakban ezek szambavétele kdvetkezik:

HTTP szerver: mivel az RTIR webes feliileten miikodik, sziikség van olyan feliiletre,
amin keresztil elérhetové valik. A szerverrel szemben kdvetelmény, hogy rendelkezzen
mod_perl vagy FastCGI modullal. Mivel a vilag egyik legrobosztusabb http kiszolgaloja
az Apache, tovabba a fejlesztok is ezt hasznaljdk, mindenképpen ennek a hasznalata
javasolt.

Adatbazis szerver: Mint szinte minden nagyobb mennyiségli adattal dolgozé program,
az RTIR is relacios adatbazisban tarolja az informaciokat. Jelenleg a Mysql, Postgresql,
Oracle, Informix és SQLite platformok tamogatottak, azonban ezek koziil az utolso
harom jelenleg még csak béta allapotu, tovabba a program fejlesztése elsddlegesen
Mysql koérnyezetben zajlik, igy ennek hasznalata javasolt.

Levelezo kiszolgalo: Ahhoz, hogy a rendszerbdl kifelé, ill. az abba befelé¢ aramlo
leveleket kezelni lehessen, sziikség van egy MTA-ra (Mail Transport Agent). Mivel
gyakorlatilag az Osszes — Unix-szerli rendszeren futd6 — MTA biztosit sendmail
kompatibilis illeszto-feliiletet, az RTIR-nek pedig erre van sziiksége, ezért csaknem
barmelyik MTA hasznalhato. A valasztasnal érdemes azonban figyelembe venni, hogy
ajanlott a spam ¢és virussziirok hasznalata (lasd késdbb), amit szintén az MTA-n
keresztiil praktikus megoldani.

Keretlen levelek sziirése: Az Internetet egyre stlyosabban érinti a mindenhova eljutd
kéretlen levelek aradata. Kiilondsen sulyosan érint ez olyan e-mail cimet, amely széles
korben ismert, marpedig a Szervezet levelezési cime ilyen. Igy feltétleniil sziikséges a
beérkez6 levelek automatikus szlirésére. Erre alapvetden két modszer hasznalhatd. Az
elsd olyan sziir6k haszndlata, amelyek az e-mailek tartalma alapjan probaljak
meghatarozni, hogy egy levél spam-e. A masik megoldds a megerdsités kérésén
alapszik. Ennek értelmében, ha olyan e-mail cimrdl jon levél, ami a rendszerben még
nem ismert, akkor az addig nem keriil tovabbitasra, amig a kiildé nem erdsitette meg,
hogy 6 kiildte a levelet. Ezt azonban elég egyszer megtennie, és cime bekeriil az
adatbazisba, ami utan mar kiildhet levelet. Ez a modszer biztosabb, mint a
tartalomelemzés, de két kisebb hatranya is van. Az egyik, hogy — bar minimalis, de —
jarulékos feladatot r6 a masik félre. A masik hatrdny az, hogy egy ismert cim nevében
kiildott levél atjut a sziirén. A legbiztosabb megoldast a vazolt két megoldas egyilittes
hasznalata jelentheti.

Virussziiro: Hasonléan a kéretlen levelekhez, rengeteg virusos levél is terjed az
Interneten, amelyeknek rendszerbe jutasat meg kell akadalyozni. Erre is alkalmazhato
olyan szoftver, ami a levél tartalmat vizsgalja virusok utan kutatva, azonban a fentebb
leirt megerdsitésen alapulé modszert hasznalva a kéretlen levelek sziirésére, erre a
megoldasra gyakorlatilag nincs sziikség, hiszen a virusos e-mailre nem fog megerdsitd
valasz érkezni, ilyen szempontbdl a spam ¢€s a virus egyforman kezelhetd.

Tiizfal: A rendszert meg kell védeni az illetéktelen kiilsé behatolasoktol. Mivel — rendes
koriilmények kozott — az RTIR-t futtatd rendszer jol behatarolhatd szolgéltatasokat
nyujt a kiilvilag felé, ezért egy csomagsziird, allapotfigyeld tlizfal segitségével jol
védhetd. A legtobb UNIX-szer(i operacios rendszer kinal erre sajat megoldasat.

Biztonsagi mdsolatok: Az adatbazisrdl késziild biztonsagi madasolatok készitésére az
RTIR-ben nincsen kiilon megoldas, hiszen az adatbazis kezel6k mindegyike rendelkezik
sajat megoldassal, ami viszonylag egyszerlien haszndlatba vehetd. Mindenképp
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szilkséges az adatbazis rendszeres biztonsagi mentése, amit célszerti foldrajzilag is
elkiiloniilten Orizni. (1d. még a 2.4 fejezetet!).
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5 A napi tevékenység maédja

A napi tevékenységek kozé tartozik a tdmogatasnyujtas, a kommunikaciod, a munkarend betartasa,
¢s a remélhetdleg ritkan, de mégis barmelyik nap bekdvetkezhetd katasztrofaterv szerinti riasztas és
annak a rendje. Mindez szabélyozott mddon folyhat.

5.1 A tamogatasnyujtas modjai

A CERT miikddésének egyik alapja a megfeleld kapcsolattartas mind a bejelentéseket tevokkel,
mind a tobbi CERT-tel. Ehhez arra van sziikség, hogy a kommunikéacié ne ,,ad hoc” alapon
mukodjon, hanem jol szabalyozott keretek kozott. A keretek meghatarozasanak alapjat a
kommunikécios csatorndk definialdsa jelenti. Meg kell hatdrozni, hogy kivel, mikor és milyen
formaban lehet vagy kell kommunikalni.

Alapvetden kétféle kommunikéacios csatorna kiilonboztethetd meg: be- és kimeneti. A bemeneti
csatornak célja, hogy a rajtuk keresztiil érkezd bejelentések bekeriiljenek az incidenskezeld
rendszerbe. Ezek a bejelentések lehetdleg tartalmazzak a probléma megolddsdhoz sziikséges Osszes
informaciot. Az egyes bejelentés-tipusokhoz kapcsolodd bekérendd informécidkat a 10.4 melléklet
tartalmazza.

5.1.1 Bemeneti csatornak
A bemeneti csatornak a kovetkezok lehetnek:

(a) Telefonos bejelentés: Amennyiben egy bejelentés telefonon keresztiil érkezik, az operator
feladata, hogy az 0Osszes sziikséges informaciora rdkérdezzen, majd ezt a bejelentést az
incidenskezeld rendszerben rogzitse. Ennek — a rendszer logikaja szerint — az adatok
attekinthetoségének érdekében akkor is be kell keriilnie a bejelentések kozé, ha a hiba
egyedinek latszik, (Id. 10.4 fejezet). Ezekben az esetekben kiilondsen fontos tligyelni arra,
hogy az udvarias kommunikacioéra vonatkoz6 szabalyok betartasra keriiljenek, hiszen a
szervezetrdl kialakult képet az operatorok modora nagyban befolyasolja. A kés6bbiekben a
bejelentéseket tarold jegyrdl egyértelmiien eldonthetd, hogy telefonos adatfelvétel soran
keletkezett-e.

(b) E-mailben torténé bejelentés: Ezek a Dbejelentések automatikusan bekeriilnek az
incidenskezeld rendszer adatbéazisaba, az operatorok ezen keresztiil értesiilnek az Uj
bejelentésrol. Ez egyrészt kényelmessé teszi az ilyen bejelentések kezelését, masrészt
viszont problémat rejt magaban, mert a bejelentésben 1évé adatok hidnyosak lehetnek.
Ennek elkeriilésére két mod kinalkozik: a megeldzéEs, és a javitas. A megeldzés f6 eszkoze
a bejelentd trlapok, ill. ezek mind szélesebb korben torténd haszndlata. Ennek ellenére
elkeriilhetetlen, hogy olyan levelek keriiljenek a rendszerbe, amelyek elégtelen
mennyiségli informéciot tartalmaznak. Ebben az esetben a bejelentd részére el kell kiildeni
az Urlapot (javitas), tovabba e levélben lehet kérni plusz informacidkat, ill. fel lehet hivni a
figyelmet az lrlap bizonyos — a bejelentés szempontjabodl relevans — mezdire, amennyiben
ez szlikségesnek latszik.

(c) Személyes bejelentés: Abban az esetben, ha a bejelentd személyesen keresi fel az
operatorokat, a kezelés mddja ugyanaz, mint a telefonos bejelentés esetében, azonban ezek
a bejelentések a szervezet megitélésében még kényesebbek, ezért kiilonods figyelemmel
kezelendok. Tovabba megvan az a hatuliitéjiik, hogy a bejelentd nincs az incidens
kezelésére alkalmas helyszinen, ezért a sziikséges (plusz) informéciokat esetleg nem tudja
szolgaltatni. Ebben az esetben sziikséges az informacido megszerzésének mikéntjérdl és
id6pontjardl egyeztetni.
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(d)

(e)

Webform: A Webes bejelentéshez hasznalatos tUrlap, mely a sziikséges informacidkat
tartalmazza. A minta a 10.4 mellékletben szerepel. A webform-ok alkalmazasa kétiranyu
elénnyel jar. Egyrészt a bejelentd személy munkajat az trlap nagymértékben segitheti
azzal, hogy szdmos adat esetében csupan elére adott valaszok koziil kell valasztania,
tovabba az trlap elkiildése — elektronikus levél formajaban — csak akkor torténik meg, ha a
bejelentd valoban minden fontos informéciot tartalmazd mez6t tartalmilag és alakilag
helyesen kitoltott. Az tirlapok alkalmazasanak eldonye a Szervezet szemszogébdl vizsgalva
abban jelenik meg, hogy az egységes tartalmu elektronikus levelek operatorok altali
feldolgozasa egyszerlibb, gyorsabb, egyértelmiibb lehet, mint az egyedi levelek
osztalyozasa, amely a beérkezd levélben — esetlegesen hianyosan — jelenlévd informéciod
kikeresését igényli.

Egyéb modon torténo bejelentések: Barmilyen egyéb forméaban érkezd bejelentés (pl. fax,
esetleg postai levél) torekedni kell arra, hogy az 0sszes relevans informacié a rendszerbe

keriiljon, majd té4jékoztatni kell a bejelentét az eldnyben részesitett ,,szabvanyos”
bejelentési csatornakrol.

5.1.2 Kimeneti csatornak

A kimeneti csatorndk arra szolgalnak, hogy a szervezet kapcsolatot tartson fenn a bejelentokkel,
tarsszervezetekkel, alland6 vagy eseti egyliittmiikodd partnerekkel, ill. arra, hogy a nyilvanossagnak
szant adatait kozzétegye.

Ezek a csatornak a kovetkezok:

(2)

(b)

(©)

(d)

E-mail: Az elektronikus levél valdszinlileg a leggyakrabban hasznalt kimeneti
kommunikécios forma. Nagy elénye hogy nem koveteli meg a felektdl az egyidejliséget,
tovabba egyszerlien tovabbithatd rajta gyakorlatilag barmilyen adat. Van azonban egy
hatranya is: megbizhatatlansdga. Nem tudni, mennyi id0 alatt érkezik meg egy levél a
cimzetthez, ha egyaltalan megérkezik. Emiatt a magas prioritast, fontos iigyekben nem
hasznéalhato — legaldbbis 6nmagéban semmiképpen sem. Raadasul elénye egyben hatranya
is, hiszen a nem kozvetlen, visszaigazolas nélkiili kommunikéci6 nem minden esetben
megfeleld. A hitelesség €s letagadhatatlansag biztositdsa érdekében minden kimend e-mailt
elektronikusan ala kell irni, tovdbba — ha a benne 1év6 informaciok ezt sziikségessé teszik —
titkositani is kell (Id. még 8.7)

Telefon: Foként akkor kell hasznalni, ha az adott kérdés megkdveteli a megbizhaté atvitelt,
vagy a kozvetlen, azonnali kommunikacidt, vagyis amikor az e-mail nyujtotta
szolgaltatasok nem elegenddek. (Természetesen a két forma kombindlhatd is.) E mddszer
alkalmazasa — a felek személyes ismeretsége esetén — fokozza a probléma feldolgozasa
kapcsan fontos szerepet betdltdé ,,bizalmi faktort” is, amely bizonyos intézkedések
megtételét gyorsithatja, vagy egyaltalan lehetdvé teheti. Ugyelni kell azonban arra, hogy a
telefon olyan — biztonsagi szempontbdl — nyilt adatatviteli csatorna, amely mindsitett
adatkezelést igényld informécidk atvitelére altalaban nem alkalmazhato. A telefon
alkalmazasa — nemzetkozi hivas esetén — felvet(het)i még az id6zondk kérdését is. Ezt
akkor lehet figyelmen kiviil hagyni, ha a hivott fél — a Szervezethez hasonl6an — ugyancsak
24/7 tizemben dolgozik.

Postai  kiildemény: Hasznalatdra csak akkor van szilikség, ha a kommunikacionak
kotelezben papiralaptinak kell lennie, mert azt az adminisztraciés rendszer, vagy a
kiilvilaggal torténé kommunikacio megkoveteli.

Publikalasi csatornak: A tapasztalatok ¢és a szakmai tudds alapjan a szervezet
publikacidkat tesz kozzé, melyek maximalisan figyelembe veszik az adatvédelmi
torvényeket (az tugyfeleket nem érheti kar tigyiikre vonatkoz6 adat nyilvanossagra
keriilésével). A csatornak tobbfélék lehetnek:
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Tudomanyos (elemzd): az informatikai biztonsag teriiletén kutatodi szemszogbdl nézve
elért eredmények, és az incidens-kezelés témakorébe tartozo kutatds-fejlesztés (K+F)
szakmai cikkei sorolhatok ebbe a csoportba.

Oktato (megelozo): az atlagos képzettségli felhasznald szamara is érthetd és
alkalmazhat6 tanacsok, leirasok és segédanyagok kore.

HirkozIlo (tényszerti): a megtortént, vagy a trendekbdl vérhaté események és a
lehetséges védekezések tényszerli puszta hirkdzld csatorndja (pl. sajtotajékoztato, 1d.
5.4.2 d. pontjat).

5.2 Prioritasok

Ahhoz, hogy a felmeriild problémak optimalis uton keriiljenek megoldasra, meg kell hataroznunk
fontossagukat. Erre a besorolasra nem keriilhet sor szubjektiv alapon, mindenképpen valamilyen
objektiv besorolasi rendszerre van sziikség. Ahhoz hogy egy ilyen kialakitasra keriiljon, meg kell
hatarozni, hogy milyen szempontok jarulnak hozza a fontossaghoz. Esetiinkben ezek a kovetkezok:

Erintettek kore: Kiilonbséget kell tenni az alapjan, hogy a probléma 4ltal érintettek bele
tartoznak-e a szervezet altal képviselt korbe, vagy nem. A képviseltek kozott is fel lehet
allitani fontossagi sorrendet.

Erintettek szama: Ugyancsak mérvado, hogy egy ember problémajardl van-e szo, egy
kisebb csoportérol, netan az egész képviselt kort érintd veszélyekrol.

Probléma sulyossaga: Meghatarozandd, hogy a probléma fennallasa milyen
kovetkezményekkel jar, és ezek mekkora hatranyt ill. mennyi kéart okoznak az
érintetteknek.

Erintett szolgdltatdsok szama: Nyilvanvaléan nem mindegy, hogy egy adott probléma
hany szolgaltatds hasznalhatosagat érinti.

Bejelentés ota eltelt ido: Ahhoz, hogy egy incidens ne jusson ,,jogtalan” elényhoz egy
masikkal szemben, valamilyen moddon figyelembe kell venni a korukat, vagy a
szamukra kitlizott hataridot.

E szempontok figyelembevételével kell tehat kialakitani egy olyan rendszert, amely alapjan
meghatdrozhato, hogy milyen sorrendben kell foglalkozni a megoldando esetekkel. Ezt a kovetkezd
besorolasi elvek valamelyike alapjan lehet megtenni:

Prioritasi sor: A problémékat kategéridkba kell sorolni (pl. levelezést, vagy weboldalt
érintd problémak), és ezekbdl — a fenti szempontok figyelembevételével — kialakitani
egy sort, amely alapjan aztan a feladatok elvégzésének sorrendje meghatarozasra kertil.

Fixpontos rendszer: A kiilonbozé szempontokat kell felbontani csoportokra, és a
csoportokhoz pontértéket kell rendelni. Egy probléma prioritasa az 6t érintd pontértékek
Osszege lesz.

Valtozopontos rendszer: Kezdetben tigy miikddik, mint a fixpontos rendszer, azonban az
1dé mulasaval a pontok valamilyen szisztéma szerint (pl. az utolsé valasz 6ta eltelt idd)
novekszenek (ill. esetenként csokkennek).

Vegyes rendszer: A problémakat kategoridkba soroljuk, azon beliil viszont valamely
pontozasos rendszerrel torténik a sorrend megallapitasa.

A prioritasok tobbféle szempont szerint keriilhetnek meghatarozasra (1d.: Hivatkozasok/(c) 3.7.6
fejezet tablazatat). A Szervezet szamara kialakitott tablazat a 10.3 mellékletben talalhato.
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5.3 Incidensek életciklusa (RTIR tamogatas)

A beérkez6 és valaszt igényld jelentésekre a vallalt hataridon beliil (altalaban 24 6ra) valaszt kell
kiildeni. Az incidens beérkezésétdl annak lezdrasdig terjed az incidens aktiv életciklusa. Passziv
¢letciklus alatt értjiik a mentés €s archivalas alatti id6szakot. Az ¢€letciklus az incidens torlésével
érne véget, de ez ritkan fordul eld, pl. akkor, ha kidertil, hogy téves volt a bejelentés vagy a rogzités,
de ebben az esetben is adott id6 utan kertil végleges torlésre az incidens, mert kideriilhet, hogy a
tévesnek mindsités volt téves...

Egy incidens megoldéasa sem jelentheti az életciklus végét, mivel késdbbi el6fordulas esetén is
foglalkozni kell az adott problémaval, még akkor is, ha egy pont ilyen incidens mar megoldésra
keriilt, és az adott bejelentés mar lezart.

Az ¢életciklus-szemlélet szerint egy incidens a kovetkezd allapotokkal rendelkezhet:

— Keletkezik: nem kell okvetlen megtorténnie egy incidensnek ahhoz, hogy a rendszerbe
keriiljon; az incidenskezelésre vald felkésziilés allapota igy is elkezdddhet (pl. egy
operacids rendszerben talélt sulyos hiba nyilvanossagra keriilése és a hiba kihasznélasa
idében nagyon tavol is lehet egymastol, de a hiba és a potencidlisan okozhat6 incidens
felvehetd a rendszerbe'?).

Az incidens igy lehet taldlt (a Szervezet talal ra valamilyen forrasban vagy modon),
észlelt (a Szervezet észleli aktiv munkaja vagy az érzékelok altal) vagy bejelentett (a
Szervezet bejelentést kap az incidensrdl).

— Kezelés alatt allo: ekkor kezdddik a bejelentés 4.4.2 fejezetben részletezett élete.

— Tarolt: mentett (tudads-/adatbazisban), archivalt (kés6bbi visszakeresés, visszatoltés
esetére) vagy publikalt (pl. Web-szerveren).

— Ujra felbukkané: (ekkor van szerepe az eltarolt jegynek, és a hozza kapcsolodd
teenddknek és lehetdségeknek a bejelentés kezelésében).

— Megsziino/torolt: ez csak akkor kdvetkezhet be, amikor az adott bejelentésben szerepld
adatok nem érintenek még miikddd rendszereket (pl. az adott operacids rendszer,
alkalmazas vagy protokoll mar nem érhet el miikdé véltozatban)'.

A fenti allapotokat szemlélteti €s foglalja 6ssze a kdvetkezo abra:

12 Az incidens elsd éles megjelenésekor mar elérheték lehetnek az incidenskezelés teendbi is.
'3 Ebben az esetben is lehet tanulsaga az adott eseménynek, mely mas esetben is alkalmazhaté az Gjabb technologiakban is, ezért a
torléssel nagyfoku kortiltekintéssel kell eljarni, €s vélhetden elég ritka lesz a tordlt bejelentés.
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Abra 5. Az incidensek életciklusa

5.4 Munkarend

A Szervezet munkatarsai a megfelel6 munkarend szerint végzik a segitségnyujtast. A munkarend
szabalyozza, hogy miként épiilnek fel az egyes miiszakok, hogyan torténik a valtas a miiszakok
kozott stb. A szervezeti felépités alapjan (Id. 3.1 fejezet) adott, hogy ki kinek a beosztottja vagy
felettese, és ez alapjan ki kitdl miként fogadhat ¢és fogad el utasitasokat.

Alapelv, hogy minden valtott miiszakban dolgozé munkatars ugy végzi munkajat, hogy az atadas
¢s az atvétel zokkendmentes legyen. A (mindségbiztositasi) szabalyok ennek szellemében alakulnak
ki. A napi munkavégzésen kiviil vannak mas idészakonként végzendd feladatok is, melyek nem
atadas-atvétel alapuak, hanem ,,elvégezve-ellendrizve” rendszertiek.

5.4.1 Tevékenységek és idoszakok

Nem minden tevékenységnek lehet meghatarozni az idészakat. Példaul a vészhelyzet barmikor
el6fordulhat, de mégsem napi tevékenység a katasztrofaterv végrehajtasa. A katasztréfaterv szerint
vészhelyzet esetén elére meghatirozott irott riasztasi rend alapjan kell a megfeleld munkatarsakat
vagy vezetOket értesiteni és bevonni a munkaba.

A riasztasi rendben szerepld adatok érvényessége fontos tényezd a vészhelyzetben. A riasztasi
rendben szereplok kotelessége, hogy jelentsék, ha elérési adataikban valtozas allt be, de adott
1dokozonként igy is ellendrizni kell, hogy vészhelyzet esetén a riasztasi rendben szerepld adatok
alapjan az illetékes ember valoban elérhetd lenne-e. Ajanlatos évente egy vészhelyzet-gyakorlat
lefolytatasa, és negyedévente az adategyeztetés/ellendrzés elvégzése.

Egyes feladatok naponta, masok akar évente egyszer végzendok, de az ,,éves munkarend” részét
képezik. A kovetkezd tablazat az altalanos tevékenységeket €s azok gyakorisagat foglalja 6ssze:
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Koéd Leiras Idészak
Beérkezd események kezelése, mely egyben a napi munkavégzés
dokumentalasa is lehet.
Elektronikus forméban a telefonos bejelentések is a munkavégzés
Tl | dokumentalasat segitik, de a rogzités rendszere az adatvédelmi iranyelvek naponta
alapjan miikodik, ezért az igy keletkezett adatok archivalasanal az érzékeny
adatok kezelését meg kell oldani (pl. kisziirni, vagy csak megfeleld
jogosultsagl személy szamara biztositani az elérést).
Jelentések készitése: )
, 1z . egyedi,
T2 —a munka soran felmeril6 igények szerint
~ i . havonta
— 0sszesitett adatok alapjan
Mentés és archivalas (évente legalabb egyszeri visszatoltés-teszteléssel'):
. 2 Tas , .. , , naponta,
—napi mentés biztonsagos kornyezetben és adathordozéra
T3 . ) i . i hetente,
—a hetedik napi mentés egyben heti mentés
o ] havonta
—havi teljes mentés
T4 | Vészhelyzet: leirasa adott, gyakorldsa évente legalabb egyszer eseti
Adategyeztetés (riasztashoz): "
. ’, ., s . . ’, e C 1
T5 —valtozas esetén bejelentés alapjan (érintettnek kotelezo) 3gg’ ¢
avonta
— évente személyes egyeztetéskor (operatornak kotelezd)
Oktatas, tanfolyam:
— éves oktatasi terv alapjan belsd és kuls6 oktatas
T6 —kimend csatornan —1d. 5.1.2 fejezet (d) pontja egyedi
—részvétel szakmai szeminariumokon, konferencidkon (oktatasi
tervvel 6sszhangban, de éves vagy tobbéves! naptar alapjan)
Tablazat 2. Tevékenységek és iddszakok
5.4.2 Kommunikacié az ugyfelekkel

A bejelentések utja az 4.4.2 fejezetben keriilt részletezésre, mig a titoktartasi szabalyokat kiilon
dokumentum tartalmazza, melyet minden belépd tudomasulvétel utan alair, de a kommunikaciod
tekintetében még ki kell emelni a kovetkezoket:

(a)

(b)

(©)

Valaszido: a bejelentésekre eldzetesen (szabalyzatban, honlapon) kijelentett idétartamon
beliil valaszolni kell. A bejelentés sulyossagatol és varhato hatasatol fiiggben kell az
er6forrasokat biztositani, de mindenképpen ajanlatos a 24 O6ran beliili valaszadas
felvallalasa.

Valaszok: a bejelentés-tipustol fliggden alkalmazhatok a tipusvalaszok is, de ezek iddvel
alakulnak ki (pl. masik CERT-hez iranyitas, vagy nem a szervezet hataskorébe tartozo
bejelentések kezelése stb.), boviilnek, valtoznak, igy itt csak tudni kell réla, hogy 1éteznek
tipuslevelek.

Jogosultsagok: meg kell hatdrozni, hogy a szervezeti felépités szerint kinek van
jogosultsaga adott kiilsd féllel kommunikalni (pl. operator 4altal tajékoztatott
rendszergazda, vagy miiszaki felelds altal tdjékoztatott osztalyvezetd). A szakember a

14 A mentés és archivalas azért késziil, hogy sziikség esetén hasznalhat6 legyen, tehat nem egyiranyu feladat.
15 A rendszeres nevesebb konferencidk akar tobb évre elére is betervezheték.
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(d)

(®

5.4.3

szakembert érti meg jobban, a vezetd a vezetovel szeret inkdbb egyeztetni. A bejelentések
felvétele és kezelése operatori feladat, de a vélaszok és teendok kommunikdldsa vezetdi
feladat lehet, amennyiben a bejelentd beosztasa is vezeto.

Meédia: kizardlag a legfelsdbb vezetd vagy annak megbizasabol valamelyik kézépvezetd
nyilatkozhat. Minden egy¢b informacidszolgaltatas felelésségre vonast von maga utan.

Publikacio: a szervezeten beliili munka kapcsdn vagy annak adatai alapjan késziilt
publikaciok a felettes jovahagyasaval nyujthatok be (ide értendd mar a puszta cimmel
torténd eldzetes jelentkezés jovahagyasa is).

Dontés-elokészités: A Szervezet helyzetébdl adodo lehetséges specidlis feladata a
miikodése soran tapasztaltak nemzeti szabalyozasra (térvények, rendeletek stb.) kihatd
események dontéshozok (torvény/rendelet elokészitok) felé jelzése (Id. még 6.2). E
kommunikéci6 lényege, hogy a Szervezet felhivja a dontéshozok figyelmét azon
tertiletekre, amelyeken a hazai szabalyozas jelentdsen eltér a nemzetkdzi gyakorlattol,
illetve amely teriileteken a szabdlyozés idejétmult, esetleg hianyos. Kiilondsen igaz ez a
megallapitds akkor, ha a Szervezet valamely esemény kezelése sordn a megoldasban
¢érintett partnertdl ez iranyu kifejezett kérést kap vagy kapott.

Miben segithetnek az ugyfelek?

A szolgaltatasi korbe tartozé ligyfelek felé a kovetkezd tizparancsolatot kell kommunikalni, és ez
alapjan kezelni a bejelentéseiket, felhivva figyelmiiket arra, hogy ezek betartasdval a
segitségnyujtas hatékonyabb lehet. K6z0s érdek a kovetkezok alkalmazésa:

1.

Mindent dokumentdljanak. — Az incidenssel kapcsolatos minden informacié hasznos lehet
a tovabbi munka soran.

Keressenek segitdtarsat az incidenskezeléshez. — Példaul az egyik intézkedik, a masik
dokumentélja a munkat.

Elemezzék a bizonyitékokat. — Meg kell gy6zddni arr6l, hogy valdjaban mi tortént (pl.
jellemzd jelenségeknek utdna kell nézni internetes keresOkkel, intézményen beliili
kollégakat meg kell kérdezni, elérheté dokumentéciokban utana kell nézni, mi okozhatta a
tapasztalt jelenséget).

Ertesitsék az érintett alkalmazottakat. — A vezetSket és az illetékeseket (helyi szabélyzat
vagy katasztrofa-terv szerint) tdjékoztatni kell, de diszkrét modon csak azokat, akiket
szlikséges ¢és olyan csatorndkon, melyek biztonsagosak.

Allitsak meg a tamadast, amennyiben még folyamatban van. — A legegyszeriibb lehet6ség a
halézati kapcsolat megszakitasa'®, mas esetben a tiizfal vagy az utvalaszto atallitasa lehet a
megfelel6 megoldéds a nem kivant forgalom kisziirésére.

Gyljtsenek bizonyitékokat. — Az érintett rendszerr6l mentés (teljes lemez /image/, nem
puszta fajl-mentés), a naploallomanyokrél mésolat hasznos lesz a késébbiekben.

Takaritsak ki a rendszert. — Minden virus, vagy egyéb kartékony alkalmazast ki kell
tisztitani a rendszerbdl. Amennyiben teljes mértékii a kompromittalédas, ugy az alapoktol
ujra kell telepiteni a rendszert, vagy vissza kell tolteni mentésbdl a legutols6 még jol
mitkodd valtozatot.

16 Egyes esetekben a tamado kilétének kinyomozasa érdekében ez nem tandcsos, raadasul igy észleli a tamadé, hogy timadasat
észlelték, igy a haldzati kapcsolat megszakitasa csak a szabalyzatban foglaltak szerint torténhet (pl. csak felsdvezetd vagy biztonsagi
felelds engedélyezheti).
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8. Azonositsak és csillapitsdk a sebezhetdségeket. — Az incidens vélhetéen valamilyen
sebezhetdségen keresztiil kovetkezett be, igy meg kell elézni, hogy ugyanezt kihasznéalva
ujra eléfordulhasson.

9. Legyenek bizonyosak, hogy a rendszer Gjra normdlis miikodésti. — Bizonyosodjanak meg
rola, hogy az adatok, alkalmazasok ¢és szolgéltatdsok normélis moddon elérhetdk és
miikddnek.

10. Készitsenek 0sszegzd jelentést. — Ennek részleteznie kell az incidenskezelés eljarasat, és

kitérhet arra is, hogy mi tortént, és milyen modon lehetett volna elkeriilni az incidens
bekovetkeztét, csokkenteni a karokat, vagy gyorsabban megoldani a problémat.

A szolgaltatasi korbe tartozok mas-méas mértékig tudjdk ezeket a pontokat teljesiteni, igy a
fentiek koziil annyit teljesitsenek, amennyit tudnak, a tobbiben a Szervezet segit nekik.
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6 A Szervezet jogai, jogosultsagai, kotelességei

A Szervezet miikodését a hazai és nemzetkozi jogszabalyok keretein beliil végzi, és minden egyéb
jogosultsadgot a szolgaltatasi korébe tartozoktdl vagy azok felligyeleti szervétdl kaphat. Ezeket a
jogosultsagokat irasban kell rogziteni, és a megfeleld vezetdi szinten aldirdssal hitelesiteni.

6.1 Iranyadé jogszabalyok

A pontos jogszabalyi kornyezet teljes ismertetése nem része az alapszabalyzatnak, de kiemelhetok
azok az érvényben 1évok, melyeket figyelembe kell venni a miikodés soran. Ezeket jol foglalja
0ssze az Informatikai Biztonsag Részstratégia [MITS IBRS] 1. melléklete, de szélesebb korben az
»Internet joggal” foglalkozo gyljteményes Web-lap is elérhetd
(http://internetjog.lap.hu). Néhany jogszabalyt azonban tételesen is érdemes kiemelni:

— Adatvédelmi torvény (1992. évi LXIIIL. térvény a személyes adatok védelmérdl és a
kozérdekt adatok nyilvanossagarol)

— Allamtitokrol és szolgalati titokrol szol6 torvény (1995. évi LXV)

— Cybercrime egyezmény (Szamitastechnikai Biin6zésrél Szolo Egyezmény, Convention
on Cyber-crime 2001), melyet Budapesten irtak ala'’

— Hacker torvény, azaz a ,,300/C” (2001. évi CXXI. torvény a Biintetd Torvénykdnyvrol
sz0l6 1978. évi IV. torvény modositasarol)

— [ENISA] létrehozasanak szabalyozasa (Regulation (Ec) No. 460/2004 of the European
Parliament and of the Council of 10 March 2004, establishing the European Network
and Information Security Agency)

Az ebben a fejezetben hivatkozott forrasokban felsoroltakon kiviil létezhetnek még olyan
szabalyok, melyek ujként jelennek meg, vagy régebbieket modositanak, igy az érvényes és a
miikddést befolydsold jogszabalyokat folyamatosan figyelni kell. Erre a feladatra a Szervezet éltal
megbizott jogasz szakembert kell alkalmazni, aki a sziikséges belsd oktatasokat is megtartja az
alkalmazottak szadmara.

EU csatlakozasunk utan a CSIRT-ek szamara készitett tanulmany [CSIRT trv] kovetkezd
kiaddsdba mar Magyarorszag is bekeriil, igy a tobbi orszag torvénykezési rendszerével is
Osszehasonlithatjuk a hazai rendszert és a szabalyok altal lefedett, vagy éppen le nem fedett
teriileteket (1d. az idézett tanulmany 1. tablazatat).

6.2 Jogosultsagok és kotelességek

Az iranyado6 jogszabalyok alapjan a jogosultsagokhoz sziikséges a miikodési teriilet meghatarozasa
¢s a szolgaltatasi korbe tartozok megnevezése. Ezzel kapcsolatban a kovetkezd alaptételek
fogalmazhatok meg:

— A miikddési teriilet els6sorban az alapitdé intézményhez tartozo intézmények, igy a
miikodési terlilet ezen intézmények altal meghatarozott teriiletre terjed ki.

— A Szervezet az orszdg EU tagsaga okan — valamint az ENISA-ban betoltott szerepiink
miatt is — egytittmiikodik a tobbi europai CERT-tel.

17 Albéania, Andorra, Ausztria, Azerbajdzsan, Belgium, Bulgaria, Horvatorszag, Ciprus, Csehorszag, Dania, Esztorszég, Finnorszag,
Franciaorszag, Gorogorszag, Grizia, Hollandia, Izland, frorszag, Lettorszag, Liechtenstein, Litvania, Luxemburg, Lengyelorszag,
Magyarorszdg, Maceddnia, Malta, Moldavia, Nagy-Britannia, Németorszag, Norvégia, Olaszorszag, Oroszorszag, Orményorszag,
Portugalia, Romania, San Marino, Spanyolorszag, Svédorszag, Szlovakia, Szlovénia, Svajc, Torokorszag, Ukrajna.
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— A nemzetkdzi terrorizmus-ellenes kiizdelemben vallalt szerepilink miatt az EU hatarain
kiviil is egytittmiikodiink a tobbi hasonlo szervezettel.

— A Szervezet az alapit6é intézményen beliill miikdodve biztonsagi kézpontként (Point-of-
Contact) miikddve fogadja a bejelentéseket.

— Az adatvédelmi torvények betartdsaval informacio-gylijtést végez az orszagos
informatikai biztonsaghoz kapcsolodd adatokrol, informatikai biztonsagi szakértokrol
(6nkéntes bejelentkezés, 1d. 10.10 melléklet), potencidlis veszélyekrdl (védendd
elemekrdl).

— Az informacidok alapjan végzett elemzésekbdl szarmazd adatokkal tadmogatva
javaslattétellel ¢l a dontéshozok felé, akar torvénymoddositas elokészitéséhez sziikséges
szakértdi tevékenység altal is.

— A szolgaltatéasi korébe tartoz6 informatikai rendszereket ért timadas kapcsan a tAmadas
kozvetlen forrasanal a nyomozashoz sziikséges informaciokat elkérheti (torvény altal
erre jogosultakkal és a szolgaltatokkal egyiittmiikddve), a kdzvetett forrasok esetében
segitséget és egyiittmiikodést kér a kozvetlen forras felderitésének érdekében.

— A feliigyelt informatikai rendszerekben a feliigyelet mértékétél és az incidenstol
fliggden aktiv beavatkozast hajt végre (pl. bedllitasok valtoztatsa, rendszer frissitése,
kiegészitése, vagy akar a halozatelérés blokkolasa).

Tobb pontban a jogosultsdgok egyben kotelességek is, tehdt nemcsak jogosult az incidensek
kezelésében, de kotelessége is megtenni azt, vagy legaldbb a megfeleld helyre tovabbitani a
bejelentést.
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7  Anyagi feltételek biztositasa

A Szervezet milkodéséhez sziikséges anyagi feltételek tobb forrasbol szarmaznak vagy
szarmazhatnak. Mivel a szolgaltatasi korbe foként az alapitdé intézmény tartozik, ezért a
megalakulast dontden az alapit6 intézmény finanszirozza.

Az oktatasi, kutatasi tevékenységén keresztiil felsdoktatasi, kutatointézeti, mig a nemzetkozi
kapcsolatain keresztiil kiilfoldi partnereivel is olyan helyzetbe keriilhet, amikor palyazatokon vald
részvételre, vagy nyertes palyazati munkaban valo egyiittmitkodésre hivjak meg. Ebben az esetben a
Szervezet az alaptevékenység ellatdsa utdn fennmaradd eréforrasaival vehet részt ezekben a
munkakban ¢és kooperacidban, de a részvétel anyagi vonzatait (utazdsok, emberi eréforrasok) és
bevételeit (palyazati tAmogatasok és/vagy alvallalkozo6i munkadijak) legalabb nullszaldoval kell
zarni. Nagyobb EU finanszirozasa projektek esetében ez a tevékenység nettd bevételeket jelenthet.

Az orszdg EU-béli helyzeténél fogva a frissen csatlakozott és a leendd csatlakozOk szamara a
Szervezet helyi kdzpont (center of expertise) szerepet is betdlt, igy ilyen iranyu palyazatokbol és
anyagi tdmogatasokbdl is részesedik, illetve a régid orszagai szdmara is végezhet szolgaltatasi
korébe esé munkat. Az ilyen feladatok kiillondsen érzékenyek az adatvédelemre, titoktartasra,
nemzetbiztonsadgi vonzatokra, igy az ez iranyu feladatvéllalas eldtt a megfeleld szervezetekkel
egyeztetni sziikséges.

Régiokozpontként jelentdsek lehetnek a hosszabb szeminariumok, vagy konferencidk szervezése
altal elérhetd bevételek, mig regiondlis felkészitd és vizsgakdzpontként az oktatds ald sorolhatd
bevételek is szamottevok lehetnek.

Fontos kiemelni, hogy a Szervezet bevételeit €s kiadasait olyan elven kezeli, hogy ne intézményi
tdmogatasbol finanszirozzon kiilfoldi projektekben vald részvételt, hanem a pozitiv bevételek
esetében a hazai igényeket elégitse ki (pl. elnyert EU palyazatokba hazai kutatokat és
intézményeket von be a munkdba).

Osszegezve, a milkodés soran a Szervezet bevételi forrasai a kovetkezd fébb csoportokba
sorolhatok:

— alapit6 intézményi tamogatas,

— palyazati (kutatds-fejlesztés, meghirdetett hazai vagy nemzetkdzi palyazatokon vagy
projektekben valo részvétel),

— nemzetko6zi (EU tdmogatésok, régidbeli megbizasok),

— piaci (szabad erdforrasok fliggvényében piaci szolgaltatdsok, aktiv incidenskezelés,
tanacsadas, oktatas témakban).

A pontosabb (szamszerisitett vagy képlettel meghatarozhatd) Osszegek a miikodés soran
alakitandok ki, amikor tapasztalati adatokon alapulhat egy olyan szamitds, hogy a szabad
eroforrasok milyen koltségatalanyokkal értékesithetok a piaci terlileteken. Ezeket a szamitasokat
éves feliilvizsgalatokkal és azok tapasztalatai alapjan kell pontositani, vagy 10j szolgéltatasok
bevezetésével a nemzetkozi tapasztalatokra hagyatkozva a honi sajatossagokat figyelembe véve
kialakitani. Mindezt a Szervezet iizleti terve foglalhatja magéba.

Egyes publikaciok azt allitjdk, hogy nem hatarozhat6 meg pontosan egy-egy incidens
kezelésének koltsége, mig tobb olyan tanulmany is elérhetd, melyek erre kisérletet tesznek. Az
alapkérdések megvalaszolasa utan kovetkezhet az Gsszegek meghatarozasa és a koltségszamitas,
mely szamos paramétertdl fligg (régid6 megfeleld szakembereinek bére, telekommunikacios
koltségek, alkalmazott eszk6z6k megoldasra forditott idéaranyos éara stb.), de a kérdések ezektdl
fiiggetlenek:

— Kik dolgoztak a valaszadason vagy az incidens kivizsgalasan?
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— Mennyi id6t forditottak ra?

— Hany ember nem tudta a munkajat végezni az incidens miatt?
— Mennyi hasznos munkadrat vesztettek a kieséssel?

— Mennyi a munkadrak dija (dolgozdok szama * orabér)?

— Mennyi allandé tobbletkdltség keriil kifizetésre a dolgozok felé (biztositasok,
betegéallomany stb.)?

A [SF _kolts] cikkben taladlhaté bovebb leiras és hivatkozas tovabbi hasznos céltanulmanyokra,
melyek alapjan a konkrét szamitdsok elvégezhetdk. A koltségelemzéshez értékes alapadatokat
szolgaltathat a Szervezet munkajat segitd nyilvantartd rendszer részeként ilizemeld statisztikai
modul.

A koltségek esetén jelentds Osszeget emészt fel az alkalmazottak tudasanak szinten tartdsa és a
kapcsolattartds a tobbi szervezettel, melynek keretében a konferencia-részvételek és utazdsok
képviselik a nagyobb 0sszeget (Id. még 8.5 pont).

A Szervezet tevékenységével olyan képet kell kialakitson magarol, hogy megbizhatod és
naprakész informaciokat képes szolgéltatni az Internet biztonsag témakorében. Hossza tdvon ez azt
eredményezi, hogy a piac az informaciokat keresni fogja, ezaltal a Szervezet a szolgaltatasait képes
lesz profitorientaltan (pl. tagdij, szolgaltatdsi csomagok értékesitése, eldfizetett hirlevél, oktatas
stb.) értékesiteni a piac érdekelt szerepldi szamara.
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8 Kapcsolattartas maodjai

8.1 Bevezetés

Az intézményi szamitogépes infrastruktira a vildg haldzataival szoros Osszekottetésben all. A
halozati tdmadasok nem ismernek orszaghatarokat, ezért az infrastruktaranak megbizhatonak,
biztonsagosnak és bizonyos mértékig ,,0ngyogyitonak”™ kell lennie.

A lehetséges tamadasok — amelyek iranyulhatnak a halézati infrastruktara feltérképezésére,
gyenge pontjainak felderitésére, a szolgaltatisok akaddlyozdsara, hatso ajtok betelepitésére —
idejében valo felderitése és az arra adand6 gyors valasz nemegyszer azon mulhat, hogy milyen
kapcsolata van a Szervezetnek a nemzetkozi incidenskezeld csoportokkal és szervezetekkel (ld.
10.8 melléklet).

8.1.1 A kapcsolattartas céljai
— Egyiitt kell miikodni a nemzetkozi szamitogépes haldzatbiztonsagi szervezetekkel az
informdacios infrastruktura védelme és a biztonsagi kultura terjesztése érdekében.

— Szorosabb  kapcsolatot kell kiépiteni és fenntartani az FEurdpai Unié
halozatbiztonsdaggal foglalkozd intézményeivel. Figyelemmel kell kisérni az EU e
téren végzett jogalkotasat és a hazai szabalyozastol valo eltéréseit.

— Kiilonos figyelmet kell forditani a alapité intézményhez hasonlatos kiilfoldi CERT-
ekkel vald kapcsolattartasra, kdzos problémak feltarasara, megoldasara.

— Az incidensek kezelése soran sziikségessé valhat az egyes, illetékes
halozatbiztonsagi csoport felderitése (ismerni kell fellelhetéségiik, ellenérzésiik
modjat).

8.2 Nemzetkdzi halézatbiztonsagi szervezetek, tarsulasok

A Szervezet célja, hogy aktiv tagja legyen a CERT-eket tomoritd szervezeteknek és kapcsolodjon
ilyen tarsuldsokhoz. Az aldbbiakban — a FIRST-6t kivéve — csak a legfontosabb europai
tomoriiléseket soroljuk fel.

8.2.1 FIRST

Az 1990-ben alakult FIRST (Forum of Incident Response and Security Teams), az incidenskezeld
csoportok szovetsége, amely a szamitdgépes incidensek kezelését és az incidensek megeldzeését
tlizte ki célul. Ennek érdekében:

— technikai informéciokat, eszkdzoket, eljarasokat, folyamatokat és helyes gyakorlatokat
fejlesztenek ki és terjesztenek,

— tamogatjak a biztonsagi termékek, eljarasok és szolgaltatasok fejlesztését,
— elosegitik incidenskezeld csoportok alapitasat, bovitését,

— tudésukkal, ismereteikkel egy védett ¢és biztonsagos elektronikus kornyezet
megteremtésére torekednek.

A FIRST-ben teljes (full) és partolo (liaison) tagok vannak. A belépés soran a kérelmezésen tul
[FIRST mem] a tagok koziil ajanlo(ka)t kell szerezni. Az éves tagdij jelenleg 2408 illetve 9008.
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8.2.2 TERENA TF-CSIRT és Trusted Introducer

A TF-CSIRT projektet az europai CERT-ek részére a TERENA (Trans-European Research and
Education Networking Association) Technikai Programjanak tdmogatasaval [TF_CSIRT] inditottak
utjara az alabbi célokkal:

— foérumot biztositson a tapasztalatok és ismeretek kicseréléséhez,
— kisérleti szolgaltatasokat nyujtson az eurépai CERT-ek szamara,
— szabvanyokat és eljarasokat hatdrozzon meg az incidensekre adand6 valaszokhoz,

— tamogassa az ) CERT-ek Ilétrehozasat ¢és biztositsa a CERT munkatarsak
tovabbképzését,

— koz0s kezdeményezéseket valdsitson meg,

— az Eurdpai Unid és mas dontéshozo szervezetek, valamint az eurdépai CSIRT-ek kdzott
kozvetitd szerepet toltson be.

A TF-CSIRT Trusted Introducer elnevezésii projektje az europai CERT-ek nyilvantartasat végzi.
A CERT-eknek haromféle statusza lehet: ,,bejegyzett”, ,,akkreditalasra késziil6” és ,,akkreditalt”. A
bejegyzéshez csak egy formalap kitdltése sziikséges, a tovabbi szintek elérésének mar feltételei
vannak. [CSIRT lev]

8.2.3 EGC CSIRT

Az eurdpai kormanyok CSIRT csoportja, az EGC 2002-t6] kezdve hat taggal miikodik (Finnorszag
— CERT-FI, Franciaorszdg — CERTA, Hollandia — GOVCERT.NL, Nagy-Britannia — UNIRAS,
Németorszag — CERT-Bund, Svédorszag — SITIC). Céljuk a kormanyzatokat érintd incidensek
kozos kezelése. Evente négy alkalommal tanidcskoznak. Egyiittmiikodnek a TF-CSIRT-tel is, de
nem kivanjak, és nem is tudjak azt a szerepet betolteni, mint az APCERT Azsiaban, vagyis hogy a
foldrész egyetlen CERT kapcsolati pontja legyenek. [EGC]

8.2.4 eCSIRT.net

2002. juliusa és 2003. decembere kozott az 5. keretprogram jovoltabdl tobb europai CSIRT kapott
tamogatast egy kisérleti projekt megvalositasahoz. A projekt a CSIRT-ek hatékony
egylttmiikddését, az incidenseket érintd adatok cseréjét, a statisztikai adatok gytlijtését és egy
tudasbazis kialakitasat célozta meg.

A projekt sikeresen lezarult, és a projekt keretében felallitott IDS szenzorok eurdpai halozata
azéta is folyamatosan gylijti a tamadasokra vonatkoz6 adatokat tovabbi elemzés céljabol.
[CSIRT sen]

A résztvevok listaja: CSIC/IRIS-CERT (E), DFN-CERT (D), INFN/GARRnet CERT (I), Stelvio
b.v. (NL), NASK/CERT-Polska (PL), PRESECURE Consulting GmbH (D), RENATER/Le CERT
Renater (F), UKERNA/JANET-CERT (UK), UNI-C/DK-CERT (DK)

8.2.5 EISPP

Az EISPP-t (The European Information Security Promotion Program) szintén az 5. keretprogram
tamogatta. [EISPP] Az EISPP nemcsak a biztonsaggal kapcsolatos tudas terjesztését célozta meg,
hanem az informdéci6 tartalmanak és szétosztasdnak modjat probalta meghatarozni, elsésorban a kis-
¢s kozépvallalkozok felé. A 2002 janiusdban megindult projekt 2003 végén fejezddott be. A
projektet a CERT-IST vezette, részt vett benne tobbek kozott esCERT és a Siemens-CERT.
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8.2.6 ENISA

Az Europa Parlament és Tandcs 460/2004. szdmu rendeletében 2004. marcius 10-én 1étrehozta az
Eurdpai Halézat- és Informacidbiztonsagi Ugynokséget, az ENISA-t (European Network and
Information Security Agency). [ENISA]

Az ENISA els6sorban a kovetkez6 tevékenységekre dsszpontosit:

1. tanicsokkal latja el a tagdllamokat és a Bizottsdgot az informatikai biztonsag teriiletén
fellépd problémak megoldasanal.

2. eldsegiti az iparral folytatott targyaldsokat, hogy biztonsdgos hardver és szoftver termékek
keriiljenek gyartasba,

3. Osszegyljti és elemzi az incidenseket és a felmertilé veszélyeket Eurdpaban,

4. segiti a kockédzatelemzési és kockazatkezelési eljarasok kialakitasat, hogy hatarozottabban
lehessen fellépni az informatikai biztonsagot érintd fenyegetésekkel szemben,

5. tamogatja az informatikai biztonsag kiilonb6z0 teriiletein munkalkodo6 szervezetek/egyének
tudatossaganak fejlesztését, egylittmiikodését, kiilondsen a PPP viszonylataban.

A CERT-ek az ENISA minden tevékenységében, de elsdésorban a harmadik pontban érdekeltek.

8.3 Az incidensekkel kapcsolatos szabvanytervezetek

Sajnos, ma még nem all rendelkezésre mindenki altal elfogadott szabvanyos eljaras arra, hogy a
CERT-ek informacioikat egymas kozott kicseréljék, az incidensre vonatkoz6 adatokat valamilyen
eldirt modon gyljtsék ¢és kozzétegyék. Sokan belatjdk, hogy a feladatok szabvanyositasa
egyszerlsitené a csoportok kozti kommunikéciot, s ezért egyre tobb ebbe az irdnyba mutatd
kezdeményezés lat napvilagot.

A Szervezetnek figyelemmel kell kdvetnie a szabvanytervezetek alakulasat, igy megismerheti az
aktudlis trendeket, véleményt tud alkotni azok alkalmazhat6sagérol, tapasztalatait az illetékesekhez
eljuttatva befolyasolni tudja a végleges valtozat kialakuldsat. A kovetkezokben néhany
szabvanyositassal foglalkozé csoport munkajat mutatjuk be.

8.3.1 INCH WG (IETF Incident Handling Working Group)

A munkacsoportot [INCH_WG] feladata egy olyan adatformatum definidlasa, amelyet a CERT-ek
majdan az incidensre vonatkoz6 informaciok kicserélésénél hasznalhatnak. Munkéjuk el6zménye a
TERENA TF-CSIRT projektje keretében meghatarozott IODEF formatum. Ez az j formatum
tartalmazni fogja:

— az incidensben szerepet jatszo forras — és célrendszert, viselkedésiik elemzését,
— a bizonyitékokat,
— az incidens vizsgalatanak és elemzésének sémajat,

— egyéb olyan adatokat, amelyek megkonnyitik az informacidcserét (pl. adat
érzékenysége).

Az adatformatumot a kovetkezd kommunikéaciokban alkalmazzak:
— a CSIRT-hez a hataskorébe tartozo szervezetek részérdl torténd bejelentéseknél,

— a CSIRT ¢és az incidensek vizsgalataba bevont felek (renddrség, érintett felek) kozti
kommunikéacidban,

— CSIRT-ek kozti egytittmiikodésben.
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8.3.2 IETF Intrusion Detection Workgroup (IDWG)

Az IDWG [IDWG] csoport célja, hogy olyan adatformatumot és adatkicserélési eljarasokat hozzon
létre, amivel az incidenseket érzékeld rendszerek (IDS-ek) kozotti informacidcsere emberi
beavatkozas nélkiil megvalosulhat. Tehat az INCH-csel szemben itt a hangsuly a rendszerek kozti
kommunikécion van (A definiélt adatformatum neve: IDMEF).

Az IODEF ¢és az IDMEF o6sszehangoldsaval a Terena TF-CSIRT programja foglalkozott.
Roviden osszefoglalva: az IODEF-t6l elvarjak, hogy az IDMEF-fel kompatibilis legyen, ¢és képes
legyen az IDMEF iizeneteket értelmezni, a masik irdnyl kompatibilitas nem kovetelmény, vagyis az
IDS-eknek nem kell értenie az IODEF {izeneteket.

8.3.3 Common Advisory Interchange Format (CAIF)

A CAIF [CAIF] a biztonsaggal kapcsolatos tanulmanyok struktirajanak meghatarozasara, tarolasara
¢s tovabbitisara szolgal. (A biztonsaggal kapcsolatos dokumentum elnevezésére az angolban az
»advisory” szot hasznaljak, ami egy szamitogépes biztonsagi probléma leirasat, vagy megoldasat
jelenti.)

A formatum meghatarozasanal a kibocsato, a terjesztd és legfoképpen az olvasd szempontjait
vették figyelembe (olvaséd: ki kiildte a tanulmanyt, autentikus-e, érdekes-e az olvasd szamadra,
varnak-e valaszt; a terjeszt0: szabadon vagy csak korlatozottan terjeszthetd, konvertalhatd). A
formatum a kotelezd alapelemek mellett szabad-szoveges elemeket is tartalmaz(hat), és XML alapu.

8.3.4 Automated Incident Reporting (AirCERT)

Az AirCERT [AirCERT] a biztonsagot érintd eseményekre vonatkozé informaciok szétosztasara
alkalmas elosztott, skalazhatdo rendszer. Segitségével az IDS-ek altal generalt informaciok
tovabbithatok. A rendszer tobbféle formatum (IODEF, IDMEF és SNML) tovabbitasara képes.

8.3.5 Bizonyitékok gyiijtésének és tarolasanak iranyelvei (RFC 3227)

Az IETF RFC-i kozott ez a dokumentum [RFC3227] a ,,best practice”, azaz a helyes gyakorlat
besorolasat kapta. A dokumentum célja, hogy irdnymutatast adjon az [RFC2828] szerint ,,security
event” cimszo alatt definialt biztonsagi esemény gyljtésére és archivalasara.

8.4 Informaciodforrasok a sebezhetéségekrol

A Szervezetnek naprakész informaciokkal kell rendelkeznie az Interneten jelentkezd
sebezhetdségekrdl, tobb host-ot érintd, vagy nagyobb karokat okoz6 tdmadasfajtakrol,
megsziintetésiik lehetséges modjairdl. E feladat ellatdsdhoz nyujt segitséget a Hivatkozasok rész
utols6 bekezdésében emlitett hasznos informécioforrasok cim alatti lista. Néhany nevesebb elem
(levelezési listak, weblapok, konferenciak stb.) elérhetd a 10.6 mellékletben.

8.5 Konferenciak, rendezvények

Az intézményi CERT tagjainak — mint barmely mas CERT csoport tagjainak — a konferencidkon
vald részvétel a személyes kapcsolatok épitését, apolasat jelentheti, a tovabbképzést biztositja,
felhivja a figyelmet az 0j tendencidkra, 0 kutatdsi eredményekre, a késziild vagy életbe 1éptetett
szabvanyokra. Ezért aztdn kiilonosen fontos, hogy a tagok évente néhany konferenciara
eljussanak'®.

'8 A konferencidkon valo megjelenés (eldadassal vagy latogatoként) szabalyozott, az ott folytatott targyalasoknal be kell tartani az
érzékeny adatokra vonatkozo szabalyokat. A kapcsolatok kezdetén a Szervezet hivatalos és engedélyezett formatumu €s adattartalmu
kétnyelvii névjegyeit kell hasznalni.
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A konferencia kivalasztasa fiigg a rendezvény fo témajatol, a konferencia szinhelyétdl, de
figyelembe kell venni, hogy kiknek ajanljak a részvételt, és milyen haszonnal jarhat a Szervezet
munkajaban, ha azon képviselteti magat. (Id. 10.6.3 melléklet)

8.6 Oktatas, kutatas, tovabbképzés

A CERT csoportok képzése/tovabbképzése kiemelten fontos a sikeres védekezésben. Nagyon sok
informdcio érhetd el az Internetrdl, ezek tudatos gytijtése és rendszerezése részben potolhatja a profi
szervezetek altal nyujtott képzést. A tanulashoz az aldbbi segédeszk6zok alkalmazhatok:

Tanulmanyok (advisories): azokat az anyagokat hivjak igy, amelyek a szamitogépes
biztonsag egy adott kérdését alaposabban elemzik. Ezek altaldban hosszabb életi
dokumentumok, aktualitasukat sokaig megdrzik.

Konferencia-eléadasok: 1d. 8.5 pont.

Miihelymunkak  (workshop):  kozvetlenségiik miatt néha  hasznosabbak a
konferenciaknal. A kis létszdmu csoportban a kérdések alaposabban elemezhetdk,
mélyebb informacidk szerezhetok. A TERENA TRANSIT projekt (1d. 8.2.2) példaként
szolgalhat, ahol a CSIRT csoportok munkatarsai — korlatozott 1étszamban — évente
kétszer ingyenes tovabbképzésen vehetnek részt.

Helyzetgyakorlatok: alapos elokészitd munkat igényel. A csoport tagjai el6tt egy rovid
helyzetképet ismertetnek, majd ezutdn kérdésekre kell valaszolniuk. A jelenlévok a
kérdésekre adand6d valaszt megbeszélhetik, ¢és ugy alakithatjdk ki végleges
allaspontjukat. A gyakorlat sordn kitlinik, hogy mit tehet a csoport egy adott helyzetben,
ezt hogyan lehet a biztonsagi irdnyelvekkel, eljarasokkal egyeztetni, milyen hianyok
vagy esetleges ellentmondasok vannak a kérdéses helyzet és a rogzitett iranyelvek,
eljarasok kozott (1d. Hivatkozasok/(a) B szcenaridk). Mintahelyzetek lehetnek:
intézményen beliilrdl induld spam, feltort szerver, kiils6 DDoS tdmadas, virusterjedés
stb.

Konyvek: a szakirodalom foként kiilfoldi forrasbol, angolul érhetd el, de akad néhany
hazai munka és forditas is, gyakran egyetemi jegyzet formajaban is.

Tanfolyamok/vizsgak: a tanfolyamok kivalasztasa tobb tényezo fliggvénye, igymint:
o kit képeznek (vezetd, technikai személyzet),
o milyen témaban, és célbdl,
o milyen eléismereteket feltételeznek a résztvevordl,
o tavoli eléréssel (on-line mdédon), vagy a helyszinen tanul,
o kivan-e valamilyen bizonyitvanyt megszerezni.

Egyéb ismeretek: ide tartoznak a jogi és kozgazdasagi ismeretek mellett az olyan
specialis ismeretek, melyeket céltanfolyamokon lehet megszerezni. Ezek kozil a
legfontosabb az operatoroknak tartando tréning, amely keretében a kommunikacios és
problémakezeld készségiik (telefonos, személyes, E-mail-es) fejlesztheto.

A megszerzett tudast tobbnyire akkor ismertethetd el, ha a kiilvilag fel¢ dokumentummal is

igazolhato.

A Szervezet altal tamogatott, javasolt, vagy elényben részesitett tanfolyamok ¢€s vizsgak

a 10.11 mellékletben kertiltek felsorolasra.

Kiilon témakor a kutatasok és fejlesztések (K+F) teriilete, amely tobbnyire kutatdintézetekhez €s
felsGoktatasi intézményekhez kapcsolodik. A Szervezet tdmogatja azokat a kutatdsokat, melyek
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kozvetleniil szdmara is hasznos eredményeket hozhatnak (pl. honey pot rendszerekkel végzett
kutatasok, titkosito algoritmusok erdsségének vizsgélata, korszerli adatvédelmi megoldasok stb.).

A Szervezet a tdimogatando6 témakorokrol €s a konkrét tdmogatasokrol éves terv keretében dont,
de megvizsgdl minden olyan megkeresést, melyben a Szervezetre partnerként szdmitanak mas
intézetek leendo, vagy folyamatban 1évé munkak soran.

8.7 CSIRT-ek kozti biztonsagos kommunikacio
A Szervezetnek kiilonosen figyelmet kell forditania sajat és partnerei biztonsaganak meg0Orzésére.
Ennek soran az alabbi hét tényezore kell iigyelni:

1. Titkossdg/bizalmassag (confidentiality) — csak ahhoz az informéciohoz férhessen hozza
valaki, ami szamara engedélyezve van, mashoz nem;

2. Elérhetéség (availability) — barki elérhesse azt az informéciot és akkor, amikor sziiksége

van ra;
3. Sértetlenség (integrity) — az informici®é maradjon az, amilyennek eredetileg
szantak/tervezték;

4. Hitelesség (authenticity) — az informdcio forrdsat biztosan azonosithassuk;
Kizarélagossag (exclusivity) — csak a cél(személy) tudja az informaciét hasznalni;

6. Maganélet sérthetetlensége (privacy) — garantalni kell az egyének vagy szervezetek
érdekeinek védelmét;

7. Elkotelezettség (obligation) — mindenki a lehetd legnagyobb gondossaggal jarjon el.

8.7.1 Titkositas és digitalis alairas az elektronikus kommunikaciéban

A CERT-ek kozti, a csoporton beliili, illetve a csoport és harmadik fél kozti kommunikacid
sokféleképpen megvaldsithatd (telefon, fax, e-mail), azonban a bizalmas ¢és az érzékeny adatok
kommunikélasakor titkositas €s digitalis alairds haszndlata sziikséges. Biztonsagos fax, telefon nem
mindig all rendelkezésre a harmadik félnél, de az elektronikus levelezéshez tobbnyire rendelkezésre
allnak azok a technikak, amelyekre tdmaszkodni lehet.

E célra két, széles korben hasznalatos, szabadon elérheté megoldas az OpenPGP és az S/MIME.
Bar funkcidjukban hasonloak, a két protokoll Iényegesen kiilonbozik:

Service/Protocol OpenPGP/GnuPG S/MIME v3
Signature DSA (2048) DSA (2048)
Public key El-Gamal (4096) DH (1024)
Encryption 3DES 3DES / (RC2)
Hash SHA-1 (160) SHA-1 (160)
Message Format Binary binary, CMS
Certificate Format Binary binary, X.509 (v3)
Mime signed multipart/signed with ASCII armor multipart/signed CMS
Mime encryption Multipart/encrypted application/pkcs-7-mime

Tablazat 3. OpenPGP és S/MIME tulajdonsagok
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Bévebb informacié az IETF RFC oldalain talalhatd. [RFC_crypt] A népszeri e-mail kliensek
legalabb az egyik szabvanyt plug-in-ként ismerik.

8.7.2 Kriptografiai kulcsok és tanusitvanyok

Az S/MIME ¢és a PGP/GPG aszimmetrikus (nyilvanos-titkos kulccsal torténd) kodoldst hasznal,
tehat a CERT egészének és a tagoknak is rendelkezniiik kell egy ilyen kulcs-parral. Ennek
megszerzéséhez a kdvetkezd 1épések megtétele sziikséges:

— kulcs-par generalasa (DH vagy RSA),
— atitkos kulcs biztonsagos tarolasa és megorzése,
— anyilvanos kulcs kozzététele (tanusitvanyszerzés utan).

A generalt nyilvanos kulcs elfogadtatasdhoz tanusitvanyt kell szerezni, vagyis igazolni kell, hogy
a nyilvanos kulcs ¢és a tulajdonos 0sszetartozik. Kétfajta tanusitvanyi rendszer alakult ki, a bizalmi
harmadik félen (Trusted Third Parties), és a bizalmi halozaton (Web-of-trust) alapulo. Mindkét
megoldas alkalmazhato, de az eldbbi torvény alapjan is télmogatottlg.

Nincs egyértelmii gyakorlat arra nézve, hogy a CERT-ek hasznaljdk-e a titkos kulcsukat mas
nyilvanos kulcsdnak aldirdsara. A CERT/CC egyetlen més kulcsot sem ir ala, mig a CERT-NL
néhany igazan megbizhatd embernek aldirja a kulcsat. A kormanyzati CERT-nek ez utdbbi
megoldas javasolhato.

A FIRST konferencidkon (Id. 10.6.3.1) kulcsaldird Osszejovetelt szoktak szervezni, amikor a
felek a személyesen végzett ellendrzés alapjan aldirjak egymas kulcsait.
8.7.3 Kulcskezelés

A kulcskezelés jelentdségét nem lehet eléggé hangstlyozni. A mindennapi gyakorlat soran az
alabbiakat kell megoldani:

A kulcsokat teljes életciklusuk alatt kezelni kell. A kulcskezelés nemcsak a kulcs
generalasat jelenti, a kulcsokat alkalmas modon kell tarolni, importdlni, menteni,
visszaallitani, ¢és sziikség esetén visszavonni, felfiiggeszteni, vagy éppen
megsemmisiteni.

— A kulcsokhoz valo hozzaférést szabalyozni kell. Biztositani kell, hogy se egy ember, se
egy csoport ne veszélyeztethesse a rendszert, ezért rogziteni kell, hogy ki, milyen
esetben, milyen kulcskezelési feladatokat végezhet.

— Lehetové kell tenni a szintekre bontast. A naprol-napra novekvo kulcsszdm mellett
fontos szempont, hogy a megfeleld biztonsagi szinten a megfeleld erdsségli kulccsal
torténjen meg az alairas.

— Foldrajzilag tavol lévo kulcsok kezelése. A Szervezetnek a kulcs helyétdl fliggetlentil
képesnek kell lennie a kulcsok kezelésére.

192001. évi XXXV. trvény az elektronikus alairasrol.
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9 Hivatkozasok

A hosszi Web-es hivatkozéasok (csak sortdréssel férnek el) TinyURL (P ) roviditett hivatkozéssal is
rendelkeznek.
[AirCERT] AirCERT — Automated Incident Reporting

http://aircert.sourceforge.net/

[CAIF] CAIF — Common Advisory Interchange Format

http://cert.uni-stuttgart.de/files/caif/requirements/
split/requirements.html

» http://tinyurl.com/67jtc8

[CERT FAQ] The CERT® Coordination Center FAQ
http://www.cert.org/fag/cert fag.html

[CSIRT lev] Klaus-Peter Kossakowski, Don Stikvoort: A Trusted CSIRT Introducer in Europe,
M&I/Stelvio, Amersfoort, The Netherlands (Version 2.0, February 27. 2000)
http://www.ti.terena.nl/about ti/ti-v2.pdf

[CSIRT sen] eCSIRT.net statisztika az érzékeldk jelentései alapjan
http://www.ecsirt.org/service/ids-sensor-data.html

[CSIRT trv] Dr. Andrew Rathmell, Dr. Lorenzo Valeri (Project Managers), Neil Robinson (Project
Coordinator), Andrea Servida (Project Officer): Legislative Procedures of Computer and

Network Misuse in EU Countries — Study for the European Commission, Directorate-
General Information Society (2002)

http://www.cordis.lu/ist/directorate d/trust-security/
eeurope.htm

» http://tinyurl.com/5mpd9

http://europa.eu.int/information society/eeurope/2005/
doc/all about/csirt handbook vl.pdf

» http://tinyurl.com/7xhnr

[EGC] EGC — European Group of CERTs
http://www.bsi.bund.de/certbund/EGC/index en.htm

[ENISA] ENISA (European Network and Information Security Agency)

http://www.enisa.eu.int/

[FIRST mem] FIRST Membership process
http://www.first.org/membership/process.html

[EISPP] EISPP — The European Information Security Promotion Program
http://www.eispp.org/

[IDWG] IDWG — Intrusion Detection Workgroup of IETF
http://www.ietf.org/html.charters/idwg-charter.html
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http://www.terena.nl/tech/task-forces/tf-csirt/iodef/
docs/iodef-idmef-xmldtd-00-rfc.html

» http://tinyurl.com/4x5u3

[INCH_WG] INCH WG: Incident Handling Working Group of IETF
http://www.ietf.org/html.charters/inch-charter.html

http://www.ietf.org/internet-drafts/
draft-ietf-inch-rid-01.txt

» http://tinyurl.com/490s9

[MITS IBRS] Magyar Informéacios Tarsadalom Stratégia — Informatikai Biztonsagi Részstratégia

http://193.6.108.12/anyagok/stea/Mits/e-biztonsag/
IBRS hazai.pdf

» http://tinyurl.com/6oqwz

[RFC2828] R. Shirey: Internet Security Glossary, May 2000
http://www.ietf.org/rfc/rfc2828.txt

[RFC2350] N. Brownlee, E. Guttman: Expectations for Computer Security Incident Response, June
1998.
http://www.ietf.org/rfc/rfc2350.txt

[RFC2350 h] Az RFC2350 magyar nyelvii valtozata, elérhet6 a Hun-CERT honlapjan:

http://www.cert.hu/szabaly/4RFC2350/
rfc2350-hun-cert-hun.html

» http://tinyurl.com/4st7e
[RFC3227] D. Brezinski, T. Killalea: Guidelines for Evidence Collection and Archiving, February
2002
http://www.ietf.org/rfc/rfc3227.txt

[RFC crypt] RFC2440: OpenPGP Message Format
RFC3156: MIME Security with OpenPGP
RFC2631: Diffie-Hellman Key Agreement Method
RFC2632: S/MIME Version 3 Certificate Handling
RFC2633: S/MIME Version 3 Message Specification
RFC3369: Cryptographic Message Syntax
RFC3852: Cryptographic Message Syntax (CMS) Algorithm
http://www.ietf.org/rfc/rfc<szam>.txt
[RTIR] RTIR: RT for Incident Response. Nyilt forrast incidenskezel6 rendszer a CERT-ek
igényeihez
http://www.bestpractical.com/rtir/
[SF_kolts] David A. Dittrich: Developing an Effective Incident Cost Analysis Mechanism (last
updated June 12, 2002)

http://www.securityfocus.com/infocus/1592
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[TF_CSIRT] TF-CSIRT Term of Reference (TSec(04)084rev2, Approved by the TTC on 15 September

2004):

http://www.terena.nl/tech/task-forces/tf-csirt/
TSec 04 084.pdf

» http://tinyurl.com/4kblz

Egyéb felhasznalt (a-c) és ajanlott (d-j) irodalom:

(a)

(©)

(d)

(e)

)

(2

(h)

(@)

W)

Tim Grance, Karen Kent, Brian Kim: Computer Security Incident Handling guide, NIST Special
Publication 800-61, 2004 januar
http://csrc.nist.gov/publications/nistpubs/index.html

Myriam Dunn and Isabelle Wigert (edited by Andreas Wenger and Jan Metzger): Critical
Information Infrastructure Protection, Swiss Federal Institute of Technology, 2004
http://www.isn.ethz.ch/crn/ docs/CIIP Handbook 2004 web.pdf

Georgia Killcrece, Klaus-Peter Kossakowski, Robin Ruefle, Mark Zajicek: State of the Practice of
Computer Security Incident Response Teams (CSIRTs), Technical Report, CMU/SEI-2003-TR-
001

http://www.seil.cmu.edu/pub/documents/03.reports/pdf/03tr001.pdf

Handbook for Computer Security Incident Response Teams (CSIRTSs)
http:/59/www.sei.cmu.edu/pub/documents/03.reports/pdf/03hb002.pdf

State of the Practice of Computer Security Incident Response Teams (CSIRTSs)
http://www.sei.cmu.edu/pub/documents/03.reports/pdf/03tr001.pdf

Organizational Models for Computer Security Incident Response Teams (CSIRTS)
fip: //ftp.sei.cmu.edu/pub/documents/03.reports/pdf/03hb001.pdf

Forming an Incident Response Team
http://www.auscert.org.au/render.html?it=2252&cid=1938

CSIRT Services
http://www.cert.org/archive/pdf/CSIRT-services—-list.pdf

Computer Security Incident Handling Guide (NIST)
http://csrc.nist.gov/publications/nistpubs/800-61/sp800-61.pdf

Steps for Creating National CSIRTs
http://www.cert.org/archive/pdf/NationalCSIRTs.pdf

Elektronikus segédeszkdzok és hirforrasok: nem a szabalyzat része, de a Szervezet Web-szerverén
¢s az intraweben is elérhetoveé kell tenni egy jol strukturalt és rendszeresen karbantartott listat (pl.
Hivatkozasok/(a) 131-146. oldal F. és G. mellékletek). A kiils6 vagy belsd forrasbol érkez6 javaslat
alapjan csak a felelds jovahagyasaval lehet valtoztatni a listat.
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10 Mellékletek

A mellékletek szerepe, hogy a szabalyzathoz képest gyakrabban valtoz6, vagy eljarasokat
tartalmazo részeket ,.kiemelhetd” formaban fogja 6ssze.

Az ISO mindségbiztositasi rendszer szellemében a mellékletek kiilon azonositdval és ezen beliil
verzidszammal rendelkeznek, igy valtozas esetén az adott azonositéju melléklet keriil cserére,
eggyel nagyobb verziészammal beemelve az 0j valtozatot. Ez a rendszer megengedi, hogy ijabb
mellékletek is bekeriiljenek, de ekkor meg kell hivatkozni a szabdlyzatban, illetve megsz(ind
mellékletek legyenek, de ekkor ezek azonositdja nem adhato ki mas mellékletnek (jelezni kell, hogy
volt, de megszlnt).

10.1A képviseltek kore

E tablazat szolgdl arra, hogy a Szervezet miikddési teriiletéhez tartoz6 intézmények, csoportok,
szervezetek stb. legfontosabb — elsdsorban a kapcsolatfelvételhez sziikséges — adatait 6sszefoglalja.
A tablazat sziikség esetén jabb oszlopokkal bévithetd.

Intézmény Kapcsolattarté Elérési adatok Megjegyzés
e nev es/va telefon / Operator / miiszaki felelds
Alapito intézmeény yagy Yy . p f
beosztas e-mail keresse...
XY részleg Z Internet-szolgaltato
Piaci szereplok Szerzodeésszam

Tablazat 4. Képviseltek kore

IHM-MTA-E4-3.doc 60/296



MTA SZTAKI; E4 - 4671/4/2003 Szervezet - szabdlyzat

10.2Egy-egy tipikus hibabejelentés szokasos kezelése

Minél tobb bejelentés érkezik a Szervezethez, annal inkabb kialakulnak a bejelentések tipusai, és a
tipusvalaszok is.” Ez a melléklet ezeket foglalja magéba.

10.2.1 Téves bejelentés

Nem a megfeleld helyre tortént a bejelentés, ezért a bejelentd figyelmét felhivva a megfeleld helyre
kell iranyitani, a rendelkezésre all6 legpontosabb adatok megadasaval (1d. a mellékletek kozott is a
megfeleld tablazatokat).

10.2.2 Nem hataskorbe tartozoé bejelentés

A bejelentés a hasonld szervezetek korébe sem tartozik (pl. szervizre tartozd problémék, otthoni
Internet-szolgaltatora tartozé tligyek stb.), igy akar a legpontosabb adatok megadasa nélkiil (keriilni
kell a marketinget, de ha egy adott céghez kothetd a megoldas, akkor megemlithetd a név), de
szlikséges tajékoztatni a bejelentdt, hogy nem a megfeleld szervezethez fordult, és milyen iranyba
1épjen tovabb.

10.2.3 Felveendd bejelentések

Minden olyan bejelentés, mely kozvetleniil vagy kozvetve a Szervezethez tartozé intézmények (1d.
10.1 részben felsoroltakat) biztonsagat érinti.

Mas szervezetek altal alkalmazott (rlapok mintdi megtalalhatok a CSIRT-ek kivéanatos
mikodését leird anyagban (Hivatkozasok/(c) 213-266 oldalak). Ezek koziil is kiemelheté a SANS
altal kozzétett tirlap-csomag (Incident Handling Forms): http://www.sans.org/score/

Egy alapminta megtalalhato a 10.3 fejezetben, melyet nemcsak a Web-en bejelentdk tolthetnek
ki, de ezt hasznalhatjdk a Szervezet operatorai is a telefonos — vagy mas formaban — érkezd
bejelentések rogzitéséhez.

10.2.4 Hibabejelent6 fak

Ezek a fak az iddével felgyiilemld tapasztalatok alapjan a Szervezeten beliil alakitandok ki, de
mintaként ajanlhaté a Hivatkozasok/(a) dokumentumban a 105. és 113. oldalaktol (A. és B.
szcenariok) azok a leirdsok, melyek a jellegzetesebb incidensekre térnek ki részletesebben.

10.3 Prioritasok meghatarozasa

A prioritdsok felosztdsanal a szinkod és a szint neve (azonositd vagy sorszam) tulajdonképpen
masodlagos szereppel rendelkezik. A felosztas egyértelmiisége, €és az egyes szintekhez kapcsolodo
tevékenységek Osszessége a fontos. Az egyes prioritdsok az id6 fiiggvényében egy adott bejelentés
esetében valtozhatnak is.

A 5.2 fejezetben leirtakhoz tartoz6 prioritasi tablazat:

2 Beszélgetés szovege, e-mail formatum, kételez6 és opcionalis elemek, 4ltalanos és specifikus esetek — idével béviil, iteralodik a
bejelentések szamatodl és tipusaitol fiiggden.
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Szint Leiras Mi tartozik bele? Hogyan kezelend6?
Semleges, a beérkezett Nem tartozik a tevékenységi korébe a probléma kezelése
0 eseménnyel nem foglalkozik a (pl. hardver-kompatibilitasi gondok, biztonsagot nem
Szervezet, de ekkor is rogziti a érintd alkalmazdi beallitasok, téves vagy hamis
bejelentést megkeresések stb.)
Alap, a beérkezett eseményre Az esemény lokalis probléma, és egyszeri uton, rovid
1 egyszerli megoldas adhato6 (pl. 1d6n beliil orvosolhato (pl. jelszovaltoztatas, megfeleld
irott anyag vagy egyszer €s paraméter beallitas, virusfigyeld frissitése)
hamar elvégezhetd bedllitasok)
Kozepes, a beérkezett eseményre | Az incidens megoldasan tul az Gjra eléfordulas ellen el
2 Osszetettebb megoldés adhato, kell végezni tobb feladatot (frissités, virusirto telepités és
sziikség esetén helyszini beallitasok tobb kiilonbdzo szinten és rendszerelemben),
kiszallas sziikséges melyekhez nem elégséges irott dokumentacio vagy révid
leiras biztositésa.
Nagy, az esemény kiilsé Minden 1j és gyorsan terjedd tdmadas, melynek nem
3 szakértok bevonasat is ismert a teljes mértékii megoldast jelentd ellenszere, €s
igényelheti, a probléma fél6 a halozati kapcsolatok megszakadasa, a rendszerek
specialis, és a tudasbazisban rendelkezésre-allasanak erds romlésa.
nincs ismert ellenszere Sziikség esetén a Szervezet intézkedik a haldzati
kapcsolatok felfliggesztésérdl, amennyiben nem tudja
elkeriilni a tdmadas hatasdban ugyanezt az allapotot, és a
halézati kapcsolat fenntartasa nagyobb karokat okozhat
késdbb, mint a kapcsolat megszakitasa.
Kiemelt, vészhelyzet, katasztrofa | A katasztrofatervben részletezett események, melyekre a
4 az adott rendszerre vagy tervben foglaltak szerint kell reagalni (riadélanc, €let és

kapcsolataira

karmentés, tartalékrendszer stb.)

Nagy valoszintiséggel a halozati kapcsolatok
megszakitdsaval vagy megszakadasaval jard esemény.

Tablazat 5. Prioritasi szintek meghatarozasa

10.4 Hibabejelento tirlapok

Ajanlott mintak szerepelnek a Hivatkozasok/(c) dokumentum 123. oldal C.1 és C.2 részeiben
(rovidebb és hosszabb {irlap-minta). Ajanlatos az tirlapok szaménak korlatozasa, és inkabb egy vagy
két trlappal megoldani a bejelentések kezelését. Ezeken lehetnek olyan sorok, melyek eldre
elkészitett mendit is kinalnak (pl. incidens tipusa, a bejelentést tevo intézmény stb.).

A mindenkor aktualis web-form,
honlapjan/szerverén, mig ez a melléklet csak szdveges mintat mutat egy ilyen frlapra az
[RFC2350 h] alapjan:

és az azt kezeldo alkalmazas elérhet0 a Szervezet
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A CERT/CC &ltal kifejlesztett Urlapot haszndljuk az incidensek bejelentésére. Ha
ugy érzi, hogy szamitdgépét vagy hadldzatat tamadéas érte, kérjlik, adja meg az
alébbi adatokat és juttassa el hozzéank.

A *-gal megjeldlt sorokat feltétlenlil toltse ki.

Név és szervezet

Név *

Szervezet neve *

Agazat (pl. bank, oktatdsi intézmény, kdzigazgatds) *
Elektronikus levelezési cim *

Telefonszam *

Egyéb adat

o U WN

Erintett gép(ek)

Host-név és IP cim *

8. Id&zbna (Magyarorszagon CET, 1d. http://wwp.greenwichmeantime.com/
time-zone/index.htm)

9. A host funkcidéja (lehetdleg pontosan adja meg) *

~J

A tamadd gép(ek)

10. Host-név és IP cim

11. Idézdbdna

12. Kapcsolatot felvették?

13. Az incidens &ltal okozott kar becsiilt kdltsége (ha ismeretes)

14. Az incidens leirédsa (tartalmazza a datumot, a bejutéds médjéat, a témadd al
tal hasznalt eszkozoket, a megtédmadott gép operacids rendszerének és érin
tett alkalmazadsoknak a verzidszamat, a feltett javitadsokat, a sebezhetdsé
geit, a tédmadas mdédjardl feljegyzett adatokat (napléfadjlok), és minden to
vadbbi lényeges informacidt) : *

10.5Elektronikus eszk6zok

Leltar szerepet is betoltd lista az eszk6zok egyedi azonositdival (kiilsé forrasbdl ideiglenesen a
Szervezetben 1évo és sajat eszkdzoket jol 1athatdo megkiilonboztetd jellel kell ellatni a Szervezetben
tartott idore), fizikai helyével, tulajdonosaval vagy feliigyeldjével. A jelzés ésszeri modon
alkalmazando, igy a szervertdl a hajlékony lemezig mindenen a megfeleld jelzésrendszer keriiljon
alkalmazasra, hogy az eszk6zok hovatartozdsa szemmel azonosithato legyen.

A nyilvantartasba tartozik minden olyan eszkdz, mely a szolgaltatasban kozvetleniil vagy
kozvetve részt vesz a szamitogépektdl a telekommunikacids eszk6zokon at az iratmegsemmisitokig.

Az eszkozok adatai mellett szerepelnie kell egy varhatdé idépontnak, amikor az adott eszkoz
cserére szorul, és ez alapjan egy meghatarozott id6pontnak, amikor a poétlasarol vagy feltjitasarol
gondoskodni kell a beszerzési eljaras elinditasaval. Nem engedheté meg, hogy kulcsfontossagu
rendszerelem esetében az Uj elem késObb keriiljon ilizembedllitasra, mint ahogy az aktudlisan
hasznalt elem kivonasra keriil az tizemszerti miikodésbol.

A mindségbiztositdsi rendszer részeként a leltarral Osszhangban vezetett nyilvantartds a
kovetkez6 tablazatformaba foglalhato®':

2! A hajlékonylemezek, CD stb. esetében elégséges a fizikai megjelolés, leltarba csak akkor kell felvenni, ha az adattartalma ezt
megkivanja (pl. specidlis telepitokészlet).
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A o Azonosito o Tulajdonos vagy . . LR
Név, tipus (leltari szim) Fizikai hely feliigyeld Kivonas / potlas
PC1, személyi XYZ 1234 Titkarsag AB 2007. junius /
szamitogep 2007. aprilis

Tablazat 6. Elektronikus eszk6zok — nyilvantartas

10.6 FAQ és hasznos informacioforrasok

A FAQ (GYIK) egy id6ével gyarapodo kérdés-valasz gytijtemény. Mintaként elérhetd példa:
— Hivatkozasok/(a) 139. oldaltél H. pont
— CERT/CSIRT FAQ: http://www.cert.org/csirts/csirt_faq.html
A hasznos informdacioforrasok egy folyamatosan valtozo lista (Id. 577. oldal utolsé bekezdés),
ezért itt csak egy minta szerepel az aktualisan leghasznosabb forrasokrol.

10.6.1 Levelezési listak

10.6.1.1 Bugtraq

A Bugtraq a SecurityFocus-on mitkddtetett moderalt lista, témdja a szamitogépes biztonsagot érintd
sebezhet6ségek elemzése: a sebezhetdség mibenléte, a sebezhetdséget kihasznalva hogyan torhetd
fel egy rendszer vagy alkalmazas, hogyan lehet javitani az érintett programot. A statGtum
részletesen felsorolja, hogy milyen jelleg leveleket var:

— szamitogépet illetve halozatot érintd sebezhetdségek (UNIX, Windows, vagy barmilyen
mas rendszer),

— feltdréshez alkalmazott programok, script-ek, vagy azok részletes leirasa,

— javitasok, a sebezhetdségek elkeriilésére,

— bejelentések, tanacsok, figyelmeztetések,

— szamitogép- és halozatbiztonsagra vonatkozo dtletek, tervek vagy munkak,
— egyes gyartoknal alkalmazott eljarasok a témaba vago informacids anyagai,
— egyéni tapasztalatok a gyartokrol, biztonsagi szervezetekrol,

— incidensekrdl tanacsok vagy informalis anyagok,

uj vagy frissitett biztonsagi eszk6zok.

A SecurityFocus-on tovabbi, a témaba vago listak talalhatok, példaul a tiizfalakrol, honey pot-
rol, IDS-rdl, szamitogépes blintett kivizsgalasarol stb.

http://www.securityfocus.com/archive

10.6.1.2 Full disclosure

A lista a sebezhetdséggel kapcsolatos mindenféle informacioval foglalkozik. A levelezd
partnerektdl példaul feltorésnél alkalmazott kodokat és technikakat, evvel kapcsolatos szoftver-
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eszkozoket, ilyen targyu bejelentéseket taglald cikkeket var. A lista témajaba vago leveleket nem
moderaljak. Az archivum 2002 juliusatol kezdve letolthetd, igy a feliratkozas nem sziikséges.

http://lists.netsys.com/pipermail/full-disclosure/

10.6.1.3 Penetration testing (Pen-test)

A listat els6sorban halozat-auditalassal foglalkozé szakembereknek szantak, de biztonsagi hibakkal
¢és azok kihasznélasaval foglalkozé levelek is talalhatok itt. Ugyancsak a SecurityFocus szerverén
érhetd el.

http://www.securityfocus.com/archive/101

10.6.1.4 LogAnalysis

A LogAnalysis lista els6sorban rendszeradminisztratorok féruma, ahol a log-fajlok
konfiguralasarol, kezelésérdl, biztonsagos tarolasarol esik szo.

http://sisyphus.iocaine.com/pipermail/loganalysis/

Két tovabbi weblap, ahol sebezhetdségekkel, incidensekkel kapcsolatos listdk talalhatok:
SecLists.Org, Neohapsis.com.

http://seclists.org/

http://archives.neohapsis.com/

10.6.2 Weblapok

10.6.2.1 Common Vulnerabilities and Exposures (CVE)

A CVE az ismert sebezhetOségeket €s biztonsagi hibakat tartalmazza. A sebezhetdségek egyértelmii
azonositasa, a szabvanyos leiras nagy eldrelépés volt, amely eldsegiti a kiilonféle rendszerek
atjarhatosagat. A CVE hivatkozast sok IDS rendszer hasznaélja, példaként emlithetd a Snort.

A szolgaltatast a Department of Homeland Security alapitotta. Egy biztonsagi rés bejelentésekor
az egy ideiglenes CVE szdmot kap. Amennyiben az Editorial Board megtargyalta és jovahagyta a
listaba kertilést, akkor a CVE bejegyzés véglegessé valik. A lista tartalma (jeloltek is) kereshetd név
¢s kulcsszo alapjan, kereshetd egy alkalmazashoz tartozo 6sszes bejegyzés, valamint a teljes lista le
is toltheto.

http://www.cve.mitre.org/

10.6.2.2 CERT/CC Incident Notes and Advisories

A CERT/CC az egyik legnagyobb kdzpont, amelyik Internet biztonsagi problémakkal foglalkozik.
A Carnegie Mellon University, Software Engineering Institute keretén beliill miikodik. A
munkatarsak — tobbek kozott — biztonsagi problémakat elemeznek, technikai dokumentumokat adna
ki stb. 2004 februarjaig jelentettek meg incidensekre vonatkozo tanulmanyokat és megjegyzéseket,
azota ez a tevékenység az US-CERT-hez keriilt at.

http://www.cert.org/incident notes/

10.6.2.3 US-CERT

Az US-CERT-et, az USA nemzeti biztonsagi csoportjat 2003. szeptemberében alapitottdk, a US
Department of Homeland Security tdimogatasaval. Pontosabban a minisztériumon beliil a National
Cyber Security Division (NCSD) részleghez tartozik. A CERT/CC incidenskezeld tevékenységét
atvéve 2004. januarja Ota ez a szervezet gyljti és teszi kozz¢é a biztonsagi riasztasokat. Kétfajta
riasztast kezel: az un. ,,technical cyber security alert (TAO4-nnnn)”-t a szakemberek szamara, és a
laikusoknak szant ,.cyber security alert (SAO4-nnnn)”’-t. Egy-egy incidensre vonatkozd riasztas
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tobbnyire mindkét kategoridban megjelenik, eltérés az incidensek részletezésében, a leiras szakmai
alapossagdban mutatkozik (a szdm évenként valtozik, mig az 'nnnn’ szekvencidlis sorszamozast
jelent).

http://www.us-cert.gov/cas/techalerts/index.html

10.6.2.4 SANS (SysAdmin, Audit, Network, Security Institute)

A SANS weblapjain 1év6 informaciok koziil az ISC Storm-ot érdemes kiemelni, ami
tulajdonképpen egy korai figyelmeztetd rendszer. Az egyes portokon foly6 tevékenységek és ezek
trendjének nyomon-kovetésével észleli a kiugrasokat, s a vératlan tendencidkra még a biztonsagi
hiba feltarasa el6tt felhivja a szakemberek figyelmét. Az adatokat orszagonként is Osszesiti, igy
teriileti trendek is elemezhetdk. Ingyenes on-line folyoiratara barki feliratkozhat (@RISK).

http://isc.sans.org/
http://www.sans.org/

10.6.2.5 SecurityFocus

A fontosabb levelezési listdkndl mar szoba keriilt a SecurityFocus. Ide a sebezhetdségeket
tartalmazo adatbazisa miatt keriilt. Az adatbazis keresheté a gyartd, az elnevezés, a Bugtraq
azonosito, a CVE azonositd és kulcsszavak szerint is. Egy-egy sebezhetdség leirdsa nagyon
részletes, tartalmazza a kozzététel datumat, Bugtraq azonositot, bejelentdt, az €rintett rendszereket
verzid szinten, a biztonsagi rés kikiiszobolhetdségének maodjat, hivatkozasokat stb.

http://www.securityfocus.com/

10.6.2.6 iDefense

Az iDefense-t az Infrastructure Forum Inc. alapitotta 1988-ban azzal a céllal, hogy segitse a
felhasznalokat az informacidés vagyonukat, szamitdégépeiket, halézatukat, az Internet-elérésiik
miikodoképességét fenyegetd veszélyek elkeriilésében vagy legalabbis kezelésében.

Négy szolgaltatast nyujtanak: kutatasjelentéseket, rosszindulata kodokrol szold tanulmanyokat,
sebezhetdségeket, és a teljes Internet-vildgot érintd fenyegetéseket leird anyagokat tesznek kozzé.

http://www.idefense.com/application/poi/display?type=vulnerab
ilities
10.6.2.7 Gyarték honlapjai

Ha béarmilyen biztonsagi résrdl egy rendszergazda tudomast szerez, akkor a gyartd honlapjat
érdemes eldszor megnézni. A legtdbb esetben a gyart6 a cég honlapjan a ” /security” cim alatt
teszi elérhetdvé biztonsaggal kapcsolatos anyagait. Ezen til azonban egy-egy — az adott operacios
rendszerrel foglalkoz6, de nem a gyartd altal lizemeltetett — biztonsagi oldalt is érdemes
figyelemmel kisérni, mert a népszeriibb operacios rendszerek esetében sokszor a gyartod lapjan még
el nem érhetd informaciok is megtalalhatok ezeken. Csak a példa kedvéért:

http://www.nl.debian.org/security/
http://www.linuxsecurity.com/docs/
http://www.microsoft.com/security/

http://www.windowsecurity.com/
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10.6.3 Konferenciak

Az alabbi lapok mindegyike biztonsaggal foglalkoz6 konferencidkat gyiijt Ossze. Az els6
hivatkozast azért lehet kiemelni, mert a biztonsaggal foglalkozé konferenciakat kulcsszavakkal latja
el.

http://www.ee.oulu.fi/research/ouspg/sage/conferences/
http://www.cs.ucsd.edu/users/mihir/confs.html
http://homelandsecurity.osu.edu/conferences.html
http://www.cl.cam.ac.uk/Research/Security/conferences/all.html
http://www3.ca.com/securityadvisor/newsinfo/team.aspx?g=60000
http://www.allconferences.com/Computers/Security/

A fenti forrdsokbdl viszonylag egyszeri eszkdzokkel rendezvénynaptar készithetd és készitendd.
A rendezvények témdjanak Interneten keresztiili figyelése is megmutatja, hogy milyen iranyba
fejlédik a halozatbiztonsag, milyen 0j eszkozok jelentek meg, honnan és kitdl lehet tovéabbi
informéciot szerezni.

10.6.3.1 Nevesebb konferenciak

FIRST (1d. 8.2.1) —http://www.first.org/conference/

Rendszeres évi konferencidjuk, az ,,Annual FIRST Conference on Computer Security Incident
Handling”, a CERT csoportok talalkozoja. Ezen kiviil tavasszal és Osszel még egy-egy technikai
kollokviumot is szerveznek, de ezekre csak FIRST tagok lehetnek hivatalosak.

SANS (1d.10.6.2.4) —http://www.sans.org/conference/archive/

A SANS szamos rendezveny¢bol kiemelkedik a SANS Annual Conference, amit 6k maguk is
»,megakonferencianak” neveznek. Allandoé helyszin az Egyesiilt Allamok.

ISACA (ld. 10.11 tablazatban) —http://www.isaca.org

Az ISACA torténete egészen 1967-ig nyulik vissza, amikor egy kis csoport — egyre
kritikusabban szemlélve szervezetiik szamitogépes rendszerének miikodését — Osszeiilt és egy
informécios Utmutatot készitett. A csoport 1969-ben intézményesiilt, EDP Auditors Association
néven. Az ISACA-nak ma mar mintegy 100 orszagban 35,000 tagja van, akik a legkiilonfélébb
informéciotechnologiai pozicidkat toltik be, példaul informaciodbiztonsagi szakértd, informatikai
vezetd, belsd auditor. Ezek a poziciok atfogjdk az ipar minden agazatat, beleértve a banki, a
kormanyzati szférat, és a maganszektort.

Az ISACA harom nevezetes konferenciat szervez:
— Computer Audit, Control and Security Conference (CACS)
— Network Security Conference

— Information Security Management Conference

HISEC (Nemzeti adatvédelmi és adatbiztonsagi konferencia) — www.hisec2004.hu

2003-ban kelt uj életre ez a magyar konferencia. A 2004-es témak: Common Criteria és a
Magyar Informatika Biztonsagi Ertékelési és Tanusitasi Séma (MIBETS); biometria és elektronikus
szavazas; kriptografia; adatvédelmi atvilagitas és audit elmélete és gyakorlata; mobil fizetés ¢&s
intelligens kartya; halozat- és IT biztonsag aktualis kérdései; elektronikus aldiras.
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10.6.3.2 Underground...

A fiatal érdekl6dék és tehetségek egyes csoportjai kiillonb6zd rendezvényeken vagy
hircsoportokban (news) taldlkoznak, melyeken sokszor olyan informaciok is elérhet6k, melyek a
tudomanyos ¢és egyéb konferencidk egyikén sem. A tobb éves hagyomanyokkal megrendezésre
keriil6 osszejovetelek aktualis informéacioira ra kell keresni a kdvetkezd néhany ,,kulcssz6” alapjan:

Hacking Extreme (Hex 2005), elédei: HIP97, HAL2001 — Hollandia

Chaos Computer Club — Németorszag

DefCon, HOPE, Geek, H2K2, Alt2600 — Egyesiilt Allamok

Hacktivity — Magyarorszag

Ezek mellett azsiai forrasokra is figyelemmel érdemes lenni, mert nemcsak az ottani kutatok és
kormanyok tamogatjak az elektronikus hadviselést®’, hanem arra is volt példa, hogy eurdpai vagy
amerikai konferenciarol elutasitott eldadas azsiai konferencian kapott helyet, majd késobb elismerd
szavakat, mert az adott sebezhetdség igaznak bizonyult.

10.6.3.3 Sajat rendezvények

Azokban az esetekben, amikor a konferencia évente mas és mas helyszinen (orszagban) kertil
megrendezésre megfontolandd a hazai palydzat beaddsa. Ebben az esetben a részvétel szélesebb
kornek lehet elérhetd, és a kapcsolatépités is konnyebb.

A kisebb rendezvények magaban foglalhatnak egy adott t¢émaban megrendezett szeminariumot
akar egyetlen eldadora épitve az eseményt. A potencialis el6adod személyére és a szeminarium
témakorére minden alkalmazott tehet javaslatot a miiszaki felelds felé, aki elézetesen felmérheti az
eldadd meghivasanak lehetdségeit, de a hivatalos felkérés csak a felsdvezet6tol szarmazhat.

Az alkalmazottak minden egyéb felkérésnek a felsdvezetd jovahagyasaval tehetnek eleget, de a
Szervezet timogatja felsdoktatasi tevékenységiiket (oktatds, szakdolgozok témavezetése stb.), mivel
ez jO csatorna a fiatal tehetségek felfedezésére.

22 A Zrinyi Miklos Nemzetvédelmi Egyetemen évek 6ta 1étezé szakirany.
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10.7 Hazai CERT-ek elérési adatai
(Az alabbi adatok a 2006. aprilis végi allapotot tiikkrozik.)
Megnevezés Kapcsolattarto Elérési adatok Megjegyzés
MTA-SZTAKI
Magyar Nemzeti CERT (Hun- Becz Tama 1111 Budapest, Kende u. 13-17.
CERT): ccz lamas, Tel: +36-1-279-7190 (09:00-16:00)
gl_ar,“’; Baldzs, Fax: +36-1-466-7503
Tilgo . ;no, , E-mail: cert@cert.hu
Szal " amas, PGP-KeyID: 0x59B9E495
Toth Beatrix,
Lenyomat: B368 6C6B F4A6 5693 9721 B271
FSEC 9F54 59B9 E495
Farkas Istvs NIIF-CSIRT
HUNGARNET CERT arkas ‘stvan NIIF/HUNGARNET

(NIIF-CSIRT):

Maray Tamas
Mohacsi Janos,
Németh Ervin,

1132 Budapest, Victor Hugo u. 18-22
Tel: +36-1-279-6030 (08:00 — 18:00)
E-mail: csirt@mail.ki.iif.hu

Kormanyzati CERT

Dr. Suba Ferenc

CERT-Hungary
1061 Budapest, Munkacsy Mihaly u. 16.

(CERT Hungary): . Tel: +36-1-301-2080
%ff]f;s"e;jliazs Fax: +36 1 353 1937
PGP Key lenyomat: 2E13 1DC5 0C31 51F0 E658
C670 89B3 CCF1 F3A0
Szervezet

Tablazat 7. Hazai CERT-ek elérési adatai
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10.8 Kiilfoldi CERT-ek adatai

A melléklet legalabb évente egyszer feliilvizsgalatra és frissitésre keriil. A kiilfoldi CERT-eket jelzd térkép tobbféle méretben elérhet6 a CERT
honlapjan: http://www.cert.org/csirts/images/csirts-big3.gif

(Az alabbi adatok a 2005. oktober végi allapotot tiikrozik.)

Név Hivatalos név Orszag Tipus Webcim CléléT/ FIRST | TI

AAB GCIRT ABN AMRO Global CIRT Hollandia banki http://www.abnamro.com/ * *
AboveSecCERT Above Security Computer Emergency Response Team Kanada cég http://www.abovesecurity.com/ * *
ABUSE TP S.A. Tpnet Lengyelorszag cég http://www.tpnet.pl/abuse-english.html * *
ACERT Army Emergency Response Team USA katonai -———= * *
ACIRT Accenture CIRT USA -——= * *
ACOnet-CERT ACOnet.CERT Ausztria felsdoktatas http://cert.aco.net/ * * *
AFCERT Air Force CERT USA légierd -——-- * *
AMC-CERT Academic Medical Center Hollandia egeészségligyi http://www.amc.uva.nl/cert/ *

Apple Apple Computer USA cég -———= * *
APSIRT *

ARCcert The American Red Cross Computer Emergency Response Team  [USA egészségligyi. -——= * *
ArCERT izﬁiiz;;{gﬁrgency Response Team of the Argentine Public Argentina kormanyzati http://www.arcert.gov.ar/en/ * *

ART "@stake" Response Team USA cég http://www.atstake.com/ * *
AT&T AT&T USA cég -——- * *
AusCERT Australian Computer Emergency Team Ausztralia nemzeti http://www.auscert.org.au/ * *
Auth-CERT Aristotle University Gorogorszag felsGoktatas http://www.auth.gr/ *
Avaya-GCERT Avaya Global Computer Emergency Response Team USA cég -——= *
B1CSIRT Bank One Computer Security Incident Response USA banki -———= *
BadgIRT University of Wisconsin-Madison USA felsGoktatas http://www.doit.wisc.edu/security/ * *
BCERT Boeing CERT USA cég -——- * *
BE-CERT *

BMO ISIRT BMO InfoSec Incident Response Team Kanada banki -———= * *

Brasil Telecom *

BT SBS BT Secure Business Services Nagy-Britannia * *
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Név Hivatalos név Orszag Tipus Webcim C](E:I({:T/ FIRST | TI
BTCERTCC British Telecommunications CERT Co-ordination Centre Nagy-Britannia cég === * * *
CAIS/RNP Brazilian Research Network CSIRT Brazilia kutatoi halozat http://www.cais.rnp.br/ * *
CanCERT EWA-Canada / Canadian Computer Emergency Response Team  |Kanada nemzeti http://www.cancert.ca/Home/Default.php *
CARNet CERT Croatian Academic and Research Network CERT Horvatorszag nemzeti http://www.cert.hr/ * * *
CAT Cable & Wireless Cyber Attack Team USA cég * *
CCERT *

CC-SEC Cablecom Security Team Svajc ISP http://www.cablecom.ch/ * * *
Cdn CIRCC Canadian Computer Incident Response Coordination Centre Kanada kritikus infrastruktira http://www.ocipep-bpiepc.gc.ca/ * *
CERN-CERT CERN, European Nuclear organization Svéjc kutatdintézet * *
CERT Polska Computer Emergency Response Team Polska Lengyelorszag Internet felhasznalok http://www.cert.pl/ * * *
CERT.PT NRES CERT Portugélia kutatoi haldzat http://www.cert.pt *

CERT/AQ *

CERT/CC CERT Coordination Center USA Internet http://www.cert.org/ * *
CERTA CERT-Administration Franciaorszag kormanyzati http://www.certa.ssi.gouv.fr/ * * *
CERT-Bund CERT-Bund Németorszag ?Eg\;izfilg)ielioményzati http://www.bsi.bund.de/certbund/ * * *
CERTBw Computer Emergency Response Team Bundeswehr Németorszag Védelmi Minisztérium * * *
CERTCom CertCom AG Németorszag cég http://www.certcom.de/ *
CERT-FI Finnorszig orszégos Zitﬁifgtxw.ficora.fi/englanti/tietoturva/c % %
CERT-IDC CERT Internet Data Center Hollandia http://www.energis-idc.net *
CERT-IN *

CERT-IST CERT Industries, Services & Tertiaire Franciaorszag is};'zl)rl,ggi:?éosktatés, http://www.cert-ist.com/ * * *
CERT-IT CERT Italiano Olaszorszag olasz Internet site-ok http://security.dico.unimi.it/ * * *
CERT-KUN CERT Katholiek Universiteit Nijmegen Hollandia felsdoktatas http://www.kun.nl/cert * *
CERT-LEXSI Laboratori d'Expertise en Securité¢ Informatique Franciaorszag 1 cég http://www.lexsi.com * *
CERT-Renater CERT-Renater Francigorszig Eﬂﬁ:ﬁ;ﬁingMSi 2FEE%//www.renater.fr/Securite/CERTiRenate " % %
CERT-RUG Computing Center, University of Groningen felsGoktatas http://www.rug.nl/rc/security * *
CERT-UU Utrecht University Hollandia felsGoktatas http://www.cs.ruu.nl/cert-uu/ * *
CERT-VW CERT-VW Németorszag cég * * *
CESNET-CERTS Csehorszag akadémiai halozat http://www.cesnet.cz/ *
CGI CIRT CGI Computer Incident Response Team Kanada I%S;;Eil:::rsnérium()k’ http://www.cgi.ca/ * *
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Név Hivatalos név Orszag Tipus Webcim C](E:I({:T/ FIRST | TI

CIAC gasp?; Sﬁ;tmem of Energy's Computer Incident Advisory USA Energiatigyi Minisztérium |[http://ciac.llnl.gov/ * *

CiART *

Cisco Systems Cisco Systems USA cég http://www.cisco.com/security/ * *

Cisco-PSIRT Cisco Systems Product Security Incident Response Team USA cég * * *

Citigroup CIRT Citigroup CIRT USA cég * * *

CLCERT Chilean Computer Emergency Response Team Chile .sczleerliaet;tf:ll(hasznélék, http://www.clcert.cl/ *

CNCERT/CC T;:;?ln/alcggrrgﬁlﬁei;ygggg(i,nclehrizncy Response Technical Kina .cn domain http://www.cert.org.cn/ * *

ComCERT Commerzbank CERT Németorszag banki http://www.commerzbank.com/ * * *

Cornell Univ *

CounterCERT Counterpane First Team USA multi cég http://www.counterpane.com *

CSE Communications Security Establishment Kanada cég SZEpgé/Zzyegjigout cse/about cse.html * *

CSIRT ABM AMRO *

REAL

CSIRT Santander *

Banespa

CSIRT Unicamp *

CSIRT USP *

CSIRT.DK Danish Computer Security Incident Repsonse Team Dania TeleDenmark felhasznaléi |http://www.csirt.dk/ * * *

CTR/DPF *

CYPRUS Cyprus Academic Research Network Ciprus akadémiai halozat * *

DANCERT Delivery of Advanced Network Technology to Europe, Ltd. EU Europai kutat6i halozata |http://www.dante.net/safeflow.html * * *

dbCERT Deutsche Bank Computer Emergency Response Team Németorszag banki http://www.db.com/ * *

dCERT debis Computer Emergency Response Team Németorszag cég * * *

DFN-CERT DFN-CERT Németorszag nemzeti http://www.cert.dfn.de/eng/ * * *

DIRT DePaul Incident Response Team USA felsGoktatas http://dirt.depaul.edu/ * *

DK-CERT Danish Computer Emergency Tam Dania nemzeti http://www.cert.dk/ * * *

DND CIRT Department of National Defence Kanada minisztériumi Zrizljdr/lc/iw?lqri;ISt -org/about/organization/te * *

DoD-CERT US Department of Defense CERT USA 'Védelmi Minisztérium http://www.cert.mil/ * *

E-CERT Energis Computer Emergency Response Team Nagy-Britannia cég http://cert.energis2.net/ * * *

EDS EDS USA cég http://www.eds.com/ * *

EForensics eForensics USA ligyészség? * *
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Név Hivatalos név Orszag Tipus Webcim C](E:I({:T/ FIRST | TI
ELN-FIRST *
EnCIRT Encase Computer Incident Response Team USA cég http://www.GuidanceSoftware.com *
ESACERT ESA Computer and Communications Emergency Response Team [Olaszorszag EU (rkutatas http://www.esacert.esa.int * *
EsCERT-UPC CERT for Technical University of Catalunya Spanyolorszag felsGoktatas http://escert.upc.es/ * * *
ETISALAT-CERT  |[ETISALAT Computer Emergency Response *
EUCS-IRT University of Edinburgh Nagy-Britannia felsGoktatas * *
FCC CIRT *
FedCIRC *
Foundstone Foundstone FIRST Team USA cég * *
FRS-CERT Federal Reserve System National Incident Response Team USA szervezet http://www.frsnirt.org/ * *
FSC-CERT CERT of Fujitsu-Siemens Computers Németorszag cég * *
FUNet CERT Finnish University and Research Network CERT Finnorszag akadémiai halozat E;E}?;g/www -csc.£i/suomi/funet/cert/index.h * *
GARR-CERT GARR Network Olaszorszag akadémiai haldzat http://www.cert.garr.it/ * *
GD-AIS General Dynamics — AIS USA cég *
GE *
GI REACT *
GIST Google Information Security Team USA cég * *
GNS-CERT GNS-CERT INémetorszag cégek http://www.gnsec.net * *
Goldman Sachs Goldman, Sachs and Company USA cég * *
GOVCERT.NL GOVCERT.NL Hollandia kormanyzati http://www.govcert.nl/ * * *
GRNET-CERT Greek Research and Technology Network Gorogorszag akadémiai halozat http://cert.grnet.gr * *
GTCERT Georgia Institute of Technology CERT USA felsGoktatas lzriip: //wwa.gatech.edu/itis/security/home.h * *
Guardent *
HEANETCERT HEANET CERT irorszag akadémiai halozat http://www.heanet.ie/cert.html * *
HKCERT Ig:rrlltgreKong Computer Emergency Response Team Coordination Kina eriileti http://www.hkcert.org % «
HOUSECIRT US House of Representatives Computer Incident Response Team [USA képviselohaz http://www.house.gov/ushcert/ * *
HP SSRT HP Software Security Response Team USA cég * *
Hun-CERT Hungarian Internet Service Provider Magyarorszag Internet szolgaltatok http://www.cert.hu * *
IBM MSS IBM Managed Security Services USA cég ?tfgm/ (/: vt cos,/cont inui ty/recover] * *
IBM-ERS IBM Emergency Response Services, Europe USA cég http://www.ers.ibm.com/ * *
IDCERT *
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Név Hivatalos név Orszag Tipus Webcim C](E:I({:T/ FIRST | TI
11J-SECT 11J Group Security Coordination Team Japan Internet szolgaltato * *
ILAN-CERT Israeli Academic CERT Izrael akadémiai * * *
P+CERT IP-Plus CERT Svajc cég http://www.ip-plus.net/ * * *
[RIS-CERT IRIS-CERT Spanyolorszag kutatoi haldzat http://www.rediris.es/cert/ * * *
IRS CIRT {iﬁ p(ir;tszrr}aela};{nevenue Service) Computer Security Incident USA cég % %
Isnet CERT Izland http://www.cert.isnet.is/ *
1SS ISS USA cég (biztonsag) * *
TU-CERT Indiana University CERT USA felsdoktatas http://www.itso.iu.edu/ * *
JANET-CERT JANET-CERT Nagy-Britannia akadémiai halozat http://www.ja.net/CERT/cert.html * * *
JPCERT/CC JPCERT Coordination Center Japan Internet kozosség http://www.Jjpcert.or.jp/ * *
JPMC CIRT JPMorgan Chase Computer Incident Response Team USA cég * *
JSOC Japan Security Operation Center Japan cég http://www.lac.co.jp/security/ * *
KCSIRT KENNISNET CSIRT Hollandia iskolai halozat * * *
KMD IAC KMD Internet Alarm Center Dania cég http://www.kmd.dk/ * * *
KPN-CERT Computer Emergency Response Team of KPN Hollandia cég http://www.kpn-cert.nl * * *
KrCERT/CC CERT Coordination Center — Korea Korea 0rszagos http://www.certcc.or.kr/ * *
LITNET CERT LITNET CERT Litvania akadémiai halozat http://cert.litnet.lt * * *
LuxCERT Luxemburg orszagos http://www.cert.lu/ * *
MARCERT *
MCI MCI, Inc. USA cég *
MCIRT Metavante Computer Incident Response Team USA cég * *
MCIWorldCom *
Micro-BIT Micro-BIT Virus Center Németorszag felsGoktatas * *
ls\/gc"flrli;twork Massachusetts Institute of Technology Network Security Team  [USA felsGoktatas http://web.mit.edu/net-security/ * *
MLCIRT Merrill Lynch Computer Security Incident Response Team USA cég * * *
MODCERT MOD Computer Emergency Response Team Nagy-Britannia védelmi minisztérium http://www.mod.uk/cert/ * * *
MORERnet *
Motorola *
MSCERT Microsoft Product Support Services Security Team USA cég http://www.microsoft.com/technet/security/ * *
mtCERT Malta cég *
MYCERT Malaysian Computer Emergency Response Team Malajzia orszagos http://www.mycert.org.my/ * *
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Név Hivatalos név Orszag Tipus Webcim C](E:I({:T/ FIRST | TI

NAI *

INARIS *

INASIRC INASA Incident Response Center USA ligynokség http://www-nasirc.nasa.gov/ * *

INAVCIRT Naval Computer Incident Response Team USA Tengerészeti minisztérium |http://infosec.nosc.mil/ * *

gg;?/Brazillian I}\{Iflgp];i:?rceirrgy Office - Brazilian Computer Emergency Brazilia orszégos http://www.nbso.nic.br/ % «

NCIRC CC INATO Computer Incident Response Capability - Coordination Belgium NATO "

Center

IN-CIRT *

INCSA-IRST National Center for Supercomputing Applications IRST USA kutatokozpont http://www.ncsa.uiuc.edu/people/ncsairst/ * *

NIHIRT NIH Incident Response Team USA egészségligyl * *

INIIF-CSIRT Hungarnet CERT Magyarorszag akadémiai halozat http://csirt.niif.hu * *

INIRT (National Incident Response Team, Cabinet Secretariat Japan i(r?frr :ﬁ?gﬁiﬂ:s kritikus http://www.bits.go.jp/ * *

INIST INIST IT Security USA szabvanyiigyi hivatal * *

INN FIRST Team Nortel Networks FIRST Team Kanada cég http://nortelnetworks.com *

NORDUnet NORDUnet Dania skandinav kutatdi halozat |http://www.nordu.net/ * * *

INU-CERT Northwestern University USA felsGoktatas http://grumpy.acns.nwu.edu/nu-cert/ * *

INUSCERT INUS Computer Emergency Response Team Szingapur felsGoktatas http://security.nus.edu.sg/ * *

OGCBS Executive Agency of the Office of Government Commerce Nagy-Britannia http://www.ogcbuyingsolutions.gov.uk/ * *

Ontario IPC Ontario Information Protection Centre Kanada tartomanyi kormanyzat *

ORACERT Oracle Global Incident response Team US cég * *

OS-CIRT Open Systems AG Computer Incident Response Team Svajc cég http://www.open.ch/ * * *

OSU-IRT the Ohio State University Incident Response Team USA felsGoktatas * *

OxCERT Oxford University IT Security Team Nagy-Britannia felsdoktatas I/lttp ://www.ox.ac.uk/it/compsecurity/oxcert | . .

PAKCERT *

PCERT *

PERMALAN perComp Malware Analysis Team Németorszag cég http://www.percomp.de *

PHCERT *

POL34-CERT Polish Scientific Broadband Network CERT Lengyelorszag akadémiai http://cert.pol34.pl * *

PRE-CERT PRE-CERT Németorszag cég http://www.pre-secure.de/ * * *

PruCERT *

PSU Pennsylvania State University USA felsGoktatas * *

Q-CIRT QinetiQ Computer Incident Response Team USA cég? http://www.ginetiq.com/ * * *
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Név Hivatalos név Orszag Tipus Webcim C](E:I({:T/ FIRST | TI
RADIANZ RADIANZ USA cég http://www.radianz.com/ * *
RBC FG CSIRT RBC Financial Group CSIRT Kanada banki http://www.radianz.com/ * *
RBSG Royal Bank of Scotland, Investigation and Threat Management  [Nagy-Britannia banki http://www.rbs.co.uk/ *
RHNet CERT Izland felsdoktatas * *
RM CSIRT ROYAL MAIL CSIRT CC Nagy-Britannia posta *
RU-CERT Computer Security Incident Response Team RU-CERT Oroszorszag 0rszagos http://www.cert.ru/Eng/ * * *
RUS-CERT Rechenzentrum Universitat Stuttgart CERT Németorszag egyetemi http://cert.uni-stuttgart.de/ * * *
Rutgers CIRT *
SAIC.IRT }izleglsfségigfftions International Corporation - Incident USA cég «
SBACERT Small Business Administration USA * *
SBS Secure Business Services Nagy-Britannia British Telecom ?zzléuifgww -btignitesolutions.com/solutions *
S-CERT CERT of the German Savings Banks Organization Németorszag banki http://www.s-cert.de/ * * *
Secu-CERT SECUNET CERT Németorszag cég * * *
SGI Silicon Graphics, Inc. USA cég http://www.sgi.com/support/security/ * *
SIAPI-CERT Siapi Networks Eleno, Morell & Sanchez Asociados S.L cég * *
SI-CERT Slovenian CERT Szlovénia akadémiai haldzat http://www.arnes.si/en/si-cert/ * * *
Siebel Siebel Security Team USA cég * *
Siemens-CERT Siemens-CERT Németorszag cég * * *
SingCERT Singapore CERT Szingapir orszagos http://www.singcert.org.sg/ * *
SITIC Swedish IT Incident Centre Svédorszag http://www.sitic.se * *
SPRINT SPRINT USA cég * *
Stanford Stanford University Information Security Services USA felsGoktatas http://security.stanford.edu/ *
SUN Sun Microsystems, Inc. USA cég * * *
SUNet-CERT SUNet-CERT Svédorszag felsGoktatasi halozat http://www.cert.sunet.se/ * * *
SUNSet *
SURFnet-CERT SURFnet-CERT Hollandia kutatoi halozat http://cert.surfnet.nl/ * * *
SWISS ReCERT *
SWITCH-CERT Swiss Education and Research Network CERT Svéjc akadémiai halozat http://www.switch.ch/cert/ * * *
SymCERT Symantec Computer Emergency Response Team USA cég http://www.symantec.com/ * *
T-Com-CERT Deutsche Telekom AG CERT Németorszag * *
TDBFG CSIRT TDBFG Computer Security Incident Response Team Kanada banki *
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Név Hivatalos név Orszag Tipus Webcim C](E:I({:T/ FIRST | TI
Telekom-CERT Internal CERT for Deutsche Telekom Németorszag cég * * *
TeliaCERTCC *
TESIRT TELMEX Security Incident Response Team Peru 0rszagos http://www.telmex.com/pe/tesirt/ *
ThaiCERT *
TRCERT Torokorszag korményzat * *
TS/ICSA FIRST TruSecure Corporation *
TS-CERT TeliaSoneraCERT CC Svédorszag cég * *
TWCERT/CC ”(l;z;ir::/:: Computer Emergency Response Team/Coordination Taiwan orszagos http://www.cert.org.tw/ * *
TWCIRC *
U.S. Coast Guard %
CIRT
UB-FIRST UB-First USA felsGoktatas http://www.buffalo.edu/ * *
UCERT Unisys CERT USA cég * *
gggﬁfﬁso Network The University of Chicago Network Security Center USA felsdoktatas http://security.uchicago.edu/ * *
UGaCIRT The University of Georgia Computer Incident Response Team USA felsGoktatas http://www.uga.edu/compsec/ * *
UNAM-CERT UNAM-CERT Mexikd felsGoktatas http://www.unam-cert.unam.mx/ * *
UNINETT CERT UNINETT CERT Norvégia felsdoktatas http://cert.uninett.no/ * * *
UNIRAS glrz/{IgSZirng;te ((Iﬁfks"gg)}K National Infrastructure Security Co- Nagy-Britannia kormanyzati http://www.uniras.gov.uk/ * * *
US-CERT United States Computer Emergency Readiness Center USA nemzeti infrastruktura http://www.us-cert.gov * *
USPS United States Postal Service Computer Incident Response Team  [USA posta * *
UU-IRT Universitet Uppsala Incident Response Team Svédorszag felsdoktatas http://www.irt.uu.se * *
UvA-CERT University of Amsterdam, Informatiseringscentrum Hollandia felsGoktatas http://ic.uva.nl/cert/ * *
VeriSign VeriSign USA cég * *
VISA-CIRT VISA-CIRT USA cég * *
WebPlus ISP WebPlus Internet Serrvice Provider Oroszorszag cég http://support.wplus.net/security/ * *
'WEFCSIRT Wells Fargo Computer Security Incident Response Team USA banki http://www.wellsfargo.com/ * *

Tablazat 8. Kiilfoldi CERT-ek adatai
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10.9A Szervezet beosztottjai

A személyek feladatairdl részletek a 3. fejezetben talalhatok.

Beosztas Személy Elérési adatok Megjegyzés

Vezér 1. (igyvezetd igazgato):

Adminisztracio 1. (titkarsag):

Biztonsagi 1. (biztonsagi felelds):

Gazdasagi 1. (gazdasagi felel6s):

Miiszaki 1. (miiszaki felelds):

Miiszakvezet6 1-2. (miiszakvezetd
é&jjel/nappal):

Operator 1-2. (és 1°-2’ operator heti beosztastol fiiggd, hogy ki
csapatok): melyik csapatban van

Tablazat 9. Beosztasokat betolté személyek adatai

10.10 Szakértok eés szakemberek listaja

A szakértok és szakemberek szerepérol részletek a 3.2 fejezetben talalhatok. A szakteriilet- és a
névszerinti tablazatok a kdvetkezok:

Szakteriilet Személy Elérési adatok Megjegyzés

Tablazat 10. Szakért6k és szakemberek szakteriilet szerinti listaja

Személy Szakteriilet Elérési adatok Megjegyzés

Tablazat 11. Szakérték és szakemberek névszerinti listaja
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10.11 Kiilsé tanfolyamok és vizsgak

A kovetkezé tablazat a biztonsagi szakemberek részére megszerezhetd,

nevezetesebb

bizonyitvanyokat™ mutatja be (a sziirkék gyartofiiggdk), és azt jelzi, hogy ezek koziil a Szervezet
mit tart timogatandonak (T), javasoltnak (J) vagy elényosnek (E):

Kiallito

Bizonyitvany neve

Szervezet
hozzaallas

Brainbench

Internet Security
Network Security
Security Industry Knowledge

American Society for Industrial Security (ASIS)

Certified Protection Professional

Computing Technology Industry Association

Security+

Information System Audit and Control Association
(ISACA)

CISA (Certified Information System Auditor)

International Webmaster Association (IWA)

Certified Web Professional (CWP) Security Specialist
CIW Security Analyst

Information Systems Security Certifications
Consortium

Certified Information Systems Security Professional (CISSP)
System Security Certified Practitioner (SSCP)

SANS Institute

GIAC Security Essentials Certification (GSCE)
GIAC Security Engineer (GSE)

Security Certified Program

Security Certified Network Professional (SCNP)
Security Certified Network Architect (SCNA)

TruSecure ICSA Certified Security Associate (T.I.C.S.A.)

TruSecure . .
TruSecure ICSA Certified Security Expert (T.I.C.S.E.)
. Certified Security Administrator (CCSA)
Checkpoint . .
Certified Security Expert Plus (CCSE Plus)
Cisco Cisco Security Specialist
IBM/Tivoli IBM SecureWay Firewall for Win NT
. MCP Exam 70-220: Security Design
Microsoft

MCP Exam 70-227: Installing... ISA server...

RSA’s Certified Security Professional Program

RSA Certified Administrator (RSA/CA)
RSA Certified System Engineer (RSA/CSE)
RSA Certified Instructor (RSA/CI)

Symantec Certification Program

Symantec Product Specialist (SPS)
Symantec Certified Security Engineer (SCSE)
Symantec Certified Security Practitioner (SCSP)

Tablazat 12. Tanfolyam- és vizsgabizonyitvianyok és kiado szervezetek

3 Itthon elérhetd még az NISZT (tobbféle), az NHH (digitalis alairas) és az Igazsagiigyi (tobbféle) szakértsi igazolvany

megszerzése. Ezek koziil az utobbi megszerzése tamogatott, a tobbi elonyt jelent egy alkalmazott szamara.
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11 Roviditések, fogalmak

Az egyes szakkifejezések megtaldlhatok a Fogalomtarban (http://www.fogalomtar.hu). Az
anyagban szerepld kifejezések és roviditések:

3DES — (Triple) Data Encryption Standard

AirCERT — Automated Incident Reporting CERT

APCERT - Asia-Pacific CERT

ASCII — American Standard Code for Information Interchange

CACS — Computer Audit, Control and Security Conference

CAIF — Common Advisory Interchange Format

CB — Common Band (radio)

CC, BCC — Carbon copy, Blind carbon copy

CERT — Computer Emergency Response Team

CERT/CC — Computer Emergency Response Team / Coordination Center

CET — Central European Time

CGI — Common Gateway Interface

CISA — Certified Information Systems Auditor

CMS — Cryptographic Message Syntax

CSIRT — Computer Security Incident Response Team

CVE — Common Vulnerabilities and Exposures

DARPA — Defense Advanced Research Projects Agency

DH — Diffie-Hellman

DoS, DDoS — Denial of Services, Distributed Denial of Services

DSA — Digital Signature Algorithm

EGC — European Group of CERTs

EISPP — The European Information Security Promotion Program

ENISA — European Network and Information Security Agency

FAQ — Frequently Asked Questions

FIRST — Forum of Incident Response and Security Teams

GIAC - Global Information Assurance Certification

GPG — GNU Privacy Guard

GYIK — Gyakran Ismételt Kérdések

HTML — HyperText Markup Language

HTTP — HyperText Transfer Protocol

IBRS — Informatikai Biztonsagi RészStratégia

IDMEEF — Intrusion Detection Message Exchange Format

IDS — Intrusion Detection System

IDWG — IETF Intrusion Detection Workgroup

IETF — Internet Engineering Task Force

INCH WG — IETF Incident Handling Working Group

IODEF — Incident Object Description and Exchange Format

IP — Internet Protocol
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ISACA — Information Systems Audit and Control Association
ISC — Internet Storm Center

IT — Information Technology

MIBETS — Magyar Informatikai Biztonsagi Ertékelési és Tanusitasi Séma
MIME — Multipurpose Internet Mail Exchange

MITS — Magyar Informaciés Tarsadalom Stratégia

MTA — Mail Transport Agent

NCSD — National Cyber Security Division

NIIF — Nemzeti Informacids Infrastruktira Fejlesztési Program
PGP — Pretty Good Privacy

PIN — Personal Identification Number

PPP — Public-Private Partnership

RAID — Redundant Array of Inexpensive Disks

RFC — Request For Comments

RSA — Ron Rivest, Adi Shamir, Leonard Adleman

RTIR — Request Tracker for Incident Response

SANS — SysAdmin, Audit, Network, Security Institute

SHA-1 — Secure Hash Algorithm 1

SNML — Simple Network Markup Language

SQL — Structured Query Language

TERENA — Trans-European Research and Education Networking Association
URL — Uniform Resource Locator

VPN - Virtual Private Network

XML - eXtensible Markup Language

k %k %k
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1 Bevezetés

Jelen dokumentum egy — a halozati incidenskezelés témakdrében kidolgozott — oktatasi anyaghoz
kapcsolodo eldadési bemutato-anyag, illetve a bemutatd megtartasdhoz, valamint az egyes oldalak
értelmezéséhez segitséget nyljtdé megjegyzések gyiijteménye.
Maga az oktatasi anyag egy Osszesen 6 ordnyi eldadast tartalmaz6 tanfolyam — tutorial — keretei
kozott megismertethetd, a halozati incidenskezelés teriiletén meglehetdsen széles ismereteket kozld
tananyag. A vetithetd dbrakon bemutatott tananyag a kdvetkezd fobb fejezetekre oszlik:

o Bevezetés

e Az internetes veszélyeztetettségrol

A veszélyeztetettségek alapvetd fogalmait taglalo, a késébbiekben hivatkozott fogalmakat
bevezetd és értelmezd fejezet.
o Magyar és nemzetkdzi CSIRT-ek

A halozati incidenskezeléssel foglalkozo specidlis szervezetek — CERTek, CSIRTek —
feladatait ismertetd, a meglévo ilyen szervezetek jellemz6éi bemutato fejezet.
o Halozatbiztonsagi szabvanyok

A specialis szakteriilet és a kapcsolddo rokon teriiletek legelterjedtebb szabvanyait, azok
logikai felépitését és egymashoz viszonyitott kapcsolatait bemutaté fejezet.
o Megel6zd intézkedések

e 1.r1ész: Technoldgia

A halézati incidensek elkdvetése soran felhasznalt és timadott alapvetd megoldasok,
protokollok, valamint a tdimadasok esélyét csokkentd megel6zd intézkedések korét
szambavevo fejezet.

e 2.r1ész: Audit és management

A halézati incidensek felfedését, az esetleges incidensek megel6zését biztositd
modszereket, eszkdzoket, eljarasokat bemutatd fejezet.
o 3.r1ész: Visszahat6 intézkedések

Az incidensek kovetkezményeit mérséklo, illetve bekovetkezésiiket specilis
megoldasokkal elharitd vagy lassitd eszkozok alapjait bemutato fejezet. Itt keriil
ismertetésre néhany olyan eszkdz és mddszer is, amely a bekdvetkezett incidensek
kezelését, a nyomok rogzitését, dokumentalasat célozza.

Az itt kdvetkezo eldadasi anyag tényleges felhasznalhatosagat, érthetdségét és eldadasahoz
szlikséges valddi idOtartam ellendrzését a szakteriilet elismert, évtizedes hagyoméanyokkal
rendelkez6 éves konferenciaja — a Network Shop — 2006. évi rendezvénye soran tartott Tutorial
szekcid keretében megtartott eldadason ellendriztiik. Tapasztalataink szerint a csaknem 200
oldalnyi vetithetd ismeretanyag a hallgatosag elismerését vivta ki, amely alapjan feltételezheto,
hogy mas, a sziikséges szamitogéphaldzati alapismeretekkel rendelkezd érdeklddo kozonség
szamara is hasznos informaciokat tartalmaz.

& IHM-MTA-E4-3.doc 85/296



MTA SZTAKI; E4 - 4671/4/2003 Haldzati incidenskezelés - Tutorial

HUMGARIAN MATIONAL COMPUTER
EMERGENCY RESPONSE TERM

Halozati
incidenskezelés

Halézati Incidenskezelés - Tutorial

2006 majus

A tutorial célja, hogy attekintést adjon a kis és kdzepes méretll, Internet-eléréssel is
rendelkezd, IP alapu halézatok fizikai és management-szintlii védelmi lehetdségeirdl,
valamint az Uzembe allitott védelmi és behatolasérzékel6 rendszerek altal felfedett
incidensek kezeléseérdl. Az elbadas soran kitérunk az incidensek nyoman esetlegesen
hatramaradé informaciok, bizonyitékok gydjtésének és elemzésének mddszereire is.
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2.

HUNGARIAH NATIONAL COMPUTER
EMERGCENCY RESPONSE TEAM

Bevezeto

Haldézati Incidenskezelés — Tutorial 2006 majus

IHM-MTA-E4-3.doc 87/296



MTA SZTAKI; E4 - 4671/4/2003 Haldzati incidenskezelés - Tutorial

3
| Tutorial tartalma, idéterv
»Bevezetés
» Az internetes veszélyeztetettségrol (45p)
» Magyar és nemzetkodzi CSIRT-ek (15p)
»Haldzatbiztonsagi szabvanyok (30p)
Szinet ---
» Megel6z0 intézkedések
» 1. rész: Technoldgia (90p)
Szlnet --- --- ---
» 2. rész: Audit és management (90p)
Szinet ---
»Visszahato intézkedések (90p)
Bevezetés

— rovid tartalmi attekintés, id6zités ismertetése

Az internetes veszélyeztetettségrél
-- mit is nevezlnk veszélyeztetettségnek
-- forrasai, céljai, modszerei definicioi
Magyar és nemzetkdzi CSIRT-ek
-- fogalom értelmezése, jelentése, régi és Uj roviditések
-- CSIRT-ek szerepe, feladataik
-- mas nemzetkozi szervezetek

Halbzatbiztonsagi szabvanyok
-- milyen ajanlasok szulettek a vilagban eddig a témateruleten
-- BS7799, Common Criteria, Cobit, stb.

Megel6z6 intézkedések
-- mit tehetlnk el6zetesen a veszélyeztetettség elkerllésére

1. rész: Technoldgia
-- forgalomszirés, tlizfalak szerepe
-- titkositas, hitelesités
-- jogosultsagellenérzés, hozzaférésveédelem

2. rész: Audit és management
-- Onmegtamadas, 6nellendrzés (Nessus)
-- szoftverfrissités, verzidkovetés
-- célszerd fizikai/logikai struktira megvalasztasa
-- adminisztrativ eszk6z0k, elosztott biztonsagi szolgaltatasok

Visszahat6 intézkedések
-- behatolasjelzés (Honeynet, Snort)
-- forensic eszk6zok és alkalmazasuk
-- incidenskezel6 rendszerek (RT-IR)
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4.

HUMGARIAN MATIONAL COMPUTER
EMERGENCY RESPONSE TERM

Az internetes
veszélyeztetettség

Haldzati Incidenskezelés — Tutorial 2006 majus
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il Mi a veszélyeztetettség

» Szamos kildnféle definicio lehetséges

» RFC 2828 értelmében

P Veszélyeztetettség, fenyegetettség (threat) =
olyan koérlilmény, képesség, cselekedet vagy
esemény hatdsa, amely a biztonsdg megsértését
eredményezi, és igy karokat okoz(hat).

P Threat = szandékos fenyegetés, fenyegetettség

P Figyelmen kivil hagyjuk a nem szandékos okokat
P Hibas biztonsagi konfiguracidok
P Adatvesztésbdl fakado karok
P Nem szoftveres fenyegetettségbdl eredd karok
P Fizikai karokozas (géprombolas, lopas)

Haldzati incidenskezelés - Tutorial -5- 2006 majus

Szamos kulonféle definicio lehetséges, amelyek a fenyegetettséget (threat) kulonféle
szempontbdl definialjak

Az RFC 2828 (Internet Security Glossary, 2000) a fenyegetettséget is definialja.

Hosszabban kifejtve: olyan kértlmény, képesség, cselekedet vagy esemény hatasa,
amely a biztonsag megsértését eredményezi, és igy karokat okozhat.

Roéviden: tamadas az (informatikai) biztonsag ellen.
Jelen esetben csak a szandékos fenyegetettségeket vizsgaljuk
Figyelmen kivll hagyjuk a nem szandékos (és nem informatikai) fenyegetettségeket:
-- hibas konfiguracié okozta problémak
-- adatvesztésbdl fakado karok
-- nem szoftveres fenyegetettségek, pl. vilamcsapas, aramkimaradas
-- fizikai karokozas, géprombolas, adathordozo lopas
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6.

AN,
L SRR

5

fo@ Veszélyek osztalyozasa

» Sok kildnféle besorolas létezik, tekintsiink
egy viszonylag egyszer( osztalyozast:

P Tényleges veszélyeztetettség
P Szerverek, tlizfalak, egyéb programok mar felfedett
veszélyeztetettségei (nyilvanosan ismert hibak)
Az okozott kar mértéke alapjan tovabbi csoportositas is ismert

P Potencialis veszélyeztetettség

P Rejtett (nem ismert) veszélyeztetettségek
Altaldban csak penetracid tesztekkel fedezheték fel
Ha rendszeriinket teljesen ismernénk, tényleges veszélyek lennének

P Informacids veszélyeztetettség

P A rendszer mikéntjérdl begyljthet6 adatok (info leakage)
Futod szolgaltatasok, IP-cimek, portok, oprendszer verzidk, stb.
A rendszer fontos részleteire lehet bel6lik kévetkeztetni
KésObbi tdmadasokhoz adatokat szolgaltathat

Haldzati incidenskezelés - Tutorial -6 - 2006 majus
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7.

» A fenyegetettségek o

SZ ar ma mere deken n 6 5000: —e— Bejelentett sebezhetGseg /
(forras: CERT/CC) 1 /\4
P o /
» A felkészUlési id6 : e
gyorsan csdkken
(egyre hamarabb o
kihasznaljak a o
felismert hibat) om0
2000(; . /

1988 1990 1992 1994 1996 1998 2000 2002 2004

Haldzati incidenskezelés - Tutorial -7- 2006 majus

Szukséges-e a halozati biztonsag kérdésével foglalkozni. Néhany beszédes adat:
A felismert tamadasi lehet6ségek szama meredeken emelkedik.

A bejelentett incidensek szama exponencialisan nd, mikdzben egy-egy incidens egyre
tobb gépet érint(het). Vagyis az alsé abran lathaté gorbe NEM a megtamadott gépek
szamat, hanem a bejelentett incidensek szamat jelzi, mikbézben egy incidens sokszor
gepek szazait-ezreit érinti.

A sebezhetdség felismerése/publikalasa, majd az ezt kihasznal6 tdmadas bekdvetkezése
kozott eltelt id6 (a felkészulési id6) gyorsan csdkken. Korabban ez
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8.

8 Fontos ez a probléma? (2)

» Adatok egy konkrét halézat vizsgalatardl:
» 438 gép automatikus biztonsagi ellendrzése
P 1676 sulyos biztonsagi hiba (3,8 / gép)
» 3192 biztonsagi rés (7,2 / gép)

» Ugyanezen haldzat forgalmi elemzése:
P Egyértelmd, automatikus tamadas: 700.000/ho
» IP cimenkénti prébalkozas: 66/6ra
> SebezhetOség tipusonkénti prébalkozas: 20/6ra

» Célkitlizés: a fenyegetettség megsziintetése,
de legalabb jelentds csokkentése

Haldzati incidenskezelés - Tutorial -8- 2006 majus

A SZTAKI halézatdanak automatikus eszkdzokkel (Nessus) végrehajtott egy korabbi
vizsgalata rengeteg mar ismert sebezhetéség jelenlétét tarta fel. A 438 gépen a dian
lathatd szamu sulyos biztonsagi hiba, illetve kevésbe veszélyes biztonsagi rés volt
detektalhatd. A vizsgalat soran az automata a halézatra vonatkozé semmilyen el6zetes
informacioval nem rendelkezett, vagyis egy hacker/cracker altal végrehajtott intelligens
(ember altali) tamadas soran a ,siker” szinte bizonyos.

A forgalom elemzése (Snort) azt mutatta, hogy a halézatot havi tdbb szaz ezer
automatikus, robotok altal végrehajtott, egyértelmien azonosithaté tamadas éri.

A tdmadasok feloszthatok egyrészt a tamadas targya (IP cim, vagyis konkrét gép),
masrészt a tamadas madja (a kihasznalni szandékozott biztonsagi hiba) alapjan.

Mindezek alapjan kijelenthetd: a problémat kezelni kell!!!
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9.

& T
Po@ Mit tehetiink?

Védekezziink!

» A védekezés érdekében ismernink kell
» A tdmadasok forrasait
» A tamadasok céljait
» A tamadasok torvényszerliségeit
» A tdmaddasok modszereit és eszkozeit
» A tdmadasok kockazatat

A fentiek ismeretében, a rendszerezés utan tehetlink
megeldz0, szisztematikus Iépéseket a fenyegetettségek
mérséklésére, a karos hatasok csokkentésére.

Haldzati incidenskezelés - Tutorial -9- 2006 majus

Mirél lesz szo... valahogy arrdl is kell beszélni, hogy ezek ellen a dolgok ellen ,harcolunk”,
és ehhez szeretnénk segitséget nyujtani az elkdvetkezd szekciokban.
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10.

| A tamadasok forrasai

»IP alhaldzat hatarat tekintve a tamado lehet:

» KllsO forras
P Kevés kezdeti informacio
P Alacsony kiindulasi privilégiumszint
P Automatikus eszkézdkkel megelézhetd
- ktlonféle tlzfalak
» Belsd forras
P Sok bennfentes informacié
P Magas kiindulasi privilégiumszint
P Altaldnos esetben nehezen el3zheté meg
- ,Négy szem technika”, halézat szegmentalasa

» A tamadast célszer( a hataron megallitani
P Beljebb tobb az informacid, és a lehetb6ség

Haldzati incidenskezelés - Tutorial - - 2006 majus

Egy altalanos értelemben vett, internetes kapcsolattal rendelkezé, IP alapu halézatot
alapvetben két forrasbdl, a halézat és az Internet kozti hatarvonal szempontjabdl belsé és
kils6 csatlakozasi pontrol érhetnek tamadasok. E két forras, vagy két szint kozt az
alapvetd kulonbség a tamadast kivitelez6 program vagy személy rendelkezésére allo
informaciok mennyiségében és a tamadas kiindulépontjaul szolgaldé rendszer vagy egyéb
haldzati csatlakozasi pont privilégiumszintjében rejlik.

A szakirodalomban ( [SANSPenStud], [SANSPenTest]) az emlitett két szint (kllsd, belsd)
kozott még szamos tovabbi atmeneti szintet is megkulonboztetnek, de veégsd
kovetkeztetésként levonhatd, hogy a kulsé szintr6l a belsé felé haladva az
informaciomennyiség és a privilégiumszint is folyamatosan né, vagyis a feltételezett
tamadd dolga folyamatosan egyszeriisodik, ebbdl kdvetkezbleg a tdmadas altal okozhatd
kar mértéke és a karokozas kockazata folyamatosan névekszik.

Kevés olyan, specialisan tervezett (példaul a katonai és komoly Uzleti, banki kérokben
elterjedt, nem csak a szamitastechnikaban mikodbéképes, ,négy szem” technikat
alkalmazd), rendszer létezik, ahol a legbelsé szintre valé behatolas nem ruhazza fel teljes
jogkdrrel a tdamado szoftvert vagy személyt, ezért célszerli a tamadast lehetbleg a kllsé
szinten megakadalyozni.

Az elb6zb6ekben leirtakbol kovetkezbleg azért is érdemes a kilsé szintre koncentralni, mert
az ott alkalmazhaté alapveté tamadasi mddszerek befelé haladva csak bévilnek, a
védekezési modszerek csak fogynak, azzal a kiegészitéssel, hogy befelé haladva a
védekezések hatékonysaga, a tamadasokkal ellentétes aranyban, folyamatosan csokken
a tamadasok szamara rendelkezésrealld informacié mennyiségének névekedése miatt.
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11.

| A tamadasok céljai (1)

» Informacioszerzés

P Klasszikus kémkedés esete
P Tovabbi tdmadasok megalapozasa
Kik csinaljak: kémek, (?)szolgalatok, hackerek
» Szolgaltatasbénitas
Nem maradando - de pénzbe kerll6 - kar
» DoS (Denial of Service) attack

Gyakran a tdmadotol is jelentls erdforrast igényel
Patcheléssel és tulméretezéssel kivédhetd

» DDoS (Distributed DoS) attack
Sok kis er6forrast zombie host egyesitése (botnet)
Védekezni nagyon nehéz
Kik csinaljak: ,ellenségek”, maffia (védelmi pénz)

Haldzati incidenskezelés - Tutorial - - 2006 majus

A tamadasok sosem céltalanok, mindig a tdmadd hasznat és szandékait szolgaljak. A
célokat a kovetkez6képp csoportosithatjuk:

Informacidszerzés

A legtébb tamadas soran el6fordul, hogy a tamadas inditéja uj informacidékhoz jut a
tamadott rendszerrel kapcsolatban: ha mast nem tud meg, legalabb azt, hogy a kiprébalt
tamadasi forma sikerrel jart-e az adott rendszeren, vagy nem, sok esetben ez is fontos
informacio lehet. Az informacioszerzés ilyen esetekben altaldban a tovabbi tamadasok
elbkészitését seqiti és altalaban a tamado sajat céljait szolgalja.

El6fordul azonban az is, mikor a megszerzett informacié nem a tdmado sajat céljait,
hanem megbizdéjanak, vagy leendd vasarldjanak céljait szolgalja, ilyenkor az
informacioszerzés altal okozott kar kdzvetlenebbé valik, ez a klasszikus kémkedés esete.

Szolgaltatasbénitas

A szolgaltatasbénitasrél (Denial of Service, DoS) beszélhetiunk ugy is, mint kdzvetlen
hatasait tekintve atmeneti karokozasrél. Altalaban akkor hasznaljak, ha maradandd
karokozasra nincs konnyl mdd, mivel altalaban a szolgaltatasbénitas az egyszeribb
muveletek kozé tartozik.

Az ilyen esetekben a tamado célja a tamadott rendszer — 4&ltalaban — publikus
szolgaltatasainak hasznalhatatlanna tétele masok szamara. Ez egyszerl esetben
okozhatja példaul egy weboldal elérhetetlenségét, de Gsszetettebb helyzetben a tamado
szamara U] lehet6ségek nyilhatnak tovabbi tamadasok véghezvitelére (példaul egy
azonositod, hitelesitd szolgaltatas bénitasa esetén).

A szolgaltatasbénitasos tamadasok soran nem ritkan el6fordul, hogy a tamadas
er6forrasigénye messze alatta marad a megtamadott rendszer altal felemésztett
eréforrasoknak (példaul kereséseket, bonyolult miveleteket indit egy tavoli gépen),
esetleg elegendd egyetlen tamadas egy szolgaltatas végleges blokkolasahoz (ilyen volt az
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egyes Intel processzorok ,FOOF bug” néven elhiresult hibaja), ilyenkor egyszeriibb a
tamadod dolga. Ha azonban a megtamadott rendszer megfelel6en nagy teljesitmény(, és a
tamadas nem tul hatékony, elképzelhetd, hogy a tamadd rendszere dnmagaban nem
képes a szolgaltatas teljes mértékl leterhelésére. llyen esetekben alkalmazzak az
elosztott szolgaltatasbénitast (Distributed DoS, DDoS), melynek soran a tdmado tobb
forrasgeprdl, azok teljesitményét 6sszesitve, parhuzamosan indithat tamadast célja ellen.
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12.

| A tamadasok céljai (2)

» Maradando kar okozasa

Latvanyos ,deface” tdmadasok
Nyomok eltlintetése
Kik csinaljak: , 6nkéntesek”, tapasztaltabb tdmaddk kerlik

» Erdforrasok rosszindulatu felhasznalasa

Ugrdodeszka tovabbi tdmadasokhoz

Zombie host DDoS tamadasokhoz

Illegalis szoftver (mas jogdijas termék) terjesztés

Phising, Pharming

Spam kiildé haldézatok
Kik csinaljak: Nagy pénz, nemzetkozi csoportok (maffia)

Haldzati incidenskezelés - Tutorial - - 2006 majus

A maradandoé karokozas altalaban a legnyilvanvalébb eredményekkel jar6é tamadasi forma.
Ezekben az esetekben a hianyzé adatok, a médositott tartalmu (un. ,deface”-elt) weboldal
jorészt rogton felfedezheték, de eléfordulnak kifinomultabb adatmegsemmisitési esetek is,
mint példaul egy rendszer naplobejegyzéseinek torlése, ahol az eltiint informaciék nem
feltétlenal éreztetik hianyukat. A tapasztaltabb tamadok altalaban kerulik a maradandé
karokozast (lasd.: . abra), mivel ilyen esetekben a kdzvetlen haszon Aaltalaban
elhanyagolhatd, viszont nagy a felfedezés valdszinlsége.

Er6forrasok rosszindulatu felhasznalasa

Ez a tdmadasi forma azonosithato talan legkevésbé az élet mas terlletein is elkdvethetd
rosszandéku cselekedetekkel. A tamadd mindenféle eltulajdonitas és kozvetlen
karokozas nélklul utasitasainak kovetésére bir egy erdforrast (sok esetben egy egész
halézati hostrél van szd6). Az eréforras jogos felhasznaldja altalaban fel sem fedezi a
tamadas sikerességét, a tamadd pedig a birtokdba jutott eréforrast elosztott
szolgaltatasbénitasra, kéretlen Uzleti tartalmu levelek kuldésére, jelszéadatbazisok
feltorésére, megszemélyesitéses tamadasokra vagy barmilyen mas célra felhasznalhatja.

Phising = social engineering egy formaja, hamisitott honlapon érzékeny informaciok
begyjtése

Pharming = DNS meghamisitasa, hogy egy adott név ne a valdédi gépre, hanem annak
rosszindulatu masolatara mutasson
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13.

Deface tamadasok okai

Az oldal ellen; 2%

Palitikai ok; 9.70%

Hazafiassdg; 9,70%
icchdl, 35,80%

Fejlddés; 11,10%

Kihivas; 11,60%
Ok nélkal; 20,10%

Forras: zone-h.org

Haldzati incidenskezelés - Tutorial 2006 majus
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14.

W

L

fo@ A tamadasok térvényei (1)

» A tamadasokkal kapcsolatban néhany
torvényszer(iség ismerheto fel
Forras: Qualys (www.qualys.com)

P Fél-élettartam (half-life) torvénye
P A rendszerkomponensek felének patch-elési ideje
Valtozés 2004-r8l 2005-re

kils6 rendszerek felének kijavitasi ideje: 21 = 19nap
bels6 rendszerek felének kijavitasi ideje: 62 = 48nap

P Gyakorisag térvénye

P Az elterjedt/sulyos veszélyeztetettségek 50%-at egy
éven belll Ujak veszik at

Haldzati incidenskezelés - Tutorial - - 2006 majus
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15.

AN
;! \

fo@ A tamadasok torvényei (2)

» Megmaradas torvénye

P A kritikus veszélyeztetettségek 4%-a nem tiintethet6 el

A rendszer mindig ,visszadregedik” (Ujratelepités soran, ritkan futd
gépek figyelmen kivil hagyasa miatt)

P FOkusz (fontossag) torvénye
P A hibdk 90%-at az ismert veszélyeztetettségek 10%-a
okozza
P Kockazat térvénye
P A hibdk kihasznalasdhoz sziikséges idé gyorsabban
rovidil, mint a javitashoz szilikséges id6
P Kihasznalas torvénye

P A veszélyeztetettségek 85%-hoz 15 napon - vagyis
half-life idén - belul rendelkezésre all az automatikus
tamado kod

Haldzati incidenskezelés - Tutorial - - 2006 majus
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16.

AN N

7
d

l'o@ Tamadasok médszerei

A tamadasi mddok osztalyozasa

P SebezhetOségek felfedése

P Megszemélyesités

P Haldzati alkalmazasok gyengeségeinek
kihasznalasa

P Haldzati struktlura gyengeségeinek kihasznalasa

» Emberi hibak kihasznalasa

P A védekezések elleni tamadasok

Haldzati incidenskezelés - Tutorial - - 2006 majus
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17.

yo@l Sebezhetdségek felfedése

» A tavoli rendszerbdl kiszivargd informaciok
o0sszegylijtése
» Host/address range scanning

» Port scanning
P Kildnféle mddszerek az IP/UDP/TCP protokollok esetén

» Security scanning
P Egyéb hasznosithatd informacidk begyljtése

P Férgek, kémrobotok, scannerek felhasznalasaval

Haldzati incidenskezelés - Tutorial - - 2006 majus

IHM-MTA-E4-3.doc 103/296



MTA SZTAKI; E4 - 4671/4/2003 Haldzati incidenskezelés - Tutorial

18.

W
E

5

lo@ Megszemélyesités

» Lehal |gata’s (Sn iffi ng) Cél: egy nem publikus eréforras
, L, eléréséhez szikséges
P Cimhamisitas jogosultsag ellenérzés
. . (authorization)
» ARP poisoning végrehajtdsdhoz szikséges
»IP Spoofing azonositas (authentication)

fazis sikeres lebonyolitasa

» DNS poisoning
(pharming)

» URL spoofing (phising)
» Kozbeékelddés

P Man in the middle attack

P Titkositott csatornak
feltorése érdekében

Haldzati incidenskezelés - Tutorial - - 2006 majus
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19.

Fo@ Alkalmazasok gyengeségei

» Programhibak (hard sebezhet6ségek)
P Implementdacidés gyengeségek
P Puffertilcsordulds (stack, dinamikus memodriateriilet)

P Formazott string alapu tdmadas
pl. SQL injection, directory traversal

P Id6zités-alapl tdmadasok
Time-of-check-to-time-of-use (TOCTTOU) tamadas
Symlink race tdamadas

» Konfiguracids hibak (soft sebezhetdségek)
P Biztonsagi hazirend hianya, hibas volta
» Konfiguracids mechanizmusok hianya
P Elégtelen (nem figyelt) napldzas
P Figyelmetlenség

Haldzati incidenskezelés - Tutorial - - 2006 majus
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20.

@ Strukturalis hibak kiaknazasa

» Fizikai struktira (szegmentalas hianya)
» Logikai struktura (lehatarolas hianya)
» Zart haldzatok

» 16l alakithatok

» 16l korlatozhatdk

P Korlatozott felhasznalhatdésaguak
» Internetes felllet( haldzatok

P Szolgaltatasokat kell nydjtaniuk

» Nehezen korlatozhatdk

P Az attekintett veszélyek nagyobb valdszinliséggel
kdovetkeznek be

Haldzati incidenskezelés - Tutorial - - 2006 majus
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21.

% 0N — —
fo@ Emberi hibak kihasznalasa

» A tamadasra kiszemelt rendszerrdl hasznos
adatok begyljtése nem technikai eszk6zokkel
(social engineering)

P Legadlis adatbanyaszat is eredményes lehet

P Fondorlatos adatgydjtés, raszedés

P Zsarolas, lelki/fizikai er6szak

» Megvesztegetés

P Szakemberek szandékos ,tulterhelése”

P Elkeseredettség, ellenszenv kihasznalasa

P Egyéni akcidk, bosszu (tipikusan bels6 tamadasok)

Haldzati incidenskezelés - Tutorial - - 2006 majus
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22.

‘f\:ﬁ« , , i , ,
lo@ Vedekezesek elleni tamadas

» Automatikus biztonsagi beavatkozas
ellenérdekl kihasznaldsa DoS attack-re
P Jelszéhiba miatti kitiltas
P Tavoli IP cim kitiltasa
P Viruskeres6 megtévesztése (tulterhelése)

» Indirekt tamadasok
P Figyelem elterelés hamis riasztasokkal
P Kifarasztas sorozatos oktalan riasztasokkal

P Rendszermentések tamadasa
pl. kompromittalt mentés felhasznaldsanak kieszkozolése

Haldzati incidenskezelés - Tutorial - - 2006 majus
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23.

fo@ A tamadasok kockazata

» A tamadasok kockazatot jelentenek
» A kockazat teljesen nem szlintetheté meg

» A kockazatokat elemezni kell - és lehet...
P Sokszor csak relativ kockazati értékek mérhetok
P Elemzéssel a kockazat/koltség alacsonyan tarthaté
P A legégetObb problémakra koncentral(hat)unk

» ,Kockazati kocka” fogalma Vagyon/ériék

R=Y px*d, Yt€T

R = kockazat
T = veszélyforrasok halmaza
p,= t bekovetkezési valészinlisége

»
d = t bekévetkeztekor elszenvedett kar ® " Sebezhetdség

Haldzati incidenskezelés - Tutorial - - 2006 majus
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24.

D
N

fo@ Biztonsagi kockazat-elemzés

»Minden ismert kockazatra valaszoljuk meg az
alabbi kérdéseket (,5M kérdés”):
A kockazatot kiklisz6bold intézkedés:

P Milyen problémat old meg? (leirt célok!)

P Mennyire jol oldja meg? (hatékonysag)

P Milyen (j problémat vet fel? (egymasra hatas)

P Milyen koltségeket general? (kbzvetett is van...)
P Megéri (a fentiek tikrében)? (foglalkozzunk vele?)

» Néhany megszivlelendd jotanacs:
P A biztonsdg nem termék, hanem eljaras!
P A biztonsdg nem allapot, hanem folyamat.

P A biztonsag nem a kockazat elkerilése, csak annak
kezelése.

P Nincs teljes biztonsag, csak tudatos kockazatvallalas.

Haldzati incidenskezelés - Tutorial - - 2006 majus
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25.

:;—"\Qagk‘ 4 4 ” V4 V4 -
Qf i A vedekezes alapveto lepesei

» Er6forrasok hierarchikus mindsitése
» Ami fontos, azt minden er6vel védjik, ellendrizzik
» Ami draga/modern, még nem biztonsagos is
» A védelmi rendszer felmérése
P Mit varhatok el az izemeld rendszerektol
P Mit varhatok el az lGzemeltet6 személyzettol
» A védelmi rendszerek 6sszevonasa
P Minden védelmi eszkdz egységes 6sszekapcsolasa

P A biztonsagi szaktudas 6sszevonasa, folyamatos
szintentartasa

» A védelmi rendszer ellendrzése
P A rendszerek/szaktudas folyamatos vizsgalata

Haldzati incidenskezelés - Tutorial - - 2006 majus
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26.

A ,
fo@ Osszefoglalas

P A haldzat alkalmazasa elkerilhetetlendl
veszélyeztetettségeket rejt

P A karok megeldzése (mérséklése) érdekében
védekeznlnk kell

P A védekezés eldfeltétele, hogy ismerjlk
gyengeségeinket és a tdmadasok mikéntjét,
valamint elharitdsuk (valtozd) mddszereit

P Még a tamadas elbtt kell kidolgoznunk a védekezés
maodszereit, biztositani a sziikséges technikai és
emberi erdforrasokat

P Ne torekedjink teljes védettségre, csak a realis

kockazatok ellen klizdjliink, de azok ellen
folyamatosan

Haldzati incidenskezelés - Tutorial - - 2006 majus

IHM-MTA-E4-3.doc 112/296



MTA SZTAKI; E4 - 4671/4/2003 Haldzati incidenskezelés - Tutorial

27.

fo@ Hasznos linkek, referenciak

» http://zone-h.org
the Internet thermometer

» http://isc.sans.org
Internet storm center

» http://www.qualys.com
veszélyeztetettségi térvények, egyéb ajanlasok
» http://www.securitydocs.com
biztonsagi dokumentumok, tanulmanyok (white paper)

» http://www.cert.hu

haldézatbiztonsagi tanulmany, egyéb informacidk

Haldzati incidenskezelés - Tutorial - - 2006 majus
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28.

HUMGARIAN MATIONAL COMPUTER
EMERGENCY RESPONSE TERM

Magyar és nemzetkozi
CSIRT-ek

Networkshop 2006 Tutorial 2006-05-13
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29.

i;'):;%' /4 V4
Io@ Mirdl lesz sz6?

» CSIRT fogalma, célja, torténete
» CSIRT létrehozasa, tipusai

» CSIRT mikodésének feltételei, elemei

» Szolgaltatasok
» Incidenskezelés

» Hazai és nemzetkozi CSIRT szervezetek
» Projektek, trendek

» Szabvanyositasok

» Zaromegjegyzések

» Hasznos linkek

Haldzati incidenskezelés - Tutorial - - 2006 majus
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30.

| CERT/CSIRT fogalma

» CERT (Computer Emergency Response Team)
fogalma

» CSIRT célja:
» Segitsen az incidensek megel6zésében
» Az incidensek altal okozott kart minimalizalja
» HosszU tavu segitséget nyujtson az
incidenskezelésben
» Szinonimak: CSIRT, IRT, CSIRC, CIRT, CIRC,
SERT, SIRT

Haldzati incidenskezelés - Tutorial - - 2006 majus

CSIRT olyan szervezet vagy csoport, amely szolgaltatast nyujt és tamogatast ad a
szamitogeépes incidensek megel6zésében illetve a szamitdogépes incidensekre adott
valaszlépésekben egy megadott kor részére.

Altalaban a CSIRT-ek:

« a helyi szamitégépes/haldzati biztonsagi problémak bejelentésére szolgald kontakt
pont

« ahol azonositjak és elemzik a bekdvetkezett eseményt, beleértve annak hatasat és
lehetséges veszélyeit, fenyegetéseit

« keresik a megfelel6 megoldast

- a megtalalt valaszt, informacidkat, tanulsagokat megosztjak a szervezet embereivel

« hosszutavu megoldasokat keresnek az incidensek elkerllésére

A CERT sz6 szerinti forditasban: szamitogépes szikségallapottal, kényszerhelyzettel
foglalkozé csapat, ez egy kicsit megtévesztd, mert lesziikiti a tevékenységet, ugyanis
nemcsak vészhelyzetben tevékenykednek. Korabban ezt az elnevezést hasznaltak, most
inkdbb a CSIRT jott divatba. A CSIRT (Computer Security Incident Response Team)
jelentése: szamitogépes incidensekre adandé valaszokkal foglalkozo csapat.

Megjegyzem, hogy az "incidenskezelés"-t a tovabbiakban tagabb értelemben hasznaljuk,
tehat ez a fogalom nem azonos azzal, hogy egy adott szamitdégépes/haldzati biztonsagi
eseményt megoldunk, annal tdbb, olyan folyamatok dsszessége, amelyben

« benne van az incidensekre vonatkozo figyelmezetés,

« azincidensek felderitésében, elemzésében valé csapatmunka,

« az egyuttmikodés és a koordinacio,

« amegelbzést segitd intézkedések.

Szinonimak: CSIRT — Computer security incident response team, IRT — incident response
team, CSIRC — comp. Sec. Inc. Response Capability, CIRC — comp. Inc. Response
capability, SERT — security emergency response team
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(A CSIRT kifejezés féleg Eurdpaban terjed, talan aa TERENA (Trans European Research
and Education Networking Association) hatasara).

Fontos megjegyzés: Nincs univerzalis csodaszer az informatikai biztonsagra, a CSIRT
csak egy aspektus. Emellett a biztonsagos konfiguraciod, a tudatossag, kulsé és belsd
védelem, szakértdék, megfeleléen biztonsagos rendszerek... mind, mind kellenek.
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31.

| CERT/CC

» CERT/CC
» CERT/CC missziodja
» Koordinacios koézpontként m(ikddjon

» El0segitse az internetes kdzosség egylttmikodé-
sét az incidensekre adott valaszban

» Tamogassa a CSIRT csoportok Iétrejottét

» Figyelemmel kisérje, elemezze, vizsgalja az
incidensek alakulasat.

Haldzati incidenskezelés - Tutorial - - 2006 majus

Talan az els6 CERT a CERT/CC volt. A CERT koordinacios kozpontot 1988
novemberében hozta létre a DARPA (Defense Advanced Research Porject Agency), az
USA Védelmi hivatalanak kutatasokért felelés részlege. Az alkalmat a Morris féreg
megjelenése kinalta, amely demonstralta, hogy mennyire sebezhetd az internet. Helyileg a
Carnogie Mellon University-n, a Software Engineering Institute-ben (SEI) van.

A Morris féregrél: a nevet a szerz6rél kapta. 1988-ban kb 60000 gép volt az Internetre
kotve. A gépeken 1évé biztonsagi lyukakrdl mar akkor is tudtak, de nem vették komolyan.
A féreg ezeket a biztonsagi lyukakat hasznalta ki: a sendmail (levelez6 szerver) -be
beépitett ,hibakeresd” funkcion, mint hatsé ajton keresztul hatolt be (elsé biztonsagi lyuk),
és ezek utan a sendmail jogosultsagaval tevékenykedhetett a gépen. A sendmailt abban
az idében szinte mindenki rendszergazdaként inditotta (masodik biztonsagi lyuk).
Ezenkivil a gépek egymasban megbiztak, tehat egy masik gép rendszergazdait
rendszergazdai jogosultsaggal beengedték (harmadik biztonsagi lyuk). A becslések szerint
az akkori 60000 gépbdél 6000 gép, azaz 10 % fert6z6doétt meg. 2006. januarjdban 394
millié host van az Interneten, egy hasonlé méreti hiba végzetes lenne.

A CERT/CC ma mar koordinacios kézpontként mikdodik, céljai a dian olvashatok.
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32.

B CSIRT létrehozasa

» Mi motivalja az intézményeket a CSIRT-ek
|étrehozasara

» A szamitogépes/haldzati incidensek szama és az érintett
intézmények szama allanddan novekszik

» A kockazatelemzési stratégia soran kitlinik, hogy biztonsagi
szabalyzatra és bevalt gyakorlat alkalmazasara sziikség van

» Az informatikai vagyon védelme alapvet6

» A rendszergazdak egymaguk képtelenek megvédeni az
informatikai vagyont

» Az incidensek kezelése lokdlisan nem kielégit6

» Egyre komolyabb incidensek kévetkeznek be

» Meglévo torvények koteleznek (nalunk kozvetve)

(FISMA (Federal Information Security Management Act, 2002)

» Kit kell bevonni a CSIRT alapitasba?

Haldzati incidenskezelés - Tutorial - - 2006 majus

Ezen a dian azt elemezzuk, mi indokolja a CSIRT-ek Iétrehozasat. A legfébb indokok fent
olvashatoak.

Két megjegyzés:

1.) Alapvetd hiba, hogy a rendszergazdak oldjak meg a biztonsag kérdését. Kétségtelen,
hogy a biztonsagi eszkdzok beallitas, a helyes konfiguralas stb. az 6 feladatuk, de egy
sor olyan munka létezik, ami kivll esik a feladatkérikoén pl. tudatossag nodvelése,
oktatas

2.) A térvények is kdteleznek a nagyobb biztonsag elérésére. Magyarorszagon még csak
kdzvetve, pl. ,1992. évi LXIII. torvény a személyes adatok védelmérdl

és a kozérdekl adatok nyilvanossagarol”,” 2003. évi XLVIII. torvény” az elektronikusan
tarolt adatokra is vonatkozik.
Az USA-ban talan konkrétabb szabalyozasok vannak:

« Gramm Leach Billey torvény 1999, ami arra kotelezi a pénzintézeteket, hogy az
ugyfelek személyi adatait védjék és informatikai biztonsagi programjaik legyenek;

« vagy az egészségugyi adatok védelmérdl szold HIPAA torvény,

o de a leginkabb a FISMA (Federal Information Security Management Act, 2002),
amely arra kotelezi a szdvetségi intézményeket (agencies), hogy incidenskezel$
csoportokat hozzanak létre.

Kik hozzak létre a CSIRT-eket?

A CERT létrejottéhez fels6bbszinti dontés kell, de a kezdeményezés alulrdl szokott
indulni. Tehat a CERT-ek |étrehozasaban f6 szerepet jatszhat:

« az informatikaért felel6s vezeto
« a biztonsagért felelés vezetd
e a szervezet vezet6i
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« projektvezetdk, projekttagok
A CERT-ek alapitasaba be kell vonni:

o aszervezet jogi képviselbjét

o személyzeti vezet6jét

« a biztonsagi felel6soket

« rendszer- és halézatadminisztratorokat

. fels6 vezetést

« kockazatkezeléseért vagy auditalasért felel6s embereket, ha vannak
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33.

"% CSIRT-ek tipusai

» Belsé CSIRT-ek

» Koordinacios kozpontok (pl. nemzeti CSIRT)

» Elemzd kdzpontok

» Gyartdi CSIRT

» Incidenskezelést szolgaltaték (MSSP -
Managed Security Service Providers)

Haldzati incidenskezelés - Tutorial - - 2006 majus

Mivel minden CSIRT mas-mas korulmények kozott mikodik, mindegyik kulonbozik.
Azonban a kdvetkez6 tipusokat lehet megkulonboztetni.

Bels6 CSIRT-ek: a sajat szervezet részére végeznek incidenskezelést, ez a szervezet
lehet bank, egyetem, 6nkormanyzat stb. (pl. NIIF CSIRT a kutatéi halézat, Hun-CERT
az Internet szolgaltatok részére)

Koordinacidos kozpontok: az incidenskezelést koordinald és Osszehangoldé kozpont,
munkajat tobb CSIRT szamara végzi el. llyenek példaul pl. az nemzeti CSIRT-ek.
Nalunk a CERT-Hungary.

Elemzd kdzpontok:kulonbozd forrasokbdl nyert informaciok alapjan az incidens-
aktivitas trendjét és formait elemzik, 6sszegzik. llyen pl. a BME-n a viruslabor.

Gyartéi CSIRT-ek: a gyarté altal gyartott termékekre specializalodott CSIRT-ek.

Incidenskezelést szolgaltatok: kulsdé cégek, akik mas szervezetek részére nyujtanak
incidenskezelést. Barmilyen mas tevékenységhez hasonldéan az incidenskezelést is ki
lehet szervezni (,outsourcing”).
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34.

§ CSIRT komponensei (1)

Mi kell ahhoz, hogy mikédjon a CSIRT?
RFC2350: Expectations for Computer Security Incident Response
» Celok (mission)
» Példak:
+ a helyi haldzat/szamitdgépek biztonsadganak novelése;
* a szervezet segitése a megel6z6 biztonsagi tevékenységben,
* a biztonsagi tudatossag novelése,

+ a biztonsag terlletén a helyes gyakorlat terjesztése,
* a biztonsagi problémak feltérképezése

» Célkozonség/fennhatdésag meghatarozasa
(constituency)
» Korlatok:
»foldrajzi
» halézati

»szervezeti

Haldzati incidenskezelés - Tutorial - - 2006 majus

A kovetkez6 3 dian végigmegyunk azokon az elemeken, ami egy CSIRT mikodéséhez
szukséges.

Ha segitségre van szukségunk, akkor vegyuk el6 pl. az REC2350-t, egy ,helyes gyakorlat”
statuszu RFC-t. Nagyon sok informacié talalhaté még a NIST lapjain, Id. utols6é diak
egyike.

Korultekintéen kell eljarni a célok meghatarozasaban! Ha azok nem vilagosak, akkor a
CSIRT altal végzett munka is ad-hoc jellegli. A célok megfogalmazasaban legyunk
redlisak, vegyuk figyelembe a rendelkezésre allo eréforrasokat (eszk6zok, emberek,
anyagi hattér...), a célok kozott allitsunk fel prioritasi sorrendet. Célok lehetnek példaul:

« a helyi halézat/szamitogépek biztonsaganak novelése;

« a szervezet segitése a megel6z6 biztonsagi tevékenységben,
» a biztonsagi tudatossag novelése,

« a biztonsag teruletén a helyes gyakorlat terjesztése,

« a biztonsagi problémak feltérképezése

Célkdzonség (fennhatdsag) alatt azokat az embereket és eszkdzoket értjuk, akikért és
amelyekért a CSIRT a tevékenységét végzi.

A korlatok kijelolési is idetartozik: hol vannak az adott intézmény telephelyei, szobai
(féldrajzi hatarok); hogyan kozelitheték meg ezek; mi az az eszkdzpark amit fellgyellnk;
hol van a halézat hatara, amitél kezdve mar nem mi felugyeljuk a rendszert; kik azok az
emberek, akiknek a bejelentését elfogadjuk?...

A célkd6zOnség meghatarozasa egyes esetekben trividlis: pl. egy kisvallalkozas esetén a
kisvallalkozas minden munkatarsa és szamitogépe lehet ez a kor. Egy nagy egyetem
esetén mar nem olyan egyszeri a kérdés: a CSIRT csak a rendszer- és halézatgazdakkal
alljon kapcsolatban vagy az egyetem minden hallgatéjaval és tanaraval?
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A célkdzonség meghatarozasa dontéen befolyasolja a jovébeni munkat, hogy pl. milyen
szintd figyelmeztetéseket koroznek, milyen szintl tanacsokat adnak...(Ez a kérdés
kldndsen nehéz pl. egy koordinacios kozpont esetén, mint amilyen a nemzeti CSIRT)
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35.

§ CSIRT komponensei (2)

» Szervezeti/szervezési kérdések
» A szervezeten belll hol helyezkedik el a CSIRT?
» Kinek szamol be a CSIRT a munkajarél? (CIO, CEO, CSO,...)
» Hogyan tartja a kapcsolatot a célk6zonséggel?

» Finanszirozas
p CSI/FBI Computer Crime and Security Survey

» DOntési jogosultsag
» Teljes dontési joggal intézkedhet
» Megosztott dontési joggal intézkedhet
» Nincs dontési joga, legfeljebb javasolhat

» Csoport nagysaga, Osszetétele
» Szolgaltatasok

Haldzati incidenskezelés - Tutorial - - 2006 majus

Szervezeti kérdések: A dian lathatd elsé két kérdés szorosan dsszefigg. A CERT/CC
altal végzett felmérések szerint rendszerint az Informaciotechnoldgiai részleghez szoktak
besorolni a CSIRT-et. Ugyanakkor az ISO 17799 szabvanyt szerint a CIO szamoljon be a
CSO -nak, és az felelien CEO-nak. (CIO -> CSO -> CEO)

CIO: chief information officer

CSO: chief security officer
CEO: chief executive officer

A szervezeti kérdések azért fontosak, mert a CSIRT és az IT részlegnek egyutt kell
mikodnie szamos esetben: CSIRT javaslatot tehet a belsé és kulsé védelemre (pl.
thzfalak, virusirtok, IDS-ok kivalasztasa, telepitése; de nemcsak az eszk6zok, hanem a
folyamatok megvaltoztatasra is javaslatot tehet.

Szervezési kérdés az is, hogy hogyan tarthatja a kapcsolatot a célkézonséggel: milyen
informaciot adhat ki, milyen informaciokat kell kiadnia, a kapcsolatot milyen formaban tarja
(email, hirdetétabla), megbizhaté vagy nyilt halézaton stb.

Finanszirozas: szukséges Montecuccoli: ,Mi kell a haboruhoz? Pénz, pénz és pénz”

Mennyibe kerll egy incidenskezelés, mennyit forditanak a védelemre errél az
hivatkozasban szerepld FBI/CSO jelentésben olvashatunk.

Dontési_jogosultsag: Tisztazni kell, hogy milyen jogosultsaga van a CSIRT-nek, mint
csoportnak és mikor, kinek, milyen jogosultsdiga van a CSIRT-en az egyes
csoporttagoknak. El kell kiléniteni azokat a jogokat, amelyben a CSIRTnek

. teljes szabadsaga van: pl. egy rendszergazdanak megmondhatja, hogy huzza le a
gepét a haloézatrdl, vagy 6 maga lehuzhatja,

« megosztott a feleléssége: amikor részt vesz a dontéshozasban. Példaul egy
patchet (javitast)-t fel kell tenni, addig lehuzzak-e a halézatrél az adott gépet.
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« nincs ddntéshozasi jogosultsaga: tegyenek fel egy javitast

Csoport nagysaga, Osszetétele: nagyon valtozo, kevés féallasu személyzet, inkabb egy
adott terllet szakértdi félallasban; gyakorlata legyen, kommunikacioképes,

IHM-MTA-E4-3.doc 125/296



MTA SZTAKI; E4 - 4671/4/2003 Haldzati incidenskezelés - Tutorial

36.

W

E

fo@ CSIRT komponensei (3)

» Szabalyzatok, eljarasok
» Viselkedési kddex
» Az informacidk kategorizaldsanak szabalyzata
» Az informacidk nyilvanossagra hozatala
» Médiaval valdé kapcsolattartas
» Biztonsagi szabalyzat
» Emberi hibak kezelése
>....
» Infrastruktura
» ,normal” halézatok, gépek, routerek, védelmi eszkdzok
» Incidens elemzésekhez szlikséges eszkozok és alkalmazasok
» Biztonsagos kommunikacios eszkdzok (email, telefon..)

2006 majus

Haldzati incidenskezelés - Tutorial
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37.
ry y
szolgaltatasok
Reagalo Megel6z6 Biztonsagot javité
szolgaltatasok szolgaltatasok szolgaltatasok
Riasztas és figyelmeztetés Bejelentés/kozlemény Kockézatelemzés
Incidenskezelés Technoldgiai Katasztrofavédelmi terv
-~ elemzése figyelmeztetések

Biztonsagi tanacsadas

e Vélasz h,ewben , Biztgns,égi ,audit és Tudatossag novelése
-~re adott valasz tamogatasa értékelés i

.~re adott vélaszok koordinalasa Konfiguralas & biztonsagi Oktatés/'ta':‘fovamc’k
Sebezhetdségek kezelése eszkozok, alkalmaza-  Termekertékeleés/

-~ elemzése sok hasznalata & tanusitas

i el vl infrastruktura

-~re adott vélasz koordinalasa Behatolasészleld

Kartékony inf. termékek szolgaltatasok

kezelése Biztonsaggal kapcsolatos

v e informaciokterjesztése

-~re valasz

-~re vdlasz koordinaldsa

Haldzati incidenskezelés - Tutorial - 2006 majus

A szolgaltatasok harom nagy csoportjat kilonboztetjik meg:

Reagalo intézkedések: ezek azok a szolgaltatasok, amelyeket valamilyen esemény vagy
kérés indit el. llyen eseményre példa: egy feltdrt host, a haldézaton terjed6 rosszindulatu
kod, az IDS altal észlelt esemény.

Megel6z6 intézkedések: segitséget nyujtanak vagy valami informaciot kozolnek arrél, hogy
hogyan el6zhet6 meg egy tamadas, egy varatlan esemény. Ezekkel a szolgaltatasokkal a
késbbb bekbvetkezd incidensek szamat csbkkenthetjlik.

A biztonsagot javitd szolgaltatasok: Ezek a szolgaltatasok tavolabb allnak az incidens-
kezeléstdl, és ezeket a szervezeten bellil mas részlegek is megvaldsithatjak. Ha a CSIRT
részt vesz vagy 6 maga nyujtja ezeket a szolgaltatasokat, akkor a CSIRT szempontjai is
érvényesithet6k az egész szervezet biztonsaganak novelésében. Tehat ez is megel6z6
intézkedés, de csak kozvetve csokkenti a bekovetkez6 incidensek szamat.

Az els6 oszlop elemei:

Riasztasok: egy meglévd problémara hivjuk fel a figyelmet, és megmondjuk, hogymit kell
tenni révid id6n beldl (pl. egy javitas feltevése)

Incidenskezelés I. a kovetkez6 diat.

Sebezhet6ségek kezelése: bels6 vagy kulsé forrasbdl egy olyan hardver/szoftver
biztonsagi hibardl, gyengeségrdl értesulink, amelyet egy rosszindulatt ember
kihasznalhat. Az elemzés soran megbizonyosodhatunk, hogy a gyengeség/hiba valéban
létezik. A valasz: javitas megkeresése, telepitése; de lehet, hogy csak a sebezhetdség
elkerulésére kapunk javaslatot. PL. MS IE hibaknal: csak megbizhaté oldalakat
latogassunk. Koordinalas: a sebezhetéséggel kapcsolatos informacié terjesztése.

Kartékony informatikai elemek: olyan a rendszerben talalhat6 fajl vagy objektum, amit a
halézat vagy a rendszer tamadasara lehet felhasznalni — ide sorolja a virust, férget, trojait,
ismeretlen scriptet.
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Megel6z8 szolgaltatasok: Bejelentés (sebezhetbség, tamadasfajtas ismertetése);
Technologiai figyelmeztetés (Uj technologiai fejlesztések figyelemmel kisérése); Az
informatikai vagyon felértékelésére és auditalasara vannak szabvanyok, eljarasok, ezek
hasznalata (OCTAVE: Operationally Critical Threats, Assets and Vulnerability Evaluation,
CRAMM, FIRM); Szirék, tizfalak, VPN stb alkalmazasok, sajat patch szolgaltatd szerver
épitése, gyors visszaallitasi eszk6zok elbkészitése.

Harmadik oszlop: magaért beszél
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Haldzati incidenskezelés - Tutorial - - 2006 majus

A fenti abra az incidenskezelés folyamatat mutatja be. A CERT/CC abraja ez, ettdl
kulonb6z6 modszerek is alkalmazhatunk.

1. Az incidensekrél beérkezd hir sokféle modon juthat el a csoporthoz:

e.mail, web-fellleten torténd bejelentés, tlizfal vagy IDS-ek okozta riasztas, telefon, fax...
Szamos kérés eldontésre kerul: sajat felhasznaloinktdl érkezett-e, foglalkozunk-e evvel...?

2. Ha kérés beérkezett, a kdvetkezd Iépés a kategorizalas.

A bejelentés utan a kovetkezd |épés az osztalyozas, akar egy korhazban: van-e elég
informacionk az esetrél, incidensrdl lehet-e egyaltalan sz6 vagy egyéb biztonsagot érinté
bejelentés (pl. egy sebezhetfséget fedeztek fel)?

Osztalyozas maddjai:_incidens tipusa (felhasznalod veszélyeztetése, root veszélyeztetése,
szolgaltatasmegtagadas, felderités, virus, hoax...) Mekkora az incidens kiterjedése (egy
gép, teljes halézat?

Sulyossag: emberi életet veszélyeztet (kérhaz), pénzugyi veszteséget okozhat, CSIRT
rendszert érinti, az infrastrukturat veszélyezteti, valamilyen tevékenységet korlatoz.

Hatds: sikeres-e a tdmadas vagy csak kisérlet; az érintett vagy veszélyeztetett rendszer
nagysaga, a tamadas Osszetettsége

Valészinlleg incidens: - akkor donteni kell, kinek kell szdolni, mennyire surgés a
beavatkozas?

3. Lehet, hogy a dontést még nem lehet meghozni, mert kiegészité informacidkra lenne
szukség. Ekkor visszacsatolas torténik a bejelentéhoz.

4. Incidens tortént: akkor a CSIRT megkapja a feladatot. (Azon belul ki?).

« kezdddik az adatok elemzése, egyéb adatok gydjtése illetve bekérése. Ha - esetleg
— birésagi eljarasrol lesz sz6, nagyon korultekintéen kell a bizonyitékok gyujtését
végezni, minden lépésunket rogziteni kell (irasban vagy szdban). Mentés készitése.
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« donteni kell, hogy kit értesitslink és kivel vegyuk fel a kapcsolatot. (pl. a halézatrol
lehuzzuk a gépet, az illetd fénoknek tudni kell errél; egy adott témahoz értd
szakért6 szikséges, meg kell keresni; halé6zatadminisztrator vagy ISP értesitése is
szukséges lehet; ujabb aldozatot fedezunk fel, s az illet6 még nem tudja, hogy
aldozat — 6t is.)( Kérdés: a tdmadd beazonositasakor értesitsik-e az intézményét,
6t stb.

o elkezdédhet a technikai elemzés, optimalis esetben tudjuk: ki a tamadd, milyen
sebezhet6séget hasznalt ki, milyen kart okozott

« Milyen tovabbi Iépéseket kivanunk tenni: rendszer helyredllitasa, feljelentés,
figyelmeztetés a tobbi felhasznalonak, CSIRT-nek...
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39.

P Hazai CSIRT szervezetek

» Hungary CERT - magyar allami, 6nkormany-

zati és Uzleti szféra
http://www.cert-hungary.hu

IHM, K6zhald, NETI Kft., Nemzeti Hirkozlési Hatdsag, NT Kht.,
Polgari Légikozlekedési Hatdsag, Puskas Tivadar Kodzalapitvany

» Hun-CERT - Internet Szolgaltatdk Tanacsa
http://www.cert.hu

» NIIF CSIRT - magyar kutatoi halozat
http://csirt.iif.hu/

Haldzati incidenskezelés - Tutorial - - 2006 majus

A CERT-Hungary a Puskas Tivadar Alapitvany keretein belul m(kdédé Magyar
Kormanyzati Halbézatbiztonsagi csoport, 2005. januarjaban alakult. Az allami,
onkormanyzati és uUzleti szférat egyarant kiszolgalja, de elsésorban a kormanyzati szféra
tamogatasara jott létre. Klldndsen a felsorolt szervezetek részére nyujt szolgaltatast.

Hun-CERT: 2002. januarjaban indult, az Internet szolgaltatok részére nyujt szolgaltatast.

NIIF CSIRT: az els6 volt, de hol mikodott, hol nem. Ez attol fliggott, hogy ki az aki
felvallalta ezt a szerepkort. Pasztor Miklos nevét feltétlenul meg kell emliteni, mint a
biztonsaggal kapcsolatos munkak elinditojat. S ma mar ujra elmondhatd, hogy létezik a
NIIF CSIRT.
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40.

8 Nemzetkézi CSIRT-ek (1)

» FIRST (Forum of Incident Response Teams)
» Tagok
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» Eves konferencia
» Technikai kollokvium évente 3x

Haldzati incidenskezelés - Tutorial - - 2006 majus

A FIRST az incidenskezeld csoportok legnagyobb szervezete. 1988-ban alakult, néhany
héttel a CERT/CC elé6tt, szintén a Morris féreg kapcsan, az USA-ban. 1989 oktéberében, a
Wank féreg megjelenése utan kitlint, hogy a biztonsagi incidensekkel foglalkozé csoportok
kozott javitani kell a kommunikaciot és a koordinaciét. Azota a FIRST célja a CSIRT
csoportok 6sszefogasa.

(Wank féreg a VMS/DEC rendszereket fertézte, de nem a TCP/IP, hanem a DECNet-en
keresztil. A jelszOkezelés gyengeseégeit hasznalta ki, modositotta a .com fajlokat, Uj
azonositét generalt...)

Tagjai kozott mindenfajta CSIRT van: kormanyzati, oktatasi, katonai, gyartdi,
kereskedelmi. A tagok létszamanak alakulasa lathaté az abran. Magyar tagja még nincs,
els6sorban a fizetendd tagdij miatt, de a CERT-Hungary mar elinditotta az eljarast.

1989 6ta minden évben megrendezik a FIRST konferenciat, amelyik az egyik legnagyobb
talalkozdja a biztonsagi szakembereknek. 2004-ben Budapesten tartottak az 6sszejovetelt.
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41.

il Nemzetkézi CSIRT-ek (2)

» TERENA TI
» Akkreditalt és nem akkreditalt tagok
» FIRST — TERENA kapcsolat

» ENISA (European Network and Information Security Agency)
* a biztonsagi incidensek és a kockazatok adatainak gyUjtése és elemzése

* eurdpai szinten a kiilonbdz6 szerepldkkel (PPP) torténé egyluttmiikédés a biztonsag
tertletén

* biztonsagi tudatossag novelése, kockazatkezelési eljarasok és a ,helyes gyakorlat”
elterjesztése

* biztonsagi szabvanyok kifejlesztése a termékekre, szolgaltatasokra

» E-COAT (European Cooperation of Abuse Fighting Teams)
» EGC (European Government CSIRTs Group)

Haldzati incidenskezelés - Tutorial - - 2006 majus

A TERENA az eurdpai kutatdi halézatokat tomorité szervezet. Ennek ellenére az un.
.1rusted Introducer” listdn nemcsak a kutatdéi halézatokhoz tartozé CSIRT-eket gydijti
maga koré, hanem minden CSIRT-et. A CSIRT-eknek két statuszuk van, kezdetben nem
akkreditalt, majd bizonyos feltételek utan akkreditalt statuszt kapnak. Magyarorszagrol
mindharom szervezet tag, de a CERT-Hungary 2006. februar 6ta akkreditalt tag is..

ENISA: nem igazan a CSIRT-ek szervezete, az ligynokséget az Eurdpai Parlament és a
Bizottsag 2004-ben hozta létre. Az Ugyndkség feladata:

« a biztonsagi incidensek és a kockazatok adatainak gyljtése és elemzése

« europai szinten a kilonbdz6 szereplékkel (PPP) torténé egyuttmikodés a biztonsag
tertletén

« biztonsagi tudatossag ndvelése, kockazatkezelési eljarasok és a ,helyes gyakorlat”
elterjesztése

» biztonsagi szabvanyok kifejlesztése a termékekre, szolgaltatasokra

A tavalyi tevékenysegérél szo6ld beszamold azt mutatja, hogy a TERENA-val kardltve az
eurépai CSIRT mozgalom tamogatasat felvallalta.

A tovabbi két szervezet kdzll az EGC egyuttmikoédés a CERT-Hungary szamara fontos.
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42.

b Projektek, trendek (1)

» CHIHT - Clearing House for Incident Handling
Tools

= Incidenskezelés
I Az incidens helyszinén bizonyitékok gy(jtése (eszk6zok, rendszerek)
= Az incidens bizonyitékainak vizsgalata (a bizonyitékok elemzése; azonossag vizsgalat)
= Az incidenskezelést tdmogatd eszk6zok
I Incidens utani rendszervisszaallitas
= CSIRT napi munkajat segit6 eszk6zok
- CSIRT-ek tevékenysége (incidensek nyomon kovetése, archivalasa, kommunikacio)
= Biztonsagos tavoli kapcsolat (tavoli haldzati kapcsolat, biztonsagos dial-up, bizt.tunnel)
= Megeldzést segité eszkdzok (audit, sebezhetbség észlelése...)
= Egyéb (rosszul konfiguralt rendszerek ellenérzése...)

» EU projektek: TRANSIT, RTIR WG, SIRIOS,
WARRP initiative

» Handbook of Legislative Procedures for CSIRTs

Haldzati incidenskezelés - Tutorial - - 2006 majus

CHIHT: ennek a projektnek a keretében az Incidenskezel6 csoportok szamara hasznos
eszkozoket, iranymutatasokat, dokumentumokat gydjtik 6ssze. Tehat eszkozok talalhatok
a fentebb felsorolt témakhoz.

TRANSIT: CSIRT csoportok képzése
http://www.ist-transits.org/

2002-2005 kozott az Eurdpai Unidé tamogatasaval folyt az un. TRANSIT projekt, évente 2-
szer tanfolyamot szerveztek a biztonsagi szakembereknek. Miutan 2005 juliusaban
befejez6d6tt a TRANSIT projekt, ugyanakkor nagyon jé visszhangja volt ennek, a
TERENA és a FIRST kdzo6tt szorosabb kapcsolat alakult ki az oktatas kapcsan. A FIRST a
TRANSIT oktatasi anyagokat atveszi, és ennek alapjan Latin-Amerikaba és Azsiaban is
tanfolyamokat szervez. Ezenkivul harmas tamogatassal (TERENA, FIRST, ENISA) k6z0s
sraining workshop”-okat terveznek. 2006. marciusaban mar Vilniusban volt ilyen
tanfolyam.

RTIR WG:incidensek kezelése elektronikusan
http://www.terena.nl/activities/tf-csirt/rtir.ntml

SIRIOS - inicdenskezelésre szolgald eszk6zdkkel foglalkozik(Tools for incident handling)
http://www.cert-verbund.de/sirios/

WARP: Warning, Advice and Reporting Point

http://www.warp.gov.uk/

Handbook of Legislative Procedures for CSIRTs: 2002-ben az EU Bizottsag megbizasabdl
készUllt el a fenti cimmel egy kiadvany. A dokumentum két részbdl all:

« az elsd rész a rosszindulatu hasznalat fajtait és biztonsagi incidenseket kategorizalja,
atnézi a nemzetkdzi szabalyozast (Szamitégépes bilindzésrél szolé egyezmény, amit itt
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Budapesten irtak ald), az incidensek jogi szempontbdl térténd vizsgalatanak elveit

mutatja be,

a masodik rész pedig a szamitdgépes blin6zésnek bluntethetéségét ismerteti az egyes
orszagokban .

Az eredeti dokumentum az 15 orszagara vonatkozik, jelenleg bévitik a kotetet.
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43.

{ Projektek, trendek (2)

» Handbook for Legislative Procedures for CSIRTs

Jogtalan Jogtalan Az inf. Jogtalann
pes nyom |até kéd megtagadas |feltorése |Kkisérlet hozzaférés |hozzaférés |jogtalanan |hozzaférés a
azinf-hoz |az megvaltoztat | komm. rss-
adatatvitelh |dsa hez

Austria

Belgium

Finnorszag
Franciaorszag
Gorogorszag
Hollandia
frorszag
Luxemburg
Nagy-Brittania
Németorszag
Olaszorszag
Portugalia

Spanyolorszag

Svédorszag

Haldzati incidenskezelés - Tutorial - - 2006 majus

Szerintem a szamitogépes blinbzéssel kapcsolatos jogi informaciokra egyre nagyobb
szlUkséguk lenne a CSIRTeknek.

A szamitégépes bilindzés egyik alapproblémaja, hogy a szabalyozas az egyes orszagokra
ervényes, de a halézat nem ismeri az orszaghatarokat. Az EU evvel a kézikonyvvel prébal
segiteni a kérdésen. Az elsd konyv, ami 2002-ben készult, még 15 orszagra vonatkozott.
Most folyik a masodik valtozat készitése, ami mind a 25 orszagra vonatkozik.

A fenti abran a vizszintes oszlopban az incidensek osztalyozasa lathatd, a fuggbleges
oszlopban az egyes orszagok lathatok.

A szinek jelentése:
« Fehér: nincs jogi szabalyozas
o Szlrke: adminisztrativ szankcié van
o Fekete: buntet szankcidé van
Tovabbi informaciok:

Handbook of Legislative Computer Security Incident Response Teams
Eredeti anyag:
http://www.sei.cmu.edu/pub/documents/03.reports/pdf/03hb002.pdf

Uj anyag:

http://www.csirt-
handbook.org.uk/app/index.php?&table_name=app_countries&function=search&where_cl
ause=&page=1&order=country&order_type=ASC
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44.

| Szabva nyositasok (1)

» IETF Extended Incident Handling WG (INCH)

Kovetkez6 kérdések formalizalasaval foglalkozik:
- az incidenskezelés modellje
- informacidk szabvanyos formatuma

-- a rosszindulatl mdvelet forrasa és célpontja, a viselkedés
jellege

-- az elemzéshez szlikséges bizonyitékok,

-- érzékeny informacidkkal kapcsolatos metainformaciok
(személyiségi jogok, adatok nemzetkozivé tétele,
jogosultsagok)

- az incidens vizsgalatanak statusza és az elemzés folyamata
The Incident Object Description Exchange Format Data Model and XML Implementation

Requirements for the Format for Incident Information Exchange (FINE)
Incident Handling: Real-time Inter-network Defense
Extension to IODEF-Document Class for Phishing, Fraud, and Other Non-Network Layer Reports

2006 majus

Jobb lenne a ,szabvanyositasi kisérletek” fogalmat hasznalni.

Az INCH csoport célja egy adatformatumok definialasa, amely elésegiti, hogy a biztonsagi
incidensekrdl szol6 informaciot lehet elektronikus lehessen kezelni.

A feladatok kdzé tartozik tehat annak szabvanyositasa, hogy hogyan nézzen ki a modell
és milyen legyen az Uzenet szabvanyos alakja, példaul a kdvetkez6 esetekben:

o abeérkezb jelentés (amit a felhasznaldktol kapnak)

« a egyeb személyektdl (pl.technikai személyzettél, mas CSIRT-ektél) beérkezé
informacio

o elemz6 kdzpontbdl érkezd informacid

A szabvanyositott formatum a ma még emberi er6forras-igényes kommunikacios
folyamatokat fogja segiteni. A csoport a kovetkez6 kérdések formalizalasaval és atvitelével
foglalkozik:

« . arosszindulatu felhasznalas forrasa és célpontja, a viselkedés elemzése
o az elemzéshez szukséges bizonyitékok,
« azincidens vizsgalatanak statusza és az elemzés folyamata

o érzékeny informaciokkal kapcsolatos metainformaciok (személyiségi jogok, adatok
nemzetkozivé tétele, jogosultsagok)

Az alul felsorolt IETF dokumentumok még un. Draft-ok, tehat nem elfogadott anyagok.

Ezt a munkat az eurdpaiak inditottak el IODEF (Incident Object Description and Exchange
Format) néven, amely csoport munkajat folytatta az IETF most mar INCH néven.
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45.

% SN
Po@ Szabvanyositasok (2)

» CAIF - Common Advisory Interchange Formats

(Exchange format for Security Advisories)

» DAF - German Advisory Scheme

(Exchange format for Security Advisories, deducted from EISPP)

» EISPP - European Inf. Sec. Promotion Prog.

(Exchange format for Security Advisories)

» VEDEF - Vulnerability and Exploit Description
and Exchange Format

(Exchange format for security information, vulnerabilites and exploits)

» Common Vulnerabilites and Exposures

2006 majus

Haldzati incidenskezelés - Tutorial

Mindenféle eurdpai szabvanyositasi kisérleteket megprobaltam 6sszeszedni, amelyek az
adatcserére vonatkoznak.

Az utolsé talan a legelfogadottabb kisérlet:
CVE: sebezhet6ségek és kitettségek http://cve.mitre.org
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46.

} A hazai helyzetrél

» Nalunk kevés a bejelentett CSIRT

» CSIRT-ek kozti egylttmikodeést javitani kell
(Javaslat: munkacsoport megalakitasa)

» Felhasznalok a meglévd lehetdségeket sem
ismerik

» Katonasagnal 1évo (military) CSIRT hianyzik

» Finanszirozas - CERT-Hungary-t kivéve -
megoldatlan

» Nincs szabvanyos, akar a birdsag altal is
elfogadott incidenskezelés (forensics)

Haldzati incidenskezelés - Tutorial - - 2006 majus

Sokfajta biztonsagi csoport mikddik nalunk: viruskézpontok, rendszergazdak,... de ezek
nem valamilyen kelléen szabalyozott formaban dolgoznak, nemzetkdzi szervezetekben
nem vesznek részt.

Szemben a kulféldi példakkal, a magyar férgek megjelenése — Maya Gold, Zafi — nem
késztette Osszefogasra a hazai szakértbket. Mindenki a sajat terlletén dolgozik.
Valamilyen szervezett forma (pl. Az IHM vezetésével egy munkacsoport) javithatna a
helyzeten. S a CERT Hungary lehetne az a szervezet, ami jobban 6sszefogja a munkat.

Felhasznaldk nem ismerik a CSIRT-eket. A felhasznaldék alatt a rendszergazdak is
értendok.

Nagyon sok helyen a katonasaghoz koétédik a CERT (nyilvan a hirszerzéssel is
Osszefluggésben). Itt a keleti blokkban pl. a lengyeleknél vannka jol mikodé katonai
(kormanyzathoz kapcsoldéddan) és civil csoportok.
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47.

% 20N
Io@l Hasznos linkek, referenciak

» CERT/CC

http://www.cert.org

» Handbook for CSIRTS (2003.4pr.)

http://www.cert.org/archive/pdf/csirt-handbook.pdf

» State of Practice of CSIRTS (2003.0kt.)

http://www.sei.cmu.edu/pub/documents/03.reports/pdf/03tr001.pdf

» CSI/FBI Computer Crime and Security Survey

http://www.gocsi.com/forms/fbi/csi_fbi_survey.jhtml

» Incident Cost & Analysis Modeling Project

http://www.cic.uiuc.edu/groups/ITSecurityWorkingGroup/archive/Report/ICAMP

» TF-CSIRT

http://www.terena.nl/tech/task-forces/tf-csirt

Haldzati incidenskezelés - Tutorial - - 2006 majus

Tovabbi linkek:
Forming an Incident Response Team
http://www.auscert.org.au/render.html?it=2252&cid=1938
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48.

fo@l Hasznos linkek, referenciak

» IETF Extended Incident Handling WG
http://www.ietf.org/html.charters/inch-charter.html

» Clearing House for Incident Handling Tools
(CHIHT)
http://chiht.dfn-cert.de/

» SANS Institute

http://www.sans.org/

» SecurityFocus

htto://www.securityfocus.com/incidents

» ENISA - eurdpai helyzetkép

http://www.enisa.eu.int/doc/pdf/deliverables/enisa_cert_inventory_v1.2_0602
10.pdf

Haldzati incidenskezelés - Tutorial - - 2006 majus
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49.

HUMGARIAN MATIONAL COMPUTER
EMERGENCY RESPONSE TERM

Informatikai
biztonsagi szabvanyok

Networkshop 2006 Tutorial 2006-05-13
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50.

| Tartalom

» Informacid/informatikai biztonsag
» Szabvanyok, szintek szerinti osztalyozasuk

» Az informatikai biztonsag (IB) nemzetkozi és
hazai szabvanyositasanak foszerepldi

» Az informaciobiztonsagi szabvanyok
rendszere

» Néhany kiemelt szabvany ismertetése
» Common Criteria , MIBETS
» BS 7799 -> ISO 27000, IBIK
» COBIT
»ITIL ->1S020000

Haldzati incidenskezelés - Tutorial - - 2006 majus

A tarsadalom minden rétege — a kormanyzati szektor, a gazdalkod6 szervezetek és az
egyének is — egyre fokozottabb mértékben fligg az informatikai rendszerektdl, Uj
kockazatok jelennek meg, amelyeket hatékonyan kezelniink kell.

Az embereknek az informacioés rendszerekhez vegyes érzelmekkel kozelitenek: orilnek
annak, hogy az informaciékhoz kdnnyen és gyorsan hozzajutnak (az informaciéhoz valé
jog), ugyanakkor félnek, hogy a velik kapcsolatos, réluk szélé stb. bizalmas informacidk
kikertlnek (bizalom hianya, tudatlansag).

Az informatikai biztonsag nemcsak, sé6t elsésorban nem technolédgiai kérdés, hanem
megkozelitéséhez at kell alakitani a

« technologiai feltételeket,
o kérnyezeti feltételek,
o Szervezeti kereteket.

E feltételek atalakitasa sem vezet el a teljes biztonsaghoz, mivel olyan ma még nincs,
csak valamennyire megkozelithetd.

A kovetkez6kben

« a technoldgiai feltételekrél csak érintéleges szélok, arrdl inkabb az elkdvetkezé
eléadasokban lesz szé.

o koérnyezeti feltételek alatt itt csak a szabvanyositasi tevékenységrél lesz sz6, egyéb
kornyezeti feltételek: jog, emberi tényezbk (tudatossag névelése) itt nem kerdl
szoba.

o a szervezeti keretekbdl is egyetlen tényez6rdl, a szamitdgépes incidenskezeld
csoportokrol beszeélunk.
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51.

) A biztonsag elemei (NATO)

.‘Személyi
iztonsag

Inf
biz
‘ INFOSEC

. Fizikai
| biztonsag

+ iparbiztonsag

Haldzati incidenskezelés - Tutorial - - 2006 majus

A biztonsag napjaink egyik leginkabb el6térbe kerult problémaja, a 2001. szept. 11-i
események dontéen befolyasoltak ennek kezelését. A biztonsaggal a hivatalos
kormanyzati, rendvédelmi, hazai és nemzetkozi szervezetek (NATO) éppugy foglalkoznak,
mint az Internet felhasznaldk milliéi. Eppen ezért a biztonsag - sét leszlkitve az
informatikai biztonsag - témakorére nagyon sok helyen, nagyon sokféle — néha
egymasnak ellentmondd — meghatarozasokat talalunk.

Sokszor felhividk a figyelmunket arra, hogy tegyiink kiilonbséget az informacio-
biztonsag és az informatikai biztonsag kozott, ezt most megtesszik. A NATO
szabalyai a biztonsagnak o6t eleme van: a személyi -, fizikai -, kommunikacié-,
dokumentum -, iparbiztonsag. Ez utébbi nem tartozik a NATO titokvédelmi terlletei kdzé,
csak az el6z6 néggyel foglalkoznak.

(Az_informacid: olyan tények vagy elgondolasok, amelyet kilonféle adatformaban lehet
reprezentalni.)

A személyi biztonsag elve: ,Szlkséges, hogy megismerje!” ,Csak, akire tartozik”

Fizikai biztonsag: megvédeni a jogosulatlan hozzaféréstdl az informaciokat (védelem az
er8szakkal torténé behatolas ellen; védelem a kialakitott rend ellen tevékenykedék ellen)

Dokumentum biztonsag teruletei: iratkezelési eljarasok, dokumentumok minésitése,
atvétele, tovabbitasa, megsemmisitése, betekintés szabalyozasa

Elektronikus informaciéo (kommunikacio) biztonsag: informatika, adatatvitel, rejtjelezés,
kisugarzas.

Az informacidbiztonsag (information security) helyett gyakran hasznaljak az informacié
szavatolas/garancia (information assurance) kifejezést is.

Az informatikai rendszerek biztonsaga (INFOSEC) = informatikai biztonsag: az informacios
rendszerek védelme az informacié jogosulatlan felhasznalasa vagy modositasa ellen, akar
az informacid tarolasarol, processzalasarol vagy atvitelérél legyen szo6, ide tartoznak

IHM-MTA-E4-3.doc 144/296



MTA SZTAKI; E4 - 4671/4/2003 Haldzati incidenskezelés - Tutorial

mindazok az intézkedések, amelyek a fenyegetettségek észleléséhez, dokumentalasahoz
vagy elharitasahoz szukségesek.

(Azért megjegyzem, hogy pl. az Internet Security Glossary RFC2828 nem teszi meg a
megkulonboztetést: ,information security” = INFOSEC!!!)
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52.

N

fo@l INFOSEC modell (McCumber)

Biztonsagi szolgaltatasok

Haldzati incidenskezelés - Tutorial - - 2006 majus

Az el6z6 dia végén egy elég bonyolult definiciét mondtam az informatikai rendszerek biztonsagarol, az 1991-
ben elkészitett McCumber -féle modell ezt szemléletessé teszi.

Az informatikai rendszerek biztonsaga (INFOSEC) = informatikai biztonsag(?): az informacios rendszerek
védelme az informacié jogosulatlan felhasznalasatél vagy mdédositasatdl, akar az informdacié tarolasardl,
feldolgozasardl vagy atvitelérél legyen szd, valamint a védelem azért, hogy a jogos felhasznalé a
szolgaltatast elérhesse; és ide tartoznak mindazok az intézkedések, amelyek a fenyegetettségek
észleléséhez, dokumentalasahoz vagy elharitasahoz szilkségesek.

Information system security (INFOSEC): Protection of information system against unathorized access to or
modification of information, whether in storage, processing or transit, and against the denial of service of
authorized users, including those measures necessary to detect, document, and counter such a threats.

A McCumber -féle modell kezdetben a blivos kockara hasonlitott, ugyanis egy 3x3x3-as kocka volt. A
tengelyeket értelmezve nem adok pontos definiciét, az megtalalhaté a NSTISSC 4009-ben.

Az els6 tengely a biztonsagi szolgaltatasok, ami kezdetben a ,CIA” volt, azaz a megbizhatdsag (titkossag),
sértetlenség és elérhetéség. Ehhez jott késdébb a letagadhatatlansag és a hitelesités (hitelesség), ekkor mar
a kocka egy kicsit eltorzult.

Titkossag/bizalmassag: csak a jogosult személy, folyamat vagy eszkdéz juthat az eréforrashoz
(informaciohoz)

Sértetlenséq: eréforras (informacid/rendszer) az eredeti allapotnak megfelel és teljes; modositas vagy torlés
nem tortént. (...Magaba foglalja az informacié pontossagat, [ényegességét és teljességét — mindez adja ki a
rendszer robosztussagat)

Elérhetdséq: a jogosult felhasznald a megfelel® szolgaltatast, a megfelel idében és helyen megkapja.

Letagadhatatlansag: hiteles informacionk van egy adott cselekvéssel kapcsolatban (kiild6 a kézbesités
tényérdl bizonyitékot kap, a fogadd pedig a kildd kilétérdl biztositva van).

Hitelesséq: biztonsagi intézkedés, ami arra szolgal, hogy az atvitel, az lzenet vagy a kezdeményezd
érvényességét igazolja, vagy egy olyan eszkdz, ami egy adott személynek egy adott informacidhoz valo
hozzaférésének jogosultsagat igazolja.(IP cimek hamisitasanal kezdtek erre felfigyelni)

A masodik tengely: az informacid allapota — tarolas, processzalas (feldolgozas) vagy atvitel. Az informacié
egyszerre kétféle allapotban is lehet. (pl. tarolas és atvitel)

IHM-MTA-E4-3.doc 146/296



MTA SZTAKI; E4 - 4671/4/2003 Haldzati incidenskezelés - Tutorial

A harmadik tengely: a biztonsagi intézkedések, amely a technolégiabdl,az Gzemeltetésbdl (szabalyzatok és
eljarasok/gyakorlat; ide tartoznak mindazok az intézkedések, amit pl. a rendszergazdak kényszeritenek a
felhasznaldikra) és az emberi tényez6kbdl all. Ez utébbi tkp ,fekete doboz”: betartjak-e a szabalyzatokat, mit
csinalnak egy olyan helyzetben, ami nincs lefedve szabalyzatokkal stb.

Negyedik dimenzié: id6 — mindezt folyamataban kell tekintenink. Az egyes elemek fontossaga idében
véltozhat, pl. egy projekt befejezésénél nagyobb szerepe lesz a tarolasnak, adatelérésnek, mint a
letagadhatatlansagnak.

Es nem véletleniil ,kockaként” abrazoljak ezeket a dimenzidkat, mert a modell elemei kozétt kdlcsdnhatasok
vannak.
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53.

| A szabvanyok szintjei

» Szabvany: altalaban egy iparagi megallapo-
das, melynek keretében egy termék eldallita-
sa vagy egy szolgaltatas el6re specifikalt
maodon torténik

» Informatikai szabvanyok osztalyozasa

» hivatalos, de-jure szabvanyok
» Nemzetkézi szint (pl. ISO, IEC, ITU-T)
» Regionalis szint (pl. CEN, CENELEC, ETSI)
» Nemzeti szint (pl. MSZT, BSI)

» ipari, de-facto szabvanyok (pl. W3C)
» ad-hoc szabvanyok
» sajat, védett szabvanyok

Haldzati incidenskezelés - Tutorial - - 2006 majus

Az el6bbi kockat nézve a ,felsé rétegrél” kozelitem a modell, és abbdl is a kdzépsd savbol
fogok részleteket ismertetni.

Szabvany:altalaban egy iparagi megallapodast értink alatta, melynek keretében egy
termék elballitasa vagy egy szolgaltatas lUzemeltetése elbre specifikalt (szabvanyos)
maodon torténik.

A szabvanyhoz olyan képzetek kapcsolddnak, mint idétallésag, minéség, tekintély,
egyuttmikodés, konszenzus stb.

Az informatikai szabvanyok négy szintjét szoktak megkullénbdztetni, ez az informatikai
biztonsagi szabvanyokra is igaz:

hivatalos (de-jure) szabvanyok: Idetartoznak azok a szabvanyok, melyeket a kulénb6zé
allamok altal torvényi szinten elismert, szabvanyok megalkotasara létrejott szervezetek
adnak ki. A szabvanyugyi testuletek harom szinten helyezkednek, és az altaluk kiadott
szabvanyok is ezekre a szintekre érvényesek.

Ipari_(de facto) szabvanyok: a legtébb ilyen szabvany egy adott iparag konzorciumba
tomorult érdekelt feleinek egyuttmikodési torekvése kapcsan jott létre. Pl a W3C 350,
informatikaban érdekelt szervezet egyuttmikodése.

Ad-hoc szabvanyok: habar egyik szabvanyugyi szervezet sem adta ki vagy hagyta jova,
de lényegében szabvannya valt. A de-facto szabvanyok el6képének lehet tekinteni.

Sajat, védett szabvanyok — nem is igazi szabvanyok, altalaban egy dominans
szoftverfejleszté cég ad ki ilyet, a tulajdonjog a kibocsajté kezében marad, licenszdijat
kérnek érte stb. (MS Windows)
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54.

| IB szabvanyositas szereploi

Informacio-
biztonsag
SC27

Kovetelmények, biztonsagi
- szolgaltatasok és utmutatok
.Management” (WG1)

JTC1

Informacio-
technologia

MSZT/MB 819

ITU

ETSI

Biztonsagi technikak
> és eljarasok
,Engineering” (WG2)

IETF

Biztonsagértékelési
szempontok
,Evaluation” (WG3)

CCIMB

4>

Haldzati incidenskezelés - Tutorial - - 2006 majus

Az abran azok a szabvanyositasi szervezetek lathatdk, amelyek az informatikai biztonsag teriiletén fontos
szerepet jatszanak.

Az ISO, a svajci székhelyli Nemzetk6ézi Szabvanyositasi Intézet és az IEC, a Nemzetkdzi Elektrotechnikai
Bizottsag egy kbzbs bizottsagot (JTC1) hozott létre, melynek feladata az informaciétechnoldgia teruletén
torténd szabvanyositas.

A JTC1-en belll kulénbdzd albizottsagok mikddnek, a SC27-es az informéciotechnoldgiai biztonsagért
felelds (,IT Security Techniques”). (SC7: rendszer és rendszerfejlesztés)

Harom munkabizottsaga mikddik, amelynek feladata magéba foglalja

o azinformatikai rendszerek biztonsagi szolgaltatasai altalanos kovetelményeinek meghatarozasat,
e biztonsagra vonatkozo6 utmutatasok fejlesztését,

e tamogatd dokumentumok fejlesztését a vezetés szamara,

e Dbiztonsagi technikak és mechanizmusok fejlesztését (kriptografiai €s nem kriptografiaiit egyarant)

o informatikai rendszerek, komponensek és termékek biztonsagi értékelésére és tanusitasara vonatkozo
szempontrendszer kialakitasat

ITU (International Telecommunication Union) Nemzetkdzi Tavkozlési Egyesilet - ENSZ égisze alatt mikodik

ETSI (European Telecommunications Standards Institute) Eurépai Tavkozlési Szabvanyositasi Intézet

NIST (National Institute of Standards and Technology) Amerikai Szabvanyugyi Testulet

BSI (British Standards Institution) Brit Szabvanyligyi Testllet

IETF (Internet Engineering Task Force) Internet szabvanyok (RFC-k)

CCIMB (CC Interpretation Management Board)

MSZT - Magyar Szabvanyugyi Testilet. Az MSZT feladata: szabvanyositas, tanusitas (minéségiranyitas 1ISO
9001:2000), oktatas, szabvanykiadas, szabvanyforgalmazas, informaciészolgaltatas. A szabvanyositas un.
Mdiszaki Bizottsagok keretében miikodik. A 819-es Mliszaki Bizottsag felel az informatikaért. Tulajdonképpen
ehhez a miszaki bizottsaghoz kapcsolddik a ISO/IEC/JTC1 nemzetkdzi technikai bizottsag..

A szabvanyositasi szervezetek természetesen egymassal is tartjak a kapcsolatot tartanak fent:
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A JTC/SC27pl. az ITU-T SG7/Q20-val egyutt kézds szabvanyokat, vagy un. ,tikor’szovegi
dokumentumokat adnak ki — erre példa : ,El6iras kivdl allo bizalmi felek (TTP) digitalis alairas alkalmazasat
tamogato szolgaltatasaira”

CCIMB — pl. az SC27 publikalta az ,egységes szempontokat” IS 15408-ként.

Az ISO TC 68 (,Bank és kapcsolédd pénziigyi szolgaltatas”) és az SC27 kdlcsdnbsen érdekelt az
egyuttmikodésben az informatikai biztonsag terén (lUzenelhitelesités, védelmi profilok, biztonségi Utmutatok
stb.)

ISO TC 215 (,Egészséglgyi informatika”, WG4 — biztonsag)
ETSI TC SEC/ESI végezte pl. az elektronikus alairas szabvanyositasart Eurépaban (EESSI)
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55.

Az IB szabvanyok rendszere

Miszaki szabvanyok
és leirasok

Haldézati incidenskezelés - Tutorial - - 2006 majus

A fenti abra az informatikai biztonsagi (informaciovédelmi) szabvanyok téma szerinti
csoportositasat mutatja be. (Ez és a kdv. abrat Krauth Pétertél, MSZT vettem at.)

Akkor nézzuk a csoportositast:
e a szabvanyositas csucsan az iranyitasi rendszer leirasa van,

o jobb oldalon az iranyitasi rendszerek auditalasa, tanusitasara vonatkozo
szabvanyok lathatok,

o kdzépen felll folyamatokra (Uzemeltetés) vonatkoz6 szabvanyok helyezkednek el,
« alatta pedig a eljarasok, védelmi médok katalogusa lathato,

o Kkulon csoportot képeznek a miszaki szabvanyok és leirasok, ezek technikai
jellegliek

o alul lathatdk a termékek, rendszerek tesztelésére és értékelésére vonatkozod
szabvanyok

Népesitsuk be a fenti abrat:
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56.

Az IB szabvanyok rendszere
S —

MUszaki

‘ Halozatbiztonsag — IS 18028 ‘

‘ Digitalis alairas — IS 14888

Infokom védelem SSE-CMM 1SO 9001
odelliei- IS 13335-1 | 1S 21827 -
Kockazatkezelés

— IS 13335-2

BS 15000
(ITIL)

I1SO 62-es
mutaté
1SO 19011

‘ Id8bélyegzés — IS 18014

‘ Hozzéféres-ell. - IS 15816

‘ Letagadhatatianség - 1S1 3888‘

‘ TTP szolgaltatasok IS 15945\

‘ Kulcsgondozas — IS 11770 ‘

Inf.bizt. incidensek kez. — TR 18044

Az inf. biztonsag értékelésének
6z0s szempontjai CC — IS 15408

Inf. biztonsagértékelés
modszertana — IS 18045

Az inf. biztonsag garancialis
keretei — IS 15443

adasa — IS 15446

Kriptografiai modulok biztonsagi | |Kriptografiai modulok értékelése
kovetelményei — IS 19790 — FIPS 140-2

Haldzati incidenskezelés

Tutorial
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57.

Magyar IB szabvanyok (1)

MSZ ISO/IEC 11770-1:2005
MSZ ISO/IEC 11770-2:2005
MSZ ISO/IEC 11770-3:2005
MSZ ISO/IEC 13335-1:2005

Informatika. Biztonsagtechnika. Kulcsgondozas. 1. rész: Keretrendszer

Informatika. Biztonsagtechnika. Kulcsgondozas. 2. rész: Szimmetrikus technikakat alkalmazé mechanizmusok

Informatika. Biztonsagtechnika. Kulcsgondozas. 3. rész: Aszimmetrikus technikakat alkalmazé mechanizmusok
Informatika. Biztonsagtechnika. Az informatikai és tavkozlési biztonsdg menedzselése. 1. rész: Az informatikai és tavkozlési
biztonsag menedzselésének fogalmai és modelljei

MSZ ISO/IEC TR 13335-3:2004 Informatika. Az informatikai biztonsag menedzselésének iranyelvei. 3. rész: Az informatikai biztonsag menedzselésének

technikai

MSZ ISO/IEC TR 13335-4:2004 Informatika. Az informatikai biztonsag menedzselésének iranyelvei. 4. rész: A biztonsagi ellenintézkedések megvalasztasa
MSZ ISO/IEC TR 13335-5:2004 Informatika. Az informatikai biztonsag menedzselésének iranyelvei. 5. rész: A halézatbiztonsag menedzselési Utmutatdja

MSZ ISO 13491-1:2001
MSZ ISO/IEC 13888-1:2005
MSZ ISO/IEC 13888-2:2001
MSZ ISO/IEC 13888-3:2001
MSZ ISO/IEC 14888-1:2001
MSZ ISO/IEC 14888-2:2001
MSZ ISO/IEC 14888-3:2001
MSZ ISO/IEC 15292:2005
MSZ ISO/IEC 15408-1:2002

MSZ ISO/IEC 15408-2:2003

MSZ ISO/IEC 15408-3:2003

MSZ ISO 15668:2001
MSZ ISO/IEC 15816:2005
MSZ ISO/IEC 15945:2002

MSZ ISO/IEC TR 15947:2004
MSZ ISO/IEC 17799:2002
MSZ ISO/IEC 18014-1:2004
MSZ ISO/IEC 18014-2:2004
MSZ ISO/IEC 18014-3:2005
MSZ ISO/IEC 18028-4:2005

Haldzati incidenskezelés - Tutorial

Bankiigyek. Kriptografiai eszk6zok biztonsaga (kiskereskedelem). 1. rész: Elvek, kovetelmények és értékelési modszerek
Informatika. Biztonsagtechnika. Letagadhatatlanség. 1. rész: Altalanos ismertetés

Informaciétechnika. Biztonsagtechnika. Letagadhatatlansag. 2. rész: Szimmetrikus technikakon alapulé médszerek
Informacidtechnika. Biztonsagtechnika. Letagadhatatlansag. 3. rész: Aszimmetrikus technikakon alapulé médszerek
Informaciétechnika. Biztonsagtechnika. Digitalis alairasok fiiggelékkel. 1. rész: Altalanos ismertetés

Informaciotechnika. Biztonsagtechnika. Digitalis alairasok fiiggelékkel. 2. rész: Azonositas alapi médszerek
Informaciétechnika. Biztonsagtechnika. Digitalis alairasok fliggelékkel. 3. rész: Tanusitvany alapi modszerek
Informatika. Biztonsagtechnika. A védelmi profil regisztracios eljarasai

Informatika. Biztonsagtechnika. Az informatikai biztonsagértékelés kozos szempontjai. 1. rész: Bevezetés és altalanos
modell

Informatika. Biztonsagtechnika. Az informatikai biztonsagértékelés kozs szempontjai. 2. rész: A biztonsag funkcionalis
kovetelményei

Informatika. Biztonsagtechnika. Az informatikai biztonsagértékelés k6zos szempontjai. 3. rész: A biztonsag garancialis
kdvetelményei

Bankiigyek. Biztonsagos fajlatvitel (kiskereskedelem)

Informatika. Biztonsagtechnika. A hozzaférés-ellenérzés biztonsagi informacidobjektumai

Informatika. Biztonsagtechnika. Ajanlas/nemzetkdzi szabvany bizalmi harmadik fél (TTP) digitalis alairasok alkalmazasat
tamogaté szolgaltatasaira

Informatika. Biztonsagtechnika. Az informatikai behatolas érzékelésének keretszabalya

Informatika. Az informatikai biztonsag menedzselésének eljarasrendje

Informatika. Biztonsagtechnika. Id6bélyegzési szolgaltatasok. 1. rész: Keretszabaly

Informatika. Biztonsagtechnika. Idébélyegzési szolgaltatasok. 2. rész: Fliggetlen adattokokat eléallité mechanizmusok
Informatika. Biztonsagtechnika. Idébélyegzési szolgaltatasok. 3. rész: Osszerendelt adattokokat el&allito mechanizmusok
Informatika. Biztonsagtechnika. IT-halézatbiztonsag. 4. rész: Biztonsagos tavoli hozzaférés

2006 majus

Az MSZT honlapjardl lekérdezhetéek a magyar szabvanyok (www.mszt.hu). A kérdezés

torténhet:

Szabvanyijelzet (hivatkozasi szam) alapjan vagy cim szerint

Besorolas szerint.

A szabvanyok nemzetkozi

osztalyozasa (ICS -

classification if standards) haromszint( hierarchiat alkot.

international

« els6 szint a szakterilet (ebbél 40 van) ,35 Informaciétechnolégia. Irodagépek”

o -azon belul ,,040 Karakterkészletek és informaciokodolas”

Még egy megjegyzés: vannak angol nyelvi magyar szabvanyok is, pl. a kékkel
megjeloltek.

A szamozas utal az eredeti szamozasra.

35.100.70 Alkalmazasi réteg

35.240.15 Azonositokartyak és a veluk kapcsolatos készulékek
35.240.60 IT alkalmazasa a szallitasban, kereskedelemben

35.240.80 IT alkalmazasa az egészségugyi technikaban

35.240.80 IT alkalmazasa az egészsegugyi technikaban

03.120.20 Terméktanusitas és vallalattanusitas. Megfelel6ségértékelés
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WOV

/g

Magyar IB szabvanyok (2)

MSZ ISO/IEC 9594-8:2004
MSZ ISO/IEC 7816-11:2005

MSZ ISO 10202-1:2001

MSZ ISO 10202-2:2001

MSZ ISO 10202-3:2001

MSZ ISO 10202-4:2001

MSZ ISO 10202-5:2001

MSZ ISO 10202-6:2001

MSZ ISO 10202-7:2001

MSZ ISO 10202-8:2001

MSZ ISO 9735-5:2000

MSZ ISO 9735-6:2000

MSZ ISO 9735-7:2000

MSZ ISO 9735-8:1999

MSZ ISO 9735-9:2000

MSZ EN 60950:2001

Informatika. Nyilt rendszerek dsszekapcsolasa. Névtar: A nyil kulcs- és az attributumtanusitvany keretszabalyai
Azonosité kartyak. Integralt aramkords kartyak. 11. rész: Személyellenérzés biometriai eljarasokkal

Pénziigyi tranzakcios kartyak. Integralt aramkoros kartyakat hasznald pénzigyi tranzakciés rendszerek biztonsagi
architekturaja. 1. rész: A kartya életciklusa

Pénziigyi tranzakcios kartyak. Integralt aramkoros kartyakat hasznald pénzigyi tranzakcios rendszerek biztonsagi
architekturaja. 2. rész: Tranzakcios eljaras

Pénziigyi tranzakcios kartyak. Integralt aramkoros kartyakat hasznalé pénzigyi tranzakcids rendszerek biztonsagi
architektaraja. 3. rész: A titkositd kulcsok kozotti kapcsolatok

Pénziigyi tranzakcios kartyak. Integralt aramkoros kartyakat hasznald pénziigyi tranzakciés rendszerek biztonsagi
architekturaja. 4. rész: Biztonsagos alkalmazasi modulok

Pénzlgyi tranzakcios kartyak. Integralt aramkorés kartyakat hasznalé pénziigyi tranzakcios rendszerek biztonsagi
architekturaja. 5. rész: Algoritmusok hasznalata

Pénziigyi tranzakcios kartyak. Integralt aramkoros kartyakat hasznalé pénzigyi tranzakcids rendszerek biztonsagi
architekturaja. 6. rész: A kartyabirtokos visszaigazolasa

Pénziigyi tranzakcios kartyak. Integralt aramkoros kartyakat hasznald pénzigyi tranzakcios rendszerek biztonsagi
architekturaja. 7. rész: Kulcsgondozas

Pénziigyi tranzakcios kartyak. Integralt aramkoros kartyakat hasznald pénzigyi tranzakcios rendszerek biztonsagi
architekturaja. 8. rész: Alapelvek és attekintés

Az igazgatasi, kereskedelmi és kozlekedési adatok elektronikus cseréje (EDIFACT). Alkalmazasi szint(i szintaktikai
szabalyok. (A szintaktika valtozatszama: 4.) 5. rész: A kotegelt EDI biztonsagi szabalyai (hitelesség, sértetlenség és a
szarmazas letagadhatatlansaga)

Az igazgatasi, kereskedelmi és kozlekedési adatok elektronikus cseréje (EDIFACT). Alkalmazasi szint(i szintaktikai
szabalyok. (A szintaktika valtozatszama: 4.) 6. rész: A biztonsagos hitelesités és nyugtazas (AUTACK) lUizenete

Az igazgatasi, kereskedelmi és kozlekedési adatok elektronikus cseréje (EDIFACT). Alkalmazasi szint(i szintaktikai
szabalyok. (A szintaktika valtozatszama: 4.) 7. rész: A kotegelt EDI biztonsagi szabalyai (bizalmassag)

Az igazgatasi, kereskedelmi és kozlekedési adatok elektronikus cseréje (EDIFACT). Alkalmazasi szint(i szintaktikai
szabalyok. (A szintaktika valtozatszama: 4.) 8. rész: Kisér6 adatok az EDI-ben

Az igazgatasi, kereskedelmi és kozlekedési adatok elektronikus cseréje (EDIFACT). Alkalmazasi szintli szintaktikai

szabalyok. (A szintaktika valtozatszama: 4.) 9. rész: A biztonsagi kulcs- és tanusitvanymenedzselés (KEYMAN) lizenete

Informaciétechnikai berendezések biztonsaga (IEC 60950:1999 + 2000. februari helyesbités, modositva)

MSZ EN 60950-1:2001/A11:2004Informéaciétechnikai berendezések. Biztonsag. 1. rész: Altalanos kdvetelmények

MSZ EN 60950-1:2002

MSZ EN 60950-21:2003

MSZ EN 726-7:2000

|6zati incidenskezelés - Tutorial

Informacidtechnikai berendezések. Biztonsag. 1. rész: Altalanos kévetelmények (IEC 60950-1:2001, médositva)
Informaciotechnikai berendezések. Biztonsag. 21. rész: Tavoli energiabetaplalas (IEC 60950-21:2002)
Azonositokartya-rendszerek. Tavkozlési integralt aramkords kartyak és termindlok. 7. rész: Biztonsagi modul

- 58 -

2006 majus
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» WO
B o
fo@ Magyar IB szabvanyok (3)
MSZ ENV 1257-1:2001 Azonositokartya-rendszerek. A személyi azonositd szam kezelésének szabalyai szektorok kozotti kornyezetben. 1. rész: A
PIN bemutatasa
MSZ ENV 1257-2:2000 Azonositokartya-rendszerek. A személyi azonositd szam kezelésének szabalyai szektorok kdzotti kornyezetben. 2. rész: A
PIN védelme
MSZ ENV 1257-3:2000 Azonositokartya-rendszerek. A személyi azonositd szam kezelésének szabalyai szektorok kozotti kornyezetben. 3. rész: A
PIN igazol6 ellenérzése
MSZ EN 1546-2:2000 Azonositokartya-rendszerek. Szektorok kdzotti elektronikus pénztarca. 2. rész: Biztonsagi architektura
MSZ ENV 12924:2000 Orvosi informatika. Egészségligyi informacios rendszerek biztonsagi kategorizalasa és védelme
MSZ ENV 13608-1:2000 Egészségligyi informatika. Az egészségligyi kommunikacio biztonsaga. 1. rész: Fogalommeghatarozasok
MSZ ENV 13608-2:2000 Egészségligyi informatika. Az egészséglgyi kommunikacid biztonsaga. 2. rész: Biztonsagos adatobjektumok
MSZ ENV 13608-3:2000 Egészségligyi informatika. Az egészséglgyi kommunikacid biztonsaga. 3. rész: Biztonsagos adatatviteli csatornak
MSZ CR 13694:2001 Gyodgyaszati informatika. Biztonsag és adatbiztonsag vonatkozasu szoftverminéségi standardok az eli szamara (SSQS)
MSZ ENV 13729:2001 Egészségugyi informatika. Biztonsagi felnasznaléazonositas. Szigoru hitelesitést hasznalé mikroprocesszoros kartyak
MSZ EN 14484:2004 Egészségiigyi informatika. Az EU adatvédelmi iranyelv hatalya ala tartozé személyes egészségligyi adatok nemzetkozi
adatatvitele. Magas szintli biztonsagpolitika
MSZ EN 14485:2004 Egészségligyi informatika. Utmutaté az EU adatvédelmi iranyelvvel kapcsolatban a személyes egészségi adatok nemzetkozi
felhasznalasokban valo kezeléséhez
MSZ EN 61703:2002 A hibamentességi, a hasznalhatosagi, a karbantarthatésagi és a karbantartas-ellatasi fogalmak matematikai kifejezései (IEC
61703:2001)
MSZ EN 12251:2005 Gyodgyaszati informatika. Biztonsagos felhasznaléazonositas az egészségligyben. A jelszavas feljogositas kezelése és
biztonsaga
MSZ EN 45011:1999 Terméktanusitasi rendszereket miikédtet§ szervezetekre vonatkozo dltalanos kévetelmények (ISO/IEC Guide 65:1996)
MSZ EN ISO 19011:2003 Utmutaté minéségiranyitasi és/vagy kornyezetkdzpontu iranyitasi rendszerek auditjahoz (ISO 19011:2002)
MSZ EN 45012:2000 Minéségugyi rendszerek mindsitését és tanusitasat/regisztralasat végzo szervezetekre vonatkozé altalanos kovetelmények
(ISO/IEC Guide 62:1996)
MSZE 17799-2:2004 Az informéaciévédelem irdnyitasi rendszerei. ElGiras és hasznalati utmutatd
MSZE 15100-1:2005 Az informatikaszolgaltatas iranyitasa. 1. rész: Eléiras a szolgaltatasiranyitashoz
MSZE 15100-2:2005 Az informatikaszolgaltatas iranyitasa. 2. rész: Utmutaté a szolgaltatasiranyitashoz
alozati incidenskezelés — Tutorial - 59 - 2006 majus
35.100.70 Alkalmazasi reteg
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60.

! Termék/rendszer értékelési szabvanyok

TCSEC 1983 . .
(Orange book) Rainbow Series

=]
—
-
CESG3
DTIEC
GB

\ ¥ /
ITSEC 1991
(White book)

FC

USA

_ ITB 16. ajanlas

MIBETS

Haldzati incidenskezelés - Tutorial - - 2006 majus

Az USA Védelmi Minisztériuma az 1980-as évek elején dolgozta ki a TCSEC-et (Trusted
Computer System Evaluation Criteria), vagy kézismertebb nevén az Orange Book-ot. Az
ebben foglalt kovetelményrendszer az USA kormanyzati és katonai szervezeteinél
telepitett szamitastechnikai rendszerek biztonsagi szempontbodl torténd értékelésére
szolgaltak. A narancs szinl konyvet tobb kotet kovette, amely az egyes részelemek
biztonsaganak értékelésében nyujtott segitséget, ezek az un. szivarvany kotetek. llyenek
pl. Jelszokezelés — zdld konyv, naplézas - ,tan” napbarna... Ezek mind a mai napig
ervényesek, hasznalatuk kotelezd.

A TCSEC az informatikai rendszereket négy osztalyba sorolja, amely a kilonb6zé
er0ssegl veédelmi szintek alapjan értékelik a beépul§ biztonsagi szabalyozas
hatékonysagat. Jelenleg a D, C1,C2, B1,B2, B3, A1 osztalyok léteznek, ahol a D a
minimalis, az A1 a legmagasabb szintl védelmet jelenti.

Az osztalyozashoz a minésitést négy teruleten kell elvégezni
Biztonsagi stratégia (security policy)

Kovethetdség (accountability)

Biztositékok (assurance)

Dokumentalas (documentation)

Ezutan tébb eurdpai orszag is fejlesztett sajat kritériumrendszert, Nagy-Brittaniaban (klén
a kormanyzat részére: CESG3, kulon kereskedelmi célra DTIEC, Németorszagban ZSIEC,
Franciaorszagban SCSSI)

1991-ben négy orszag (a fenti harom és Hollandia) dolgozta ki ITSEC 1.2-6t (Information
Technology Security Evaluation Criteria), és ez az Eurdépai Kb6zosség kozds értékelési
rendszere lett. AZ ITSEC és a TCSEC azonos médon értelmezi a biztonsagi osztalyokat,
de a TCSEC-kel 6sszevetve finomit az értékelésen (pl. az TCSEC-kel szemben kulon kell
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értékelni a veszélyeket elharitd intézkedéseket, és azok teljeskorliségét szolgalo
garanciakat.)

Ujabb kanadai és amerikai ajanlasok utan végre az 1SO keretein beliil kidolgoztak a
Common Criteria-t, a CC-t (K6z0s szempontrendszert) és a CEM-t (a kdzos értékelési
modszertan), amely megprébalta dsszhangba hozni a korabbi dokumentumok tartalmi és
technikai vonatkozasait. 1996. ver.1; 1998 verzidé 2; 2000 verzio 2.1. A 3.0-as verzi6 draft
valtozata elkészult, nyilvanos vitara és kisérleti kiprébalasra bocsajtottak.

A CEM (Common Evaluation Methodology) a CC tarsdokumentuma. Célja, hogy leirja
azokat a tevékenységeket, melyeket egy értékel§ elvégez a CC szerinti értékelés
folyaman.

A CC magyarorszagi honositasanak elsé lépése 1997-ben tortént, amikor a MEH
tamogatasaval kiadtak az ITB 16. sz. ajanlast (Cime: Common Criteria (CC), az
informatikai termékek és rendszerek biztonsagi értékelésének modszertana)
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61.
CCRA tagorszagok
A Koz6s szempontok szerint kibocsatott tanusitvanyok kdlcsonos
elismerésérol szolé6 nemzetk6zi megallapodas
Tanusitvanyt kiadé Tanusitvanyt elfogado
B Ausztralia és Uj Zéland (2) B Ausztria
I Franciaorszag (5) = Csehorszag
= Hollandia (1) = Finnorszag
= Japan (3) I GOrogorszag
p Kanada (3) p India
k= Nagy Brittania (5) e Izrael
= Németorszag (14) I Magyarorszag
I Norvégia (2) = Olaszorszag
k= USA (9) I Svédorszag
= Spanyolorszag
= Szingapur
ISO 17025:2000 - TOrokorszag

Haldzati incidenskezelés - Tutorial - - 2006 majus

Magyarorszag 2003-ban csatlakozott a CCRA-hoz. A csatlakozas két Iépcsében valdsul
meg. Elsé Iépcsében (jobb oszlop) az orszagok vallaljak, hogy elfogadjak a kiallitott
tanusitvanyokat, masodik Iépcsdben pedig mar maguk is kiallithatnak ilyeneket.

Ahhoz, hogy atlépjink a fels6bb csoportba, sajat nemzeti sémat kell kidolgoznunk,
mikodtetnunk, valamint ki kell alakitani a megfelelé bevizsgalasi, auditalasi folyamatokat.
Ehhez pedig értékeld Ilaboratériumok/szervezetek és tanusitd szervezet felallitasa
szukséges.

A laboratériumokat felallitasuk utan az ISO 17025:2000 szabvanynak megfeleléen
auditaltatni kell. A baloldali oszlopban az egyes orszagokban talalhatd értékel6
laboratoriumok szamat jeleztuk.
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62.

| CC alapfogalmai

(K6z0s szempontrendszer)
+Ertékelés targya (ToE) — informatikai termék vagy rendszer
*VVédelmi profil (PP) - kdvetelményrendszer
*Biztonsagi kdvetelmény felosztasa
funkcionalis kdvetelmények (functional)
egaranciakovetelmények (assurance)
*Kbvetelmények csoportositasa (osztaly, csalad, komponens)

*Biztonsagi rendszerterv (ST) Védelmi profil
-Garanciaszintek (assurance level) ~Bevezetés (cim, kulcsszavak azonositas)
L ~TOE leirasa
*Hatokor ) o s , )
“Mélvsé ~Biztonsagi kdrnyezet (veszélyek, szervezeti
e ySG:'g ] biztonsagpolitika...)
eszigorusag ~Biztonsagi célok

~IT biztonsagi kovetelmények
~Funkcionalis

-Garancialis
~Indoklas
[Profile Name Ver. Date Short Name Sponsor Conf Claim
Application-Level Firewall for Basic Robustness Environments PP 1.0 Jun 00 ALFWPP-LR_V1.0 NSA EAL2
IApplication-Level Firewall for Medium Robustness Environments PP 1.0 Jun 00 ALFWPP-MR_V1.0 NSA EAL 2+
[Traffic Filter Firewall PP for Medium Robustness Environments 1.1 Jan 06 TFFWPP-MR_VI1.1 NSA Medium
[Robustness Traffic Filter Firewall PP for Medium Rob Envirc 1.0 Feb 05 TFFWPP-MR_V1.0 NSA

Medium Robustness

Haldzati incidenskezelés - Tutorial - 2006 majus

http://www.commoncriteriaportal.org/
http://niap.nist.gov/cc-scheme/index.html

A CC informatikai termékek és rendszerek értékelésével foglalkozik.
Ertékelés targya (target of evaluation): IT termék vagy rendszer

Védelmi profil (protection profile): elére megadott kdvetelményelemekbdl egy adott
feladatot lefedd, 6nmagaban konzisztens kévetelményrendszer. Az adott feladat lehet pl.
virusirtéra, tlzfalra, operacidés rendszerekre, biometriara, PKl-ra, adatbazisra stb.
vonatkozo kévetelményrendszer.)

A védelmi profilokat a kulonb6z6 alkalmazasokra felkészilt szakemberek allitjak dssze —
feladatspecifikus kockazatelemzés utan. Természetesen egyre Ujabb PP-k jelennek meg.
Jelenleg a NIST lapjan kb 40 db PP lathatd, a masik (francia) honlapon kb 50. db.

A kovetelményeket két nagy csoportba osztjak:

« funkcionalis kdvetelmények — az értékelés targyanak a biztonsag szempontjabdl
Iényeges funkcidira vonatkoznak

« garanciakdvetelmények — a vizsgalatokkal szembeni kovetelések. A vizsgalatok
garantaljak,hogy az értékelés targya eleget tesz a funkcionalis biztonsagi
kovetelményeknek, a megvaldsitas megfeleld.

Mind a biztonsagi, mind a garancialis kdvetelményeket osztalyozzak. A legfels6é osztaly a
csoport, a csoport csaladokbdl all, a csalad pedig komponensekbél. A komponensek
kozo6tt hierarchia lehet.)

Garanciaszint: az értékelés targyanak vizsgalatat milyen mélységben, milyen eréforras-
raforditassal végezték

BRT - biztonsagi rendszerterv/security target
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63.
| Példa egy védelmi profilra(1
gy vedelmi profilra(1)
1. Haldzati/szallitasi szinten csomagsziré tizfal (TCP, IP, IPX, tizfal...)
2. Az értékelés targya egy tlizfal. Tipikus elrendezés....
3. Biztonsag kdérnyezet
3.1. A biztonsagra vonatkozé fenyegetések
3.1.1 Az ET 4ltal kivédendd fenyegetések
T.LACCESS: illetéktelen személy hozzaférhet a tlizfalhoz
T.SPOOF: illetéktelen személy halozati cimeket becsapé tdmadasokat hajthat végre
3.1.2. A mikodési kornyezet altal kivedendd fenyegetések
T.EVIL_ADM: vannak gondatlan szandékosan hanyag vagy ellenséges rszadminok
T.INSHARE: ...a tlizfal mogoétti informaciot akarjak megosztani egy kiilsé halézat felhaszn..
3.2 Szervezeti biztonsagi elvek
3.3 A biztonsagos hasznalat feltételei
3.3.1 Fizikai feltételek
A.SECURE: feltételezik, hogy csak a felhatalmazott személyek férhetnek hozza fizikailag
3.3.2 Személyi feltételek:
A.NO_EVIL: feltételezik, hogy az adminisztratorok nem ellenségesek
3.3.3 Osszekottetési feltételek
A_SINGL.PT A tilizfal a halézatok kézétti egyetlen kapcsolati pont
Haldzati incidenskezelés - Tutorial 2006 majus
Bevezetés:

« védelmi profil azonositas (cime, kulcsszavak), attekintése

Az értékelés targya: tlzfal, tipikus elrendezésrél egy abrat k6zol, mire jo a tlzfal (haldzati
tartomanyok szétvalasztasara), a forgalom ellenérzése hal6zati/szallitasi szinten térténhet

Biztonsagi kornyezet

IHM-MTA-E4-3.doc

160/296



MTA SZTAKI; E4 - 4671/4/2003 Haldzati incidenskezelés - Tutorial

64.

| Példa egy védelmi profilra(2)

4. Biztonsagi célok
4.1 Informaciotechnoldgiai biztonsagi célok
O.ACCESS: A tlizfalnak a ...halézatok kozott ellen6rzott hozzaférést kell biztositani,...

O.AUDIT: A tlizfalnak biztositani kell, hogy az 6sszes felhasznalét utélag felelésségre
lehessen vonni

4.2 Nem IT-biztonsagi célok
O.PACCESS: A tlizfalért felelés személynek biztositani kell a tlizfalhoz torténé fizikai hozzaférés
ellendrzését
5. ET-re vonatkozo IT biztonsagi kdvetelmények

Fmalic ki 4 Osztalyok:
5.1 Funkcionalis kov’etelmeny’ek FAU -security audit
FAU_GEN.1 Naploadat generalas o FIA — identification and authent.
FIA_ADA.1 Felhasznaldi hitelesité adat inicializalas FDP- user data protection
FDP_ACF.4 Hozzaférés hitelesités és megtagadas
T i Csaladok:
5.2 Garancialis kdvetelmények FAU_GEN - SA data generation
Osztalyok:
ACM — configuration management Komponensek : .
ADV — development FAU_GEN.1 — Audit data generati
ALC - life cycle FAU_GEN.2 — User identity assoc
A ' (Komponensek kozott hierarchikus
6. Indoklas bsszefiiggések lehetnek)

Haldzati incidenskezelés - Tutorial - - 2006 majus

Funkcionalis kdvetelmények osztalyainak szama: 10 osztaly
FAO - security audit

FCO — communication

FCS - cryptographic support

FDP — user data protection

FIA — identification and authentication

FMT — security management

FPR — privacy

FPT — protection of TSF(ToE Security Function)

FRU — resource utilisation

FTA — ToE access

Garanciakodvetelményekhez tartozé osztalyok 7 osztaly:
ACM - Configuration management

ADO - delivery and operation

ADV - development

AGD - Guidance documents

ALC - life cycle support

ATE — tests

AVA -vulnerability assessment
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65.

! Ertékelési Garancia Szintek

Evaluation Assurance Level (EAL)

EGSZ:mennyire felel meg a termék/rendszer az adott VP-nak?

= Alapgaranciaszint (az a termék, amit kifejlesztettek és megvizsgaltak; a
felfedezett hibakat kovetik; van adminisztratori és felh. Utmutatd))

= EAL1 - funkciondlisan tesztelt (a termék kiilonb6z6 konfiguracios tételei
rendben; a megtervezett biztonsagi funkcidk helyesen valdsitottak meg; a
termék a leirt médon mukodik)

= EAL2 - strukturdlisan tesztelt (biztonsagos telepités, generalds, installalas;
rendelkezik a PP kielégitéséhez sziikséges tulajdonsagokkal, a fejlesztd felméri a
sebezhetdségeket; értékeli az egyes biztonsagi funkcidk erejét)

= EAL3 - modszertanilag tesztelt és ellendrzott

= EAL4 - modszertanilag tervezett, tesztelt és atnézett (a konfiguracidkezelés és a
fejlesztés teriiletén, az életciklus tdmogatas és a tesztelés vonatkozasaban,
sebezhetfség elemzése teriletén)

= EALS - félformalis mddszerrel tervezett és tesztelt
- EAL6 - félformalisan ellendrzétt tervezés és tesztelés
= EAL7 - formalisan ellendrzott és tesztelt

Haldzati incidenskezelés - Tutorial - - 2006 majus

A védelmi profiloknal kétfajtakovetelményt  Aallitottak  fel,  funkciondlis  és
garanciakodvetelményt. A CC szerint értékelt termék/rendszer két értékelést kap:

« funkcionalisan megfelel-e az adott Védelmi profil elvarasainak?
« mennyire biztos ez a megfelelés? (Hanyas EGSZ-en volt biztositva az értékelés?)
Egy felhasznald — ftlenul az értékelés szintjérél garanciat kap az alabbiakrol:

« azt a terméket kapja, amit a gyarto kifejlesztett és az értékeld megvizsgalt (tehat a
szallitas soran nem kompormittalédik)

. felfedezett hibakat nyomon kovetik, kijavitjak

o a termékhez admin és felh. utmutatokat adnak, admin: installalas, biztonsagos
mikodtetés...)

EGSZ1:legnyilvanvalébb hibak kimutatasa min. ellenérzési és értékelési koltség mellett)
Az alapgaranciaszinten kivul az alabbi tertleteken ad tobbletgaranciat:
» -afejlesztd nem keveri 0ssze a termék kulonbozé konfiguracids tételeit

. a fejlesztés soran a megtervezett biztonsagi funkcidkat helyesen bontottak le és
valositottak meg

» -atermék a leirt médon mikodik
EGSZ2: lényegesen magasabb garanciat biztosité szint, tdbbletgaranciak:

« a termék biztonsagos telepitéséhez, generalasahoz és inditasahoz szikséges
lépéseket az atadott dokumentacidban leirta

« a biztonsagi funkciokat helyesen valdsitottak meg

o a fejlesztd felméri a termék Ilétrehozasa és mikodtetése soran jelentkez6
sebezhetb6ségeket,

IHM-MTA-E4-3.doc 162/296



MTA SZTAKI; E4 - 4671/4/2003 Haldzati incidenskezelés - Tutorial

« afejlesztd értékeli az egyes biztonsagi funkciok erejét: alalp/kbzepes/erds

EAL4:tervszerlien tervezett, tesztelt és attekintett — ez a a szint, ami gazdasagosan
megvalodsithatd utdlag egy mar létez6 termékre. (A magasabb garanciaszintek csak ugy
érhet6k el, ha mar a tervezést alarendelik a garanciaszintnek)

kb 150 értékelt terméka NIST oldalain, ebbél 2 EALS és egy EALT:

EALS XTS 400 op rsz.; multiple domain solution EALS5,7:Tenix Interactive Link Version 5.1
, Tenix Interactive Link Data Diode Device Version 2.1
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66.

)

E

fo@ Példa az értékelt termékekre

Tiizfalak

Product Name / Manufacturer / Conformance Claim / PP/ Valid. Date
CyberGuard Firewall/VPN v6.1.2

CyberGuard Corporation EAL 4 Augmented.. PP',PP? Jun 05
CyberGuard Firewall/VPN v6.2.1

CyberGuard Corporation EAL 4 Augmented ... Dec 05
Cryptek, Inc., DiamondTEK (DiamondCentral (NSC Application S/W version 2.4.0.5, NSD-Prime F/W version 2.4.0.3) and NSD (Dia

Cryptek, Inc. EAL 4 Dec 05

DiamondTEK

Cryptek Secure Communications, LLC EAL 4 Jun 02
Lucent Technologies Lucent VPN Firewall V7.0 (Patch 531)

Lucent Technologies, Inc. EAL 2 Oct 03
Lucent Technologies Lucent VPN Firewall (LVF) version 7.2 with patch 292

Lucent Technologies, Inc. EAL 4 PP Jan 06
Marconi SA-400 Firewall

Marconi Communications EAL 2 Jul 04

PP': U.S. Government Application-Level Firewall Protection Profile for Low-Risk Environments
PP2 U. S. Department of Defense Application-level Firewall Protection Profile for Basic Robustness Environments
PP?: Traffic Filter Firewall Protection Profile for Low-Risk Environments, V1.1, Apr 1999

Haldzati incidenskezelés - Tutorial 2006 majus

A kiértékelés eredménye egy olyan dokumentum, amely kijelenti, hogy a termék/rendszer

« egy adott védelmi profilnak megfelel

« egy adott biztonsagi cél kdvetelményeinek megfelel

« -amegfelelés az 1-7 szint valamelyikén térténik
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67.

~
g ”
MIBETS :
agyar informatikai Biztonsagi Ertékelési és Tanlsitasi Séma

4.2 Ki kell alakitani az informatikai alkalmazasok minéségének és biztonsaganak hiteles
tanusitasi rendjét, az ehhez sziikséges jogszabalyok megalkotasaval és intézményrendszer
feldllitdsaval”. 1214/2002. (XI1.28.)

 MIBETS nemzeti séma altaldnos modellezése v.0.9 (2003. aug.) - 1.sz.
B Az értékelés és tanusitas folyamatai v.0.9 (2003.szept.) - 2.sz.
= Az értékelés mddszertana v.0.9 (2003. nov.) - 3.sz.

* Az értékelési mddszertan alapjainak 0sszefoglalo attekintése

* A biztonsagi elGiranyzat értékelésének modszertana

* Az alap garanciaszint értékelésének modszertana

* A fokozott garanciaszint értékelésének mddszertana

* A kiemelt garanciaszint értékelésének moédszertana
= A tanusitas mddszertana v.0.9 (2003. nov.) - 4.sz.
B Mddszertani Utmutatd a megbizok szamara v.0.9 (2004. jan.) - 5.sz.
I Mddszertani Utmutatd a fejleszték szamara v.0.9 (2004.marc.) - 6.sz.
= Modszertani Utmutaté az értékelék szamara v.0.95 (2005. febr.) - 7.sz.
= Mddszertani Utmutatd a tanusitok szamara v.0.9 (2004. maj.) - 8.sz.

Haldzati incidenskezelés - Tutorial - - 2006 majus

Visszatérve a CC + CEM-hez, két sikon zajlik a folyamat

A termékre vonatkozé szint— ez a CC — teljes egészében magyar szabvany (MSZ 15408)
azaz megfelel-e a termék azoknak a biztonsagi tulajdonsagoknak, amit igér/allit magarol
Milyen a termék biztonsaga, kénnyen feltérhet6-e

Elég biztonsagos- a termék ahhoz, hogy egy adott kdrnyezetben hasznaljak

Az értékelés folyamata/gyakorlata - CEM

Az értékelés soran helyes mdédszereket alkalmazunk-e?

Elég biztonsagos-e az értékelést végz6 labor?

A MITS készitésérél rendelkezé 1024/2002 (XI11.28.) sz. kormanyhatarozat tobbek kozott
azt a feladatot tlzte ki célul: ,4.2 Ki kell alakitani az informatikai alkalmazasok
mindségének és biztonsaganak hiteles tanusitasi rendjét, az ehhez szikséges
jogszabalyok megalkotasaval és intézményrendszer felallitasaval’. 2003. o6ta
el6készuletben van az az IHM rendelettervezet, amely az értékelést végz6 szervezetek
kijeldlésnek szabalyairdl valamint magardl a tanusitasrol szol. (Ez azoéta is csak tervezet.)

A MIBETS dokumentumai fent lathatok.

A MIBETS az értékelés modszertanara a CEM (K6zds Ertékelési mddszertan)
egyszerUsitett valtozatat dolgozta ki és fogadja el. Ez tulajdonképpen elbkészité anyag a
teljes korl csatlakozashoz.
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68.

§ MIBETS

» Cél: a kereskedelmi és kormanyzati szféra szamara
informatikai termékek és rendszerek biztonsagi
értékelésére és tanusitasara vonatkozo igények kielégitése

» Célkdzonség: fejlesztbk/gyartok, beszerzék/vasarlok,
akkreditorok

» Az értékelési mddszertan altalanos elvei (alkalmassag,
partatlansag, objektivitds, megismételhetbség,
Ujrael6allithatésag, az eredmények helyessége)

» A sémaba résztvevok: fejleszt6, az értékelés megbizdija,
értékeld, tanusitd

Haldzati incidenskezelés - Tutorial - - 2006 majus

Célnal tovabbi feltételek is vannak: koltség-hatékony és eredményes legyen az értékelés.

Célkozonséq:

fejlesztbk/gyartok lehetéséget kapnak arra, hogy biztonsagi allitdsokat fogalmazzanak

meg

beszerzék/vasarlok: bizonyossagot szerezhetnek arrdl, hogy a felkinalt termékek a
biztonsagi igényuket kielégitik

akkreditorok:meggy6z&dhetnek arrdl, hogy az Oket érinté biztonsagi fenyegetéseket
kelléen figyelembe veszi

Modszertani elvek:

alkalmassag: az alkalmazott értékelési tevekenységnek alkalmasnak kell lennie a
megceélzott garanciaszint eléréséhez

partatlansag: elfogultsagmentesség
objektivitas szubjektiv elemek vagy személyes vélemény csak min. mértékben

megismételhetdéség: ugyanazon termék ugyanazon értékelbkkel megismeételve
ugyanazt az eredményt adja

Ujraeléallithatosag: ugyanarra a termeékre, ugyanazon kovetelmények mellett
megismételt értékelésnek ugyanoda kell vezetnia

az eredmények helyessége: az értékels eredményének teljesnek és szakmailag
hibatlannak kell lennie
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69.

Résztvevok kozti kapcsolat, felelosség

Haldézati incidenskezelés - Tutorial 2006 majus
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70.

W

E

5

lo@l Az értékelés folyamata
» El6késziilet

» A megbizé kezdeményezi az értékelést
B A megbizé atadja az ET-nak biztonségi el8irdnyzatat

m Az értékel6 megvalodsithatdsagi tanulmanyt készit (milyen informacioét var el,
mi lesz a tervezett értékelési tevékenység)

» A megbizd, fejleszté atadja a kért informaciokat
= Megbizd és értékelé megallapodast kot

» Lebonyolitas

p Az értékeld végrehajtja a megkdvetelt garanciaszintnek megfeleld értékelési
tevékenységet

B Eszrevételezési jelentést tehet
B Tanusitd ellen6rzi az értékelést
B Az értékeld Ertékelési jelentést készit

» KOvetkeztetés

B Az Ertékelési jelentés a tantsitéhoz keril

B A tanUsitd dontést hoz (Tanusitdi hatarozat), elkésziti az Ertékelés dsszegzé
jelentést

Haldzati incidenskezelés - Tutorial 2006 majus
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71.

G’ Menedzsment és folyamatszabvanyok

Rendszertechnoldgiai-és \\\ //” Informatikai iranyitas
szoftvertechnologiai N 7 szabvanyai
szabvanyok S 7 - ITIL
ST - BS 15000
- ISO/IEC 2
Védelem SO/IEC 20000

Az informaciovédelem iranyitasi rendszerének szabvanyai
BS7799, ...., 1ISO27000, COBIT

Haldzati incidenskezelés - Tutorial - - 2006 majus

Ez az &bra mutatja az menedzsment és folyamatszabvanyok fokuszterlleteit. Egy
informatikai rendszer vagy termék fejlesztése soran tekintettel kell lenni a rendszer- és

szoftvertechnolégiai szabvanyokra. Az Uzemeltetés soran az informatikai

iranyitas

szabvanyait kell figyelembe venni. A védelemre mind a fejlesztés, mind az lUzemeltetés
soran gondolnunk kell, tehat az informaciévédelem iranyitasi rendszerének (azaz a
menedzsmentnek) a szabvanya igy jon a képbe.
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72.

W
Ly =
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L~

Az iranyitasi rsz. szabvanyai

BS7799 -tol ISO/IEC 2700x-ig

s W
N

Az B iranyitasi rendsze-

rrének specifikacioja 1SO 9001/2000

->BS7799-2:1998 Mindségbiztositasi
rendszer

I1SO: éretlen szabvany

I1ISO 14001:1996
Kdrnyezetiranyitasi
rendszer

OECD Guidelines::
PDCA modell

A jové: az ISO/IEC 27000 s8r8zat:
ISO/IEC 27000: ISMS Principles and vocabulary
ISO/IEC 27001: ISMS specification
ISO/IEC 27002: ISO/IEC 17799:2005 helyett
ISO/IEC 27003: ISMS Implementation Guidelines
ISO/IEC 27004: ISMS Metrics and Measurements
ISO/IEC 27005: ISMS Risk Management
ISO/IEC 27005: Uzleti folytonossag és katasztrofavédelem

Haldzati incidenskezelés - Tutorial - - 2006 majus

Ez a szabvany nem az USA-bdl, hanem Nagy-Brittaniabdl indult ki. 1987-ben az akkori
Kereskedelmi és Ipari Minisztérium (Department of Commerce and Trade) megalapitotta a
CCSC-t (Commercial Computer Security Center), kettds feladattal:

« aszamitdégépes termékek/rendszerek biztonsagi értékelését oldja meg (ITSEC)

« segitse az embereket (a felhasznaldkat) a helyes biztonsagi szabalyzatok,
gyakorlatok alkalmazasaban.

Ennek eredményeképp 1989-ben elkészilt a ,User Code of Practice”, ami konzultaciok
és finomitasok utan 1995-ben brit szabvannya valt: ,A code of practice for information
security management” BS7799:1995. - Az informaciobiztonsag iranyitasanak gyakolati
kédexe — Iényegében a helyes biztonsagi gyakorlatok atfogd katalégusa.

Az elsd rész 2000. decemberében kis moddositasokkal ISO/IEC 17799:2000 néven
szabvannya valt.

Azonban koran kiderult, hogy a szabvany nem ad arra valaszt, hogy az adott vezet6
melyik védelmi eszkozt alkalmazza és melyiket ne. Ekkor fogalmaztak meg a szabvany
masodik részét, ,Az informacidbiztonsag iranyitdasanak specifikaciéja”,-t BS7799:2. A
megfogalmazas soran derilt, hogy ez a rész sokkal fontosabb, mint az els6. Mert a
visszacsatolasi hurkok bevezetésével a vezetd figyeli és ellenérzi a biztonsagi rendszert,
igy minimalizalja a biztonsagi kockazatot, és igy sikerlul a szervezeti, a vevéi és jogi
igényeknek megfelelni.

Ezutan a BS7799:2-t j6 néhany ISO szabvannyal harmonizaltak, és figyelembe vették az
OECD Guidelines for the Security for the Security of Information Systems and Standards
Plan-Do-Check-Act modelljét, és elkészllt a 2002-es valtozat.

A jov6 a 27000-es sorozat:
27001 -kovetelményrendszer
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27002 — BS7799:1 Uj neve

27003: Utmutaté a 27001-hez
27004: ISM measurement and
27005: kockazatkezelés

MO: ISO 17799.2004 el6szabvany
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73.

B IB gyakorlati kédexe ISO/IEC 17799:2005

» Informacid (elektronikus, papir, rogzitett, kommunikacio)
» Kezdet: igények és sziikségletek felmérése
» F6cimek (11) -> intézkedések (133) -> 5000+ helyes
gyakorlat

» Védelmi politika

» A védelem szervezeti vonatkozasai

» Vagyontargyak osztélyozdasa és felligyelete

» A védelem személyzeti vonatkozasai

» A védelem fizikai és kérnyezeti vonatkozasai

» A kommunikacio és lizemeltetés iranyitasa

» HozzaférésellenGrzés

» Rendszerek fejlesztése és karbantartasa

» Informatikai biztonsagi incidensek kezelése

» M(kodésfolytonossag fenntartdsa

» MegfelelGség

Haldzati incidenskezelés - Tutorial - - 2006 majus

A szabvany alapfogalma az informacié. Az informaciot széles értelemben veszi:
« elektronikus fajl (szoftver fajl, adatfajl)
« papir alapu dokumentum (nyomtatott, kézzel irt, fényképek)
« rogzitett (recording) dokumentumok: video és audio
o kommunikacio
« beszélgetés (telefon-, mobil-, szemtbl-szemben térténd -)
« Uzenetek(email, fax, video, instant, fizikai)

Az informaciénak értéke van, tehat az vagyontargy. A vagyon védeni kell, és védeni kell a
vagyont tarol6 infrastrukturat is. Védeni kell a fenyegetésral...

Az ISO 17799 szerint a védelem intézkedések (control) alkalmazasaval valdsithatdé meg.
Az intézkedések lehetnek szabalyzatok, eljarasok, folyamatok és szervezési elemek.)

Az informacié védelmére intézkedéseket kell kifejleszteni, telepiteni, figyelni (monitor),
értékelni és javitani.
A szabvany szerint indulaskor az igényeket és sziikségleteket fel kell mérni:

« kockazatelemzést kell végezni (fenyegetések, sebezhetdségek)

« jogi kdrnyezet atnézése (szabalyzatok, szabalyozasok, el6irasok a szervezetben és
a partnereknél)

« sajatigények felmérése

A szabvany 11 f6cim alatt 133 biztonsagi intézkedést hataroz meg, amelyek tovabbi
intézkedéseket foglalnak magukban, igy 5000 felett van a helyes gyakorlat kontrolljai és
elemei

Minden intézkedés 4 részbdl all:
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mi a szabalyozasi cél,
hogy lehet az adott célt elérni (intézkedések - control)
hogy lehet megvaldsitani/implementalni a cél eléréséhez sziikséges eszkdzoket

utbaigazitas, magyarazat (note)
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74.

» WO
) LA

fo@ Példa: focim + intézkedések
Hozzaférésellenérzés

A hozzaférésellenérzés szervezeti-mikddési kdvetelménye

Az informaciokhoz val6 hozzaférés ellenérzése
Szabalyozasi cél
o Lo i Intézkedés
Felhasznaldi hozzaférés kezelése

Az informacids rendszerekhez val6é hozzaférési jogosultsagok megfeleld

engedélyezésének, kiosztasanak és karbantartasanak biztositasa
Szabalyozasi cél

Felhasznalok nyilvantartasa

Privilégiumok kezelése

Felhasznéloi jelszavak kezelése LIntézkedés |

Felhasznéldi jogosultsagok étvizsgélés
ntézkedés

Intézkedés

Hozzaférésellenérzési politika

Haldzati incidenskezelés - Tutorial 2006 majus
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75.

"™ Az IB irdnyitasi rendszerének specifikaciéja
(ISO/IEC 27001:2005)

Az ISO/IEC 27001:2005: hogyan alkalmazza az ISO/IEC 17799-et, és hogyan épitse
fel, mikodtesse, tartsa szinten és javitsa az IB iranyitasi rendszerét.

Scope +

Palicy » 4 +ISMS Improvernents
Risk Assessment (RA) + R A vt detion

Rigk Treatment Plan (RTF)

Staternent of Applicability (S04) « «Carrective Action
Operate Confrols « 3
Awareness Trahing » shlanagement Review

Manage Resources + -~y c@ “Intemal ISMS Audit
Prormpt Detection and Response to Incidents

Haldzati incidenskezelés - Tutorial - - 2006 majus

PDCA — ez az amit az OECD egyik otletebdl vettek at. A négy lépés (tervezés,
megvalositas, ellenbrzés, beavatkozas) allandé kérforgasban van.

Tervezés:

Az els6 lépés az ISMS (IBIR) hatékérének meghatarozasa: az egész szervezet, egy
részleg vagy csak egy szolgaltatas.

I[ranyvonal (policy): miért fontos az IB; van-e valamilyen specialis fenyegetettség; mit
szeretne elérni a CIA (titkossag, sértetlenség, rendelkezésreallas) teruletén; mi az
elfogadhaté kockazat; van-e valamilyen torvényi vagy egyéb korlatozas, amit be kell
tartani;...

kockazatok felmérése: mit szeretne védeni; milyen kockazatok vannak; mi az kockazat,
amit még elviselhetének itél; mérje fel a kockazatokat a bekdvetkezés valoszinlisége és a
kivaltott hatas fuggvényében,,,

Kockazatkezelési terv: egy adott kockazatot elfogad-e és ha bekdvetkezik azonnal tudna
arra valaszolni; egy masik kockazatot mindenaron el szeretne kerllni vagy harmadik félre
haritani (biztositas)?...

Alkalmassagi nyilatkozat: az ISO/IEC 17799 135 db intézkedésel melyeket szeretné
alkalmazni, és melyeket nem.

Megvaldsitas:

Hajtsa végre az intézkedéseket: szikség van eljarasokra, amelyek segitségével észleli az
incidenseket és valaszol rajuk, képeznie kell az embereket, biztositani kell a megfeleldé
infrastruktarat stb.

Ellendrzés: az intézkedések megfeleléen mikddnek és el is érik a céljukat
Beavatkozas: az ellenérzés eredményeképp megteendd lépések: javitd, megeldzé akciok
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76.

IBIK + IBIV °

(IB Iranyitasi Keretrendszer + I vizsgalata

» IBIK

» El6zmény: Informatikai Rendszerek Biztonsagi
Kovetelményei (ITB 12. ajanlas, 1996)

» Alap: ISO/IEC 17799
ISO/IEC TR 13335
NATO C-M(2002)49
EU Tanacsanak Biztonsagi szabalyzata (2001/264/EK)

» Verzio: 0.95
» IBIV

» EI6zmény: Informatikai biztonsag modszertani
kézikényv (ITB 8. ajanlas, 1994)

» Alap: BS7799-2

» Verzid: 0.95

Haldzati incidenskezelés - Tutorial - - 2006 majus

IBIV, IBIK statusza még bizonytalan.
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77.

Control Objectives for Information and Related Technologies
(ISACA) - 1.0 1992, 4.0 2005. dec.

Misszid: ,to research, develop, publicize and promote an
authoritative, up-to-date, international set of generally accepted
information technology control objectives for day-to-day use by
business managers and auditors”. A COBIT 4.0 struktaraja

Executive Summary

Framework

Control Objectives
COBIT és az ISO 17799:2000 Audit Guidelines

Implementation Tool Set

Management Guidelines

Haldzati incidenskezelés - Tutorial - - 2006 majus

Az IB iranyitasi rendszerek kdzé tartozik, tudtommal még nem ISO szabvany.

A COBIT tulajdonképpen a helyes gyakorlatok gyljteménye, amelyet az ISACA és az IT
Governance Institute (ITGI) 1992-ben allitott 6ssze. A dokumentumot a vezetdk,
auditorok és IT felhasznalédk szamara készitették, altalanosan elfogadott
intézkedéseket, indikatorokat, folyamatokat és helyes gyakorlatot tartalmaz. Célja, hogy
az IT technolégia hasznalatabdl szarmazd elénydoket maximalisan kihasznaljak a
vallalatok/intézmények IT iranyitasanal és ellenbrzésénél.

Az els6 valtozat 1996-ban, a masodik 1998-ban, majd 2000-ben, a legujabb negyedik
valtozat 2005. decemberében jelent meg. (Ez utébbi mar tartalmazza azokat a
modositasokat, amelyeket az Enron botrany miatt tettek bele, és ami az hiires Sarbanes-
Oxley torvényhez vezetett (USA)).

A COBIT strukturgja:

vezetbi 6sszefoglald
keretrendszer

Kontroll célkitizések
implementacios eszkoztar

,,,,,

A COBIT keretrendszere 34 informatikai folyamatot hataroz meg, ehhez kapcsolédnak a
(215) részletes kontroll célkitizest tartalmaz 4 targykorben: Tervezes és Szervezeés,
Beszerzés és telepités, Szolgaltatas és Tamogatas valamint Monitorozas és Ertékelés.

A kontroll: mindazon szabalyok, eljarasok, gyakorlati modszerek és szervezeti strukturak,
amelyeket arra a célra terveztek, hogy az Uzleti célkitlizések megvalositasat elésegitsék,
és a nemkivanatos eseményeket megel6zzék, felderitsék és korrigaljak.

A COBIT az IT iranyitas és vezetés nemzetkdzileg elfogadott keretrendszere. Az
ISO17799:1 a helyes gyakorlatok kézikdnyve, nem versenyeznek, hanem egymast
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kiegészitik. A COBIT szélesebb terlletet fed le, az ISO17799 jobban fokuszal a biztonsag

teruletére.

COBIT DOMAIN 1
Plan and Organize -
Acquire and Implement +
Deliver and Support -

Monitor and Evaluate -

+ O + N

0

0

+
0

+ O + O

9 10 11 12 13

+ jo illeszkedés; - nincs vagy Kicsi illeszkedés, 0 részleges illeszkedés, . nincs

& IHM-MTA-E4-3.doc

178/296



MTA SZTAKI; E4 - 4671/4/2003 Haldzati incidenskezelés - Tutorial

78.

Yfo@ COBIT keretrendszere
/

Tervezés és
szervezés

’ Beszerzés és telepités
ax

Monitorozas és
értékelés

Szolgaltatas és tamogat3

Haldzati incidenskezelés — Tutorial 2006 majus
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79.

fo@l ITIL kialakulasa

iy

IT Infrastructure Library i

Brit kormanyzati ajanlas

Service Delivery

Service Support

Haldzati incidenskezelés - Tutorial - - 2006 majus

A 80-as évektél kezdve az informatikai rendszerek egyre mélyebben éplltek be a
vallalatok, intézmények életébe, és egyre inkabb fliggé helyzetbe kertltek a vallalatok az
informatikatdl. Az informatika Uzemeltetése soran felmerult problémara az angol CCTA
(Central Computer and Telecommunicaton Agency) prébalt valaszt adni avval, hogy
OsszegyUjtotte és egységes formaba ontotte a helyes gyakorlatot. Ez a dokumentum az
ITIL: IT Infrastructure Library. Ebben a sorozatban mintegy 40 kétet latott napvilagot, és ez
lett az alapja és névaddja a kialakult mddszertannak.

Ennek alapjan megsziletett a brit kormanyzati ajanlas, amely a legfontosabb 10 témat
tartalmazza, és ez az informatikai szolgaltatasiranyitasi és Uzemeltetési modszertan ,de
facto” szabvannya valt.

Ezutan Eurdpa tobb orszagaban is terjedt, helyi férumok jottek Iétre (a masodik éppen
Hollandiaban.) Végul megalakult az IT Service Management Forum (itSMF), amely
segitette a ITIL terjedését, masrészt vigyazott arra, hogy egységes maradjon az ajanlas.

Mo.-on az MTA KFKI-ban és a MATAV Informatikanal jelent meg el6szér, majd a MEH
ajanlasok kozott jelent meg. (15. ajanlas)

A 2000-es évre ar nagyon sok nagyvallalat hasznalta, pl. a Microsoft. Ebben az évben az
ITIL brit szabvany lett BS 15000 szammal. A brit szabvany két kotetben jelent meg, az
egyik a Szolgaltatasnyujtas, a masik a szolgaltatas tamogatas.

2002-be a szabvany lényegesen megujult, majd 2005-ben javasoltdk, hogy gyorsitott
modszerrel ISO szabvany is legyen ISO 20000.
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80.

ITI L ~az informatika lizlet és az ilizlet informatika”

» Informatikai szolgaltatdsmenedzsment
» ~ célkit(izései:
» Az informatika szolgaltatasat hozza kell rendelni a jelen és a
jovo Uzleti igényeihez és felhasznaldihoz
» Javitani kell a nyGjtott informacidszolgaltatds minéségén
» Csokkenteni kell a szolgaltatasok hosszu tavu koltségét

Szolgaltatasbiztositas Szolgaltatastamogatas

»Szolgaltatasi szint menedzsment >Ugyfélszolgalat

s>Rendelkezésreallas menedzsment sIncidensmenedzsment

sInformatika-szolgaltatas folytonossag »>Problémamenedzsment
menedzsment »Valtozaskezelés

sKapacitasmenedzsment sKonfiguraciokezelés

sInformatikaszolgaltatas pénziigyi sKiadaskezelés
iranyitasa

Haldzati incidenskezelés - Tutorial - - 2006 majus

Az informatikai szolgaltatdsmendezsment egymassal egyuttm(kodd folyamatok egyuttese,
amelynekfeladata, hogy az ugyféllel megallapodott szolgaltatasi szinteken biztositsa az
informatika szolgaltatdas min6ségét.

Az informatikai szolgaltatasmenedzsment a témakdordket két f6 csoportba szervezte:
» szolgaltatasbiztositas
« szolgaltatastamogatas
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81.

AR,

g

yo@ ITIL dokumentaciéja

1.4. A kialakult dokumentacio

ITIL — A szolgdaltatismenedzsment
bevezetésének elokészitése

Szolgaltatis-
menedzsment

Szolgaltatis-
timogatis s
Infokom
infrastruktira
menedzsmentje]

Az izleti
nézipont

Szolgialtatis-
1y

0
z
1
e
t
v
i
t
e
1

Biztonsig-
menedzsment

om0y S=0 B T o0 -

Alkalmazis-
menedzsment

-

. ébra: Az ITIL dokumentdcios rendszere

Forras: http://www.itsmf.hu

Haldzati incidenskezelés - Tutorial - - 2006 majus

Szolgaltatastdmogatas
Szolgaltatasnyujtas

Az Uzleti nézbpont: az Uzletvezetést ismerteti meg az Uzleti folyamatokat tamogatd
informatikai és kommunikacios technolégia Osszetevdivel, tervezésével és a bevalt
gyakorlatokkal.

Az infokommunikaciés technolégia menedzsmentje: aAz ICT infrastruktara
menedzsmentjének minden  aspektusat targyalja: az Uzleti kdvetelmények
meghatarozasat, a tenderezést, az infrastruktura  alkatrészeinek és az
informacioszolgaltatas egyes elemeinek tesztelését, telepitését, Uzembeallitasat,
karbantartasat.

Alkalmazasmenedzsment: az ~targykorét dolgozza fel a kezdeti Uzleti igényektél egészen
a megszuntetésig.

Biztonsagmenedzsment: kulonallo, de integralédik a meglévé folyamatokba,
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82.

lo@ Osszefoglalas

Termékértékelés

CEM
JCSEC |5 18045

CC

Orange Book
MIBETS

1S15408

itSMF
MSZE 15100

ITIL
BS15000

1ISO 20000

Szolgaltatas menedzsment

Haldzati incidenskezelés - Tutorial

Iranyitasi menedzsment

2006 majus
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83.

Hasznos linkek, referenciak

Informance Assurance powwow
http://www-128.ibm.com/developerworks/security/library/s-confnotes/

MITS Informatikai Biztonsag Részstratégia

Krauth Péter: Az informaciobiztonsagi szabvanyok fejlédése az elmult évben (Magyar Minéség, 2003. aug.)
http://www.quality-mmt.hu/motor/php/index.php?0=44&c=4&f=7&portal=mmt&lang=1

TCSEC (Orange Book)
http://www.boran.com/security/tcsec.html

Rainbow series
http://www.radium.ncsc.mil/tpep/library/rainbow/

Common Criteria
http://niap.nist.gov/cc-scheme/index.html

MIBETS
http://www.itktb.hu/engine.aspx?page=dokumentumtar&docstorefolder=11

BS7799
http://www.bs7799.hu

IBIK és IBIV
http://www.itktb.hu/engine.aspx?page=iba_oldal

ITIL
http://www.itsmf.hu/portal/C34905428 COF4A4D99D44F736C817E36_71E4865BF07C4AEFA24AE6D5C96D0C55.php

Haldzati incidenskezelés - Tutorial - - 2006 majus

1. National Information Assur ance Glossary

Készitette: National Security Telecommunications and Information System Security
Committee (NSTISSC, No. 4009) -
http://www.cultural.com/web/security/infosec.glossary.html (1992. jun.)

2. Internet Security Glossary (RFC 2828)
http://www.ietf.org/rfc/rfc2828.txt
3. Informance Assurance powwow (indian ceremonia)
http://www-128.ibm.com/developerworks/security/library/s-confnotes/
MITS
http://www.bs7799.hu.

4. Krauth Péter: Az informaciobiztonsagi szabvanyok fejlédése az elmult évben (Magyar
Minéség, 2003. aug.)

http://www.quality-
mmt.hu/motor/php/index.php?0=44&c=4&f=7&portal=mmt&lang=1
http://www.itktb.hu/engine.aspx?page=dokumentumtar&DocStoreFolder=13

5. TCSEC (Orange Book) http://www.boran.com/security/tcsec.html

6. Rainbow series http://www.radium.ncsc.mil/tpep/library/rainbow/

7. CC http://www.commoncriteriaportal.org

8. MIBETS: http://www.itktb.hu/engine.aspx?page=dokumentumtar&docstorefolder=11
9. IBIK és IBIV: http://www.itktb.hu/engine.aspx?page=iba_oldal

10. ITIL:
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http://www.itsmf.hu/portal/C34905428 COF4A4D99D44F736C817E36_71E4865BF0
7C4AEFA24AE6D5C96D0C55.php1. NATO — a biztonsag 6sszetevdi
http://www.mki.gov.hu/file/Biztonsagpolitikai_agazat.ppt

11. Az informatikai szabvanyokrol altalaban
http://www.martin-charles.hu/forrasanyagok/szabvanyokrol.html

12. Common Criteria 3.0-as draft verzio készen
http://niap.nist.gov/cc-scheme/index.html

13. CCRA orszagok

http://www.commoncriteriaportal.org/public/developer/index.php?menu=8
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84.
\ -m - V 4 V 4
Roviditesek
BSI British Standards Institution ISACA Infornjat_ion Systems Audit and Control
CcC Common Criteria Association _
CCIMB CC Interpretation Management Board me 1w InfrasFructure L-|brary
CCRA CC  Recognition Arrangement ISMS InformaFlon Securlty-/ Ménagement Syst-ems-
CEM CC - Evaluation Methodalooy o 2"
CEN European Committee for Standardization ITU  International Telecommunication Union
(Comité Européen de Normalisation) Nemzetkozi Tavkodzlési Egyesilet
CENELEC European_ Co_mmittee for Electrotechnical JTC  Joint Technical Committee
Standardization MIBETS Magyar Informatikai Biztonsag Ertékelési
CLEF Commercial Evaluation Facility Stratégia
ETSI Eurgpean Telecommunications Standards MSZT Magyar Szabvanylgyi Testulet
Institute NIST National Institute of Standards and Technology
EESSI European Electronic Signature Amerikai Szabvanylgyi Testulet
Standardization Initiative
FIPS Federal Informations Processing Standards
IBIK Informatikai Biztonsag Iranyitasi
Keretrendszer
1BIV Informatikai Biztonsag Iranyitdsanak
vizsgalata
IEC International Electrotechnical Commission
(Nemzetkdzi Elektrontechnikai Bizottsag)
IETF Internet Engineering Task Force
Haldzati incidenskezelés - Tutorial 2006 majus
BSI British Standards Institution
CcC Common Criteria
CCIMB CC Interpretation Management Board
CCRA CC Recognition Arrangement
CEM CC Evaluation Methodology
CEN European Committee for Standardization
(rovidités: Comité Européen de Normalisation)
CENELEC European Committee for Electrotechnical Standardization
CLEF Commercial Evaluation Facility
ETSI European Telecommunications Standards Institute
(Eurdpai Tavkozlési Szabvanyositasi Intézet)
EESSI European Electronic Signature Standardization Initiative
FIPS Federal Informations Processing Standards
IBIK Informatikai Biztonsag Iranyitasi Keretrendszer
IBIV Informatikai Biztonsag Iranyitasanak vizsgalata
IEC International Electrotechnical Commission
(Nemzetkozi Elektrontechnikai Bizottsag)
IETF Internet Engineering Task Force
(RFC-k)
ISMS Information Security Management Systems
ISO International Organization for Standardization
(Nemzetk6zi Szabvanyugyi Szervezet)
ITU International Telecommunication Union

Nemzetkozi Tavkozlési Egyesulet

(1947 ota az ENSZ tavkozlésre szakosodott szervezete. Feladata az egész
hirkdzlési szektor munkajanak Osszehangolasa, koordinalasa kezdve
afejlesztlsektél, szabvanyoktol, egészen az egyes frekvenciak, miholdpalyak
kiosztasaig.)
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JTC Joint Technical Committee

MIBETS Magyar Informatikai Biztonsag Ertékelési Stratégia
MSZT Magyar Szabvanyugyi Testllet

NIST National Institute of Standards and Technology

Amerikai Szabvanyugyi Testullet
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85.

Hun-CE

HUMGARIAN MATIONAL COMPUTER
EMERGENCY RESPONSE TERM

Megelozo
intézkedések 1.

(technolégia)

Networkshop 2006 Tutorial 2006-05-13
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86.

N

=

o@ Tartalom

»Megel6z0 intézkedések
»1. rész: Technoldgia

Haldzati incidenskezelés - Tutorial - - 2006 majus
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87.

Mirol lesz sz6?

» Biztonsagi problémak el6fordulasai
» Forgalomszlreés, tlzfalak
» Biztonsagi kockazatok, tamadasok
» Kilonb6z6 haldzati rétegek
» Titkositas és hitelesités
» Titkositasi mddszerek és alkalmazasaik
» Jogosultsagellendrzés, hozzaférésvédelem
» AC-rendszerek attekintd 6sszehasonlitasa
» EIméleti
» Gyakorlati

Haldzati incidenskezelés - Tutorial - - 2006 majus

A biztonsagi problémak eléfordulasi helyei, a kilonb6z6 haldzati rétegek.
Fontos, hogy minden hibat a maga helyén kell kijavitani.
Vazlatos 0sszefoglald a kulonféle védekezési mechanizmusokrol:
« megelbzés
« Kkorlatozas
o karmentés
Titkositasok: szimmetrikus é€s nyilvanos kulcsu
AC-rendszerek 0sszehasonlitasa: az elméleti elvek és az ismertebb implementaciok
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88.

fo@l Az ISO OSI referenciamodell

» Haldzat logikai felépitése Alkalmazasi

» 7. Szolgaltatasok Megjelenitési
» 6. Kddcsere

» 5. Felhasznaldi kapcsolat
» 4. End-to-end csatorna Szallitasi
» 3. Utvonalvalasztas
» 2. Hibamentesség
» 1. Csatornakodolas Adatkapcsolati

Viszony

Halozati

Fizikai

Haldzati incidenskezelés - Tutorial - - 2006 majus

Alulrdl folfelé haladva a kulonb6zé rétegek:
1. Bitek tovabbitasa fizikai kdzegen (pl. Manchester-kédolas)
Az atkuldott bitek hibatlan megérkezésének biztositasa (Ethernet-keretezés)
Routing, utvonal folépitése pontrdl pontra
Két végpont kezelése
Session kezelése, szinkronizaciok

2R

Kodlapok konverzioja
7. Alkalmazasi protokollok
Beszamozva a rétegek alapfeladatai. Ezek kifejtése.
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&9.

: %;—;\QLEE‘ I/ 4 ”
Po@l Forgalomsziirés, tiizfalak

» Halozati szinten

» Csomagsz(irék
» Protokoll, forras, cél, port, stb. szerint

» Alkalmazasi szinten
» Proxyk, ,gyermekvéddk”, forgalmat elemzdk

» Host-szinten
» Személyi tlizfalak, programok alapjan sz(irok

» Stateful Inspection
» Egyes adati jellemz6k alapjan (mint virusélok)

Haldzati incidenskezelés - Tutorial - - 2006 majus

Az alapvet6 tlzfaltipusok:

Csomagsz(rd: pl. iptables, portokra és hostokra konfiguralhaté

Application: pl. squid, tartalomelemzést végez

Személyi: programok hozzaférését engedi vagy nem engedi

Allapotgépes: jellemzé mintak, lenyomatok alapjan keres (+connection tracking)
Bévebb kifejtése annak, hogy melyik hogyan mikodik.
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90.

ﬂ" Fizikai réteg kockazatai

» Lehallgatas (athallas)
» Kabelek megcsapolasa
» Szabotazsakcidok (atkotés)

Haldzati incidenskezelés - Tutorial - - 2006 majus

Ratérunk a kulonbozé halézati rétegekre.

Bevezetd arrdl, hogy miért kell a tamadasokat a sajat rétegukben kezelni.
Roévid példa a monitor lehallgathatésagarol és a vampircsatlakozokrol.

A szabotazsakciok, mint szélséséges peélda emlitése.
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91.

| Layer 2 problémai (1)

» CAM Table overflow
» Switchek CAM-tablai véges méretliek
» Elarasztas utan elfelejti az 6sszerendeléseket
» Minden porton megjelenik a forgalom
» Lehallgathatéva valik
» Csak adott VLAN-on beltl mkodik

» Megelbzés:
» Port security, korlatozas MAC-re

Haldzati incidenskezelés - Tutorial - - 2006 majus

Layer 2 rovid ismertetése (keretezés)
CAM-tabla lényegének ismertetése:
Ismert hostok helyét port szerint megjegyzi és a CAM-tablaban tarolja

Hogyan is alakul ki a probléma: véges tablakat felllirjak flooddal, igy elfelejti a
hozzarendeléseket

Bevezetd a megel6zés mddszereibe, rovid ismertetd az emlitett technologiakrol.

Port security: csak az adott MAC cim(ek)et engedi forgalmazni, igy a hamisitott
forrascimmel kuldott csomagok nem jutnak tul a switchen.
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92.

Layer 2 problémai (2)

» MAC Spoofing

» Hamis MAC propagalasa

» Switch CAM-tablajaban felllirédik a helyes cim

» Valddi cimzett nem kap forgalmat, mig nem kild
» Felhasznalasa: lehallgatas, DoS

» MegelOzés:
» Port security
» Hamis MAC nem jut ki a haldzatra

Haldzati incidenskezelés - Tutorial - - 2006 majus

Rovid bevezet6 az idtheft-es tamadasokrol: lehet IP-t vagy barmi mast spoof-olni.

Altalanos ismertetd a spoofing-rol: a forrast hamisitva masokat lehet megszemélyesiteni,
ez sok tamadas alapjaul szolgal.

Switch forgalomiranyitasi modszerenek rovid ismertetése: megjegyzi a switch, hogy melyik
portjan latta azt a MAC-cimet, aminek a tovabbitandd csomag szdl. Igy a csomagot ezen a
portjan adja ki.

Ezt hogyan hasznalja ki a MAC Spoofing?

Ugy, hogy a hamis MAC-cimmel mast megszemélyesitve valaki egy masik portjara kiild
csomagot a switchnek, mint ahol az eredeti tulajdonos tartéozkodik. Innentél kezdve a
switch azt fogja gondolni, hogy a hamisitott csomagot feladé tamadé a MAC-cim valddi
tulajdonosa, igy a tovabbiakban erre a portra fogja tovabbitani a neki szél6 csomagokat,
tévesen. Egészen addig igy marad ez, amig az eredeti tulajdonos egy ujabb csomagot
nem kuld és ezzel vissza nem iratja a switchben a helyes portszamot.
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93.

fo@l Layer 2 problémai (3)

» ARP Poisoning
» Tamadd hamis ARP Reply-t kiild a halézatra
» ARP-tabla bejegyzését fellilirja
» Pl. switch el6l elhaldssza a forgalmat: DoS
» Masik hostot tud megszemélyesiteni
» Man-in-the-Middle

» Megelbzés:
» Port security
» Bejegyzések az ARP-tablaban véges ideig
» Csak kérdésre jovo ARP Reply-t fogadunk el

Haldzati incidenskezelés - Tutorial - - 2006 majus

Switchekrol most attériink a hostokra.

Mire is j6 az ARP? Arra, hogy az interface szerepét jatssza a layer2 és 3 kozott,
O0sszerendelést biztositson MAC-cim és IP-cim kodzaott.

DoS-tamadas rovid ismertetése: elarasztassal vagy egyéb modszerrel a célpont
szolgaltatasi kapacitasat kimeriteni, ezzel a szolgaltatast megbénitani.

Utalas a Man-in-the-Middle tamadas kés6bbi részletezésére.

ARP-tabla kezelésének magyarazasa: hostok a kézelmultban felbukkand, ismert IP/MAC-
Osszerendeléseket megjegyzik, hogy ne kellien ARP kéréseket kuldozgetniuk a hal6zaton
foloslegesen. Ezt a tablat lehet szandékosan, tamadasi céllal feltlirni.
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94.

) Layer 2 problémai (4)

» Spanning Tree Manipulation
» Redundansan linkelt alhdlézatok prioritasi Ggyei
» Hierarchia-fa erdszakos atalakitasa (BPDU flood)
» Tamadd beépiti magat a hierarchiaba
» Forgalom illetéktelentl lehallgathaté

» MegelOzés:
» ,Root Guard” attribatum a gyokérswitch jel6lésére
» ,BPDU Guard” az atalakitasok korlatozasara

Haldzati incidenskezelés - Tutorial - - 2006 majus

Spanning Tree algoritmus rdévid ismertetése

Switchek hierarchia-fajat elmagyarazni: a redundansan kapcsolt switchek egy prioritasi
faba rendezddnek, hogy eldonthesseék a forgalom utvonalat.

Miért van ezekre szikség? Local echo és Uzenetpattogas megelézésére, mert ha ez nem
lenne, akkor minden switch minden vonaldn adna-venné a forgalmat és
megsokszorozdédna a vonalon.

Tamado szerepe az, hogy erbvel atalakitani prébalja a fat és ezzel sajat maga felé
iranyitani olyan forgalmakat, amikhez eredetileg semmi kdze sem lett volna.

Guard attributumok ismertetése: Root Guard segitségével megmondhatjuk, hogy melyik
switch legyen a gyokeér a faban.

BPDU Guard pedig a portokra alkalmazhatd, ezzel lehet tiltani a BPDU-k elfogadasat. Ha
csak az uplink portokra engedjlk, akkor a tamado6 gépek nem tudjak a fat atalakitani.
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95.

8l Layer 2 problémai (5)

» DHCP Starvation
» Hamis MAC-cimekkel vald elarasztas
» Cimtartomany kimeritése egy idore
» Kamu DHCP-szerver inditasa
» DoS-ra ad lehetOséget

» MegelOzés:
» Azonos a MAC Spoofing-nal hasznalttal

Haldzati incidenskezelés - Tutorial - - 2006 majus

DHCP roévid ismertetése: Dynamic Host Control Protocol, dinamikus cimkiosztas MAC-
ekkel torténd azonositas alapjan. IP-cimet és a hozza tartozé egyeb adminisztrativ
adatokat osztja ki a DHCP-szerver a kérést kuldéknek.

Ujabb idtheft-es tamadas: MAC-ek hamisitasaval az Osszes kioszthaté cimet
kiosztathatjuk a DHCP-szerverrel, ezzel egy idére leallithatjuk a szolgaltatasat. Ezalatt
peldaul kamu szervert indithatunk és a tovabbi kéréseket ezzel kiszolgalva atverhetjuk a
halozat gépeit.

DHCP->DoS magyarazasa
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96.

Layer 3 problémai (1)

» IP Spoofing
» Csomagok hamis forrasIP-vel
» Nem-vak spoof: host-alapu ellenOrzést kikerilheti
» Ismernie kell a megbizhatd (trusted) IP-cimet
» Vak spoof: DoS, sok forrascimrol elarasztas

» MegelOzés:
» TObbfazisu hostellenGrzés
» Nem IP-alapu hostazonositas
» D0S: egress, ingress filtering

Haldzati incidenskezelés - Tutorial - - 2006 majus

Attériink a halozati rétegre.
IP-cimek ismertetgetése, ugyis mindenki tudja

Kétféle spoof van, vak és nem vak: a vak spoofnal ad hoc hamisitunk egy cimet, tipikusan
DoS-hoz, a nem vak spoofnal pedig egy altalunk ismert gép nevében jarunk el az 6 IP-
cimével, hogy olyan szolgaltatashoz jussunk hozza, amihez egyébként nem lennénk
jogosultak és a hozzaférés ellenbrzésére az IP-cimet hasznalja a szolgaltatast nyujto.

Megel6zés mdbdszerei, utalas elére (handshaking, authentication): visszaigazolasos
handshake bevezetésével példaul ellenbrizni lehet, hogy valédi host van-e a forrasIP
mogott. Mas, nem IP-alapu azonositassal pedig a problémat teljes egészében meg lehet
el6zni.

Routerek egress/ingress filterezési technikait ismertetni: egress filterezés a kimend
forgalmat elemzi és ha nem olyan forrascim szerepel benne, ami a belsé haldézatban
valoban létezik, akkor eldobja -> mas halézatok védelme; ingress filtering pedig
bejovéskor elemzi a forgalmat és ha olyan forrascim szerepel benne, ami a bejévd
halézatban létezik, akkor eldobja -> bels6 hal6zat védelme.
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97.

@ Layer 3 problémai (2)

» Routing (RIP) attack
» RIP-nél nincs azonositas
» Hamis RIP-csomaggal forgalmat lehet atiranyitani
» Lehallgathaté és meghamisithaté
» Hostot lehet megszemélyesiteni

» MegelOzés:
» RIP v2: jelszavas azonositas
» IPsec VPN

Haldzati incidenskezelés - Tutorial - - 2006 majus

RIP ismertetése, mire valé? A legrovidebb vagy legkisebb koltségl utak megtalalasara a
haldzati topoldgiaban.

Kiemelni, hogy nincs autentikacié RIP v1-ben: boldog-boldogtalan kildhet RIP-
csomagokat, hogy ezzel atverje a routereket.

Ujra idtheft, mint mar korabban szerepelt.

El6reutalni VPN-re, meg a kovetkez6 elb6adasra: vagy RIP v2-t kell hasznalni, vagy VPN
és titkositas segitségével az azonositast biztositani.
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98.

fo@l Layer 3 problémai (3)

» ICMP attack

» DoS: hamis ,Time exceeded” vagy ,Destination
unreachable” tGzenetekkel

» Kapcsolat megszakithato
» Lehallgatas: ,Redirect” (zenettel

» Megeldzés:
» Haldzati struktura (tlzfalakkal ICMP blokkolasa)
» Csak néhany tipusud ICMP-ilizenet engedélyezése

Haldzati incidenskezelés - Tutorial - - 2006 majus

Ritkan hasznalt ICMP Uzenetekre figyelmet felhivni/

Time exceeded vagy Destination unreachable Uzenetet kildve az egyik vagy mindkét
kommunikalo félnek a kapcsolatot azonnal bontani lehet, mert a hostok ugy érzékelik,
hogy a masik fél nem elérhet6. Ez DoS-tamadasra ad lehetfséget.

Redirect értelmét megmagyarazni: a gateway szokta kuldeni azoknak a hostoknak a
Redirect Uzenetet, amelyek tévesen azt gondoljak, hogy az altaluk keresett cimzett az
alhalézaton kivul talalhato, ezért a gateway-nek cimeznek. Hamis Redirect Uzenetekkel
forgalmat lehet atiranyitani és aztan illetéktelentl lehallgatni.

Struktura: tlzfalakkal blokkolni a folosleges ICMP Uzeneteket, és csak a sziUkségeseket
atengedni.
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99.

fo@l Layer 3 problémai (4)

» ICMP Flood
» D0S: Ping flood

» Script kiddie-k kenyérre is kenhetik (szegény
ember tdmadasa)

» MegelOzés:
» Haldzati struktira, tlzfalak
» ICMP Echo Request blokkolasa vagy korlatozasa
» Egress, ingress filtering

Haldzati incidenskezelés - Tutorial - - 2006 majus

Egyszerl tamadas, a jol ismert ICMP Echo Request csomagokkal elarasztani a tipikusan
kis savszélességl vonalon 16g6 célpontot. Nagy savszélesség ellen nemigen van hatasa.
A keskeny vonal teljes elfoglalasaval DoS-olhato a célpont.

Gyakori probalkozas, mert szaktudast és specialis segédprogramokat nemigen igényel.

ICMP Echo Request Uzeneteket lehet példaul tlzfallal szlrni, valamint a korabban mar
emlitett egress ill. ingress filteringet hasznalni.
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100.

fo@l Layer 3 problémai (5)

» Sniffing
» Egyszer( lehallgatas
» Kédolatlan szovegek kinyerhetdk
» Forgalomstatisztika készithetd

» MegelOzés:
» Haldzati struktura (csillagpontos)
» VLAN-o0k, Port security
» Titkositas

Haldzati incidenskezelés - Tutorial - - 2006 majus

Lehallgatas, passziv tamadas részletesebb kifejtése: a halézaton kozlekedd adatokhoz
hozzaférve lehet a kdédolatlan szévegek tartalmat kinyerni, illetéleg forgalomstatisztikat
késziteni a megfigyelt forgalom jellemzéi alapjan.

A szbvegek kinyerése altal okozott biztonsagi kockazat trivialis.

A forgalomelemzéssel arra kovetkeztethetink, hogy a megfigyelt host vagy alhal6zat
milyen jellegl tevékenységeket végez és mekkora mennyiségben, ezzel sok informacio
szerezhet6 az ismeretlen célpontrol.

Eléreutalni VLAN-okra (kdvetkez6 eléadas): forgalom lehallgathatésaganak korlatozasara.
Titkositas: egyeértelml és legkézenfekvdbb mdodszer, mind a szdvegek kinyerését, mint a

,,,,,,

elézni.
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101.

o Layer 4 problémai (1)

» TCP ,,SYN” Flood

» 3utas handshake

» Sok SYN packet, nincs valasz a SYN&ACK-ra
» Az dldozat nem tud TCP-kapcsolatokat nyitni
» DoS

» MegelOzés:
» TUzfalakkal korlatozni a trusted hostokat

» Operacids rendszer szintjén (Linux: TCP Syncookie
support)

Haldzati incidenskezelés - Tutorial - - 2006 majus

TCP handshake soran 3 lépésben veszik fel egymassal a kapcsolatot a kommunikald
felek. Az els6 Iépés egy SYN csomag kuildésérdl szél a gyanutlan cimzettnek, aki ekkor
nyit egy csatornat és lefoglal hozza egy eréforrast (TCP connection pool), majd visszakuld
egy SYN&ACK-ot a feladénak. Ha a feladé nem valaszol a SYN&ACK-ra, akkor
valamennyi id6 (tipikusan 75 masodperc) utan az eréforras felszabadul.

Ha azonban a valasz helyett Ujabb SYN csomag érkezik, akkor Uja csatorna nyilik és Uj
er6forras foglalodik. Ennek ismétlésével, valamint a SYN&ACK-ra torténdé valasz
megtagadasaval a véges TCP connection pool kimerithetd, ezutan a célpont nem tud tdébb
TCP-kapcsolatot |étesiteni addig, amit timeouttal f0l nem szabadulnak a lefoglalt
eréforrasok.
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102.

fo@ Layer 4 problémai (2)

» TCP Connection Hijacking
» A tipikus Man-in-the-Middle attack
» Rossz szinkron kihasznaldasa kamu csomagokkal

» MegelOzés:
» IP Spoofing megeldzésével

Haldzati incidenskezelés - Tutorial - - 2006 majus

Visszautalni a Man-in-the-Middle emlitésére (IP Spoofing): hamisitott identitassal mindkét
fél szamara eljatssza a tamadod, hogy a valédi masik féllel beszélnek az aldozatok,
mikdzben mindketté szamara a masikat megszemélyesiti. Teljes ellenbrzése alatt all az
adatforgalom: atengedheti, modosithatja, meghamisithatja, statisztikat készithet.

TCP elcsuszott szinkronja soran épulhet be a tamado, illetéleg handshaking kézben.

Ha nem tud I[P-cimet hamisitani, akkor viszont esélye sincs: ezért IP Spoofing
megel6zésével ez a tdmadas is megel6zhet6.
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103.

AT ,,_
Io@ Layer 4 problémai (3)

» UDP Flood
» Véletlenszer( portokra csomagok
» ICMP ,destination unreachable” pattan vissza
» DoS

» MegelOzés:
» T(izfallal a nem hasznalt portokat védeni
» ICMP echo lizeneteket tiltani

Haldzati incidenskezelés - Tutorial - - 2006 majus

Ha UDP-csomag érkezik egy portra, akkor a gép megnézi, hogy van-e ott szolgaltaté. Ha
nincs akkor visszakuld egy destination unreachable ICMP-csomagot.

Nagy mennyiségd UDP-csomag kuldése esetén ezzel egyrészt a gép maga leterhelhet6,
masrészt a megduplazott halézati forgalom miatt a vonala is eltdmhet6.
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104.

8l Layer 4 problémai (4)

» Land Attack

» TCP ,SYN” csomag azonos feladdval és cimzettel
» Sajat magaval handshake-elne a host

» Windows XP (SP2), Win2003, minden BSD TCP/IP
» Osszeomolhat a rendszer

» MegelOzés:

7 .

» Egress, ingress filtering
» Kamu csomagok szlrése (pl. forras: 127.0.0.1)

Haldzati incidenskezelés - Tutorial - - 2006 majus

Puttozni a rossz TCP/IP-stackeket: rohej, de nincs bennuk ellenérzés arra, hogy ne
foglalkozzanak az azonos cél- és forrascimet tartalmazé csomagokkal, vagy azokkal, ahol
a felad6 127.0.0.1-ként van jelezve. Ha egy ilyen csomagot kapnak, elkezdenek magukkal
handshake-elni és 6sszeomolhat az operacios rendszer.

Nagyon kdnnyen megel6zhetd, tipikusan ingress filtering alkalmazasaval.
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105.

fo@ Layer 4 problémai (5)

» Portscan
» Felderit6 tdmadas, ,kortlnézés”
» Floodra is hasznalhato (DoS)
» Potencialis sebezhetdségek utan kutat

» MegelOzés:
» Halézati struktura (tlzfalak)
» Host-tlzfal, ami elnyeli a csomagokat

Haldzati incidenskezelés - Tutorial - - 2006 majus

A portscan soran a tamado megvizsgalja az ismeretlen célpontot, hogy szolgaltatasok
utan kutasson rajta. Ha feltérképezte, hogy mik futnak a célponton, akkor utana célzott
tamadasokat indithat ezek ellen.

Tlzfalakkal nagyon kénnyen kivédhetd.
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106.

8 Layer 7 problémai (1)

» Végfelhasznalodi programok biztonsagi zlrjei
» Halézaton kozlekedd ,plaintext” adatok
» Régi protokollok: telnet, RSH, FTP

» Ahany alkalmazas, annyi probléma: minden, ami
autentikaciét hasznal, veszélyes lehet

» Halozaton athalado érzékeny adatokra vigyazni

» Problémak athidalasa:
» Haldzati forgalom titkositasa

» KOzpontositott, karbantartott autentikacié (LDAP,
PAM)

Haldzati incidenskezelés - Tutorial - - 2006 majus

Folértink a felhasznaldk szintjére.
A sok nyiltszdveges halézati kommunikacié mind veszélyeket rejt magaban, Id. Sniffing.

Az elavult telnet ilyen volt, ma mar az SSH-t hasznaljak minden normalis helyen (l.
késdbb).

De lehetne emliteni sok példat, ami autentikaciét hasznal, pl. Apache, samba, stb.
Két védekezési mod, ezeket mindjart kifejtjuk:
1. titkositas

2. ellen6rzott autentikacio
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107.

@ Layer 7 problémai (2)

» Haldzati forgalom titkositasa:
» Telnet, RSH/RCP helyett SSH/SCP

» FTP: tul elterjedt, nehéz rdéla leszokni — szoritsuk
vissza és ne jelszavas, hanem host-alapu
azonositast hasznaljunk inkabb

» Ha mégis jelszavas kell, akkor szeparalt LAN-ban,
VLAN-ban, minél kisebb nézdkdzonség elbtt

»Van SFTP is
» HTTP: jelszavak, kényes adatok csak HTTPS-en
» Példa: banki vagy egyéb személyes ligyintézés

Haldzati incidenskezelés - Tutorial - - 2006 majus

A sokat emlegetett titkositas.

Protokollok példaként citalasa: HTTPS, meg ugy altalaban minden, ami SSL f6l6tt van (1.
kés6bb), SSH, VPN/IPSec, stb.

Példa a banki Ugyintézésre, személyes adatokra val6 hivatkozast mindenki érti.
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108.

fo@ Layer 7 problémai (3)

» Autentikacié:
» Az attekinthetdség érdekében koézpontositsunk

» Hasznaljunk bevett, bevalt megoldasokat: LDAP,
PAM, Kerberos

» LDAP: felhasznaldi informaciok

» PAM: alacsonyszint( autentikacidés sémak
integracidja magas szinten

» Kerberos: szimmetrikus kulcsu titkositast hasznald
autentikaciés protokoll

Haldzati incidenskezelés - Tutorial - - 2006 majus

Masodik megel6zési forma. Emlegetni a bevalt megoldasokat: LDAP, PAM, Kerberos.
Kicsit részletezve LDAP-ot: kdnyvtarstruktura felhasznal6i adatok szamara.

Pam: moduléris szerkezetl, wrapperként hasznalhaté autentikacios sémagyijtemény,
amit szamos program igénybe vesz.

Kerberos emlegetése és elbreutalas a kdvetkez6 elbadasra.
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109.

tkositas

N

» Célok: nyilvanvaldak
» Felhasznalas teriletei folyamatosan nonek
» Sokféle mddszer, elérhetd szamitasi

teljesitmény ndvekedésével sokan gyengéve
valtak

» Okodlszabaly: sohase gondoljuk azt, hogy a
tamado nem ismeri a titkositas modszerét
» A kulcsra bizzuk magunkat, ne a mdodszerre

» Két titkositasi alaptipus:
» Szimmetrikus kulcsu
» Aszimmetrikus (altaldaban nyilvanos) kulcsu

Haldzati incidenskezelés - Tutorial - - 2006 majus

Titkositas bévebb ismertetése jon.

Altalanos bevezetd eldszor, az alapvetések: katonai célbol hasznaltak el6szor, ma mar
meg sem lehet lenni nélkile. A médszerek mind arra alapoznak, hogy reménytelenul nagy
teljesitményre lenne szikség a titkositas feltoréséhez, nem arra, hogy a tamadd nem
tudja, hogy milyen médszert hasznalunk.

Valds élet példait hozni illusztracidnak.

Kiemelni, hogy alapvetéen kétféle modszer van, ezeket mindjart koruljarjuk.
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8 Titkositas biztonsaga

» TOkéletes titkositas csak elméletben létezik

» Kodolashoz hasznalt kulcs (legaldabb) annyi bites,
mint maga a hasznos adat: One Time Pad

»I(D, F(D)) =0
» Gyakorlatban megvalodsitott titkositas
» EIméletileg torhet6, gyakorlatilag reménytelen
» KézenfekvO algoritmusok: csapdajto-modszerek
» Példa: nagy szamok primtényez6kre bontasa,
Hamilton-kor grafban, elliptikus goérbék
» Teljes biztonsagban nem vagyunk soha...

» A tobbieknél viszont lehetlink nagyobb
biztonsagban

Haldzati incidenskezelés - Tutorial - - 2006 majus

Titkositas altalanos jellemz6i: Shannon-t felemlitve, One Time Pad-ot magyarazva:
tokéletes titkositas, legalabb azonos kulcshossz, mint adatméret. Ez esetben semmi
kovetkeztetést nem lehet levonni a titkositott szovegbdl az eredetire, azaz a kdlcsonos
informacio nulla.

Gyakorlati mddszerek elmélete: egyiranyba kdnnyen, visszafelé igen nehezen szamithato
modszerek.
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111.

| Szimmetrikus kulcs( titk.

» Ugyanazt a K kulcsot hasznaljuk titkositasra
és visszafejtésre
» C=F(D, K) kdnnyen szamithato, F'(C) reménytelen
» Folyamkddolok, blokk-kodoldk

» Példa: DES
» Régi és sikeres, de mar elavult -> teljesitmény
» Szempont volt a kénny( hardveres
megvalosithatdsag
» Leggyakrabban hasznalt algoritmusok:
» Blowfish, Twofish, Serpent, 3DES, IDEA, AES

2006 majus

Haldzati incidenskezelés - Tutorial

Elsé tipusu mddszer elmagyarazasa: azonos kulcs oda-vissza. A kulcsot ismernie kell a
cimzettnek és a feladdénak is. Sok problémat okoz, hogy mindketté tudhasson a kulcsrdl,
de ugy, hogy illetéktelenektél az rejtve maradjon. Lasd késébb: kulcskiosztas.

Stream cipher, block cipher, blokkok lancolasa: kombinalva a mddszereket, jelentésen
javitani lehet a hatékonysagon.

Also sor példainal kicsit elidézni, pl. DES levaltasara hirdetett palyazat.
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112.

fo@l Nyilvanos kulcsa titk. (1)

» P, Q kulcspart hasznaljuk: egyiket
titkositasra, masikat visszafejtésre
» Szerepik algoritmikusan felcserélheto
» Egyikbdl a masik nem szamithaté
» Osszetartozo part alkotnak

»F(G(D, P), Q) =D; F(G(D,Q),P)=D

» Nem kell hozza k6zos kulcsot ismerni
» Egyik kulcs titkos, masik nyilvanos

» Alapja: amit az egyikkel titkositottak, azt csak a
masikkal lehet visszafejteni (bizalmassag)

Haldzati incidenskezelés - Tutorial - - 2006 majus

A két kulcspar viszonya részletesebben. Miért fontos, hogy nem szamithatd egyikbdl a
masik? Hat azért, mert a modszer Iényege, hogy az egyik kulcsot nyilvanossagra hozzuk.
Ha ebbdl a masikat ki lehetne szamitani, akkor teljesen értelmét vesztené az, hogy
egyaltalan titkositast hasznalunk.

Hogyan kell kezelni? Ugy, hogy az egyik kulcsot propagaljuk, a masikat pedig szigortan
titokban tartjuk.

Formalizmus kicsit kifejtve azt mondja, hogy amit az egyik kulccsal elkédoltak, azt a
masikkal vissza lehet fejteni, és viszont.

Harom funkciora utalni: bizalmassag, hitelesség letagadhatatlansag.
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113.

yo@ Nyilvanos kulcsu titk. (2)

» Felhasznalasi mddjai:
» Titkositas
» Digitalis alairas
» Kulcscsere

» Titkositas

» A szokasos rejtjelezés, majd visszafejtés
» Digitalis alairas

» Hitelesség

» Sértetlenség

» Letagadhatatlansag

Haldzati incidenskezelés - Tutorial - - 2006 majus

Kardljarni a harom felhasznalasi modot, melyik mire jo.
1. Titkositas az egyik kulccsal visszafejtés a masikkal

2. Digitédlisan alairni dokumentumokat az egyik kulcs segitségével, igy a masikkal
ellendrizhetdveé valik az adat.

3. Kulcscserére lehet hasznalni, mert a felek azonositani tudjak egymast. Nyilvanos kulcsu
modszerrel lehet titkositani a szimmetrikus kulcsu algoritmusok kulcsait, ezzel
biztonsagossa téve a kulcskiosztast.

Kulcscserét féleg, miért van erre sziikség, hol hasznaljak? (Kerberos)
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114.

@ Nyilvanos kulcs titk. (3)

» Kulcscsere
» Kulcs illetéktelen szamara ismeretlen marad
» Tamado nem tud kulcsot kényszeriteni a felekre

» Hasznalt algoritmusok
» RSA, DSS (DSA), Diffie-Hellmann

» Problémak:

» Titkos kulcs nyilvanossagra kertilése alaassa az
egész rendszert

» Visszavonas propagalasa megoldatlan (key revoke)

Haldzati incidenskezelés - Tutorial - - 2006 majus

RSA emlegetése kapcsan visszautalni a bevett matematikai modszerekre (primszorzat).

Részletezni, hogy miért megoldatlan a key revoke, el6éreutalni a PKl-ra (kdvetkezé
el6adas): roviden azért, mert a kulcs kompromittalédasakor nincs modszer arra, hogy
rovid idé alatt érvényteleniteni lehessen a kulcspart, azaz a kdzkézen forgd nyilvanos
kulcsot ki lehessen vonni a forgalombal.
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115.

Io@ Levelezés

» S/MIME
» RSA-t hasznal
» Szabvanyba illeszkedik (X.500)
» K6zpontositott

» PGP (GnuPG/OpenPGP)
» Phil Zimmermann maceratuiraja
» Aldirt kulcsok, bizalmi halé
» Nyilvanos kulcsszerverek

Haldzati incidenskezelés - Tutorial - - 2006 majus

Jojjenek a példak.

X.500 (megint csak el6reutalni PKI-ra) hasznossaganak emlegetése: illeszkedik a
nyilvanos kulcsu titkositas infrastrukturajaba.

PGP és Zimmermann esete a szOvetségi kormannyal (per): a kormany azzal vadolta
Zimmermannt, hogy megsérti a szabadalmi torvényt az algoritmus publikalasaval, de
valéjaban arrdl volt sz6, hogy nem tudtak visszafejteni (tul jo titkositas volt) és ezért nem
fértek hozza az adatokhoz.
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116.

& T j
Pog OpenSSL (SSL és TLS)

» Secure Socket Layer/Transport Layer Security

» Layer 5 és Layer 6 funkcidit végzi
» Altaldnos célt csatornatitkositd

» SSL Handshake
» Session key agreement

» Tipikus felhasznalasai
» HTTP
» POP
» IMAP
» SMTP (ESMTP)

Haldzati incidenskezelés - Tutorial - - 2006 majus

Ismertetni, hogy miért is tudja mindenki betéve, hogy mi az az SSL: wrapper a biztonsagos
kommunikaciohoz és kliensazonositashoz.

Handshake kapcsan konkrét példa a kulcscserére, megemliteni, hogy a szimmetrikus
kulcsu algoritmusoknak sokkal kisebb az eréforrasigényuk.

A tipikus felhasznalasokra példat hozni (mindre): banki tranzakciciok, levelezések.
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117.

» Kliens/szerver-architektura
» Sajat protokoll
» Minden érdemi kommunikacio titkositott

» Host azonositasa
» Nyilvanos kulccsal

» Felhasznald azonositasa
» Jelszavas
» Kulcsalapu

» SSH-Agent

Haldzati incidenskezelés - Tutorial - - 2006 majus

Hostazonositas és felhasznalé-azonositas.
Sajat protokoll, sajat port, minden titkositva.

Hostot mindig a kulcsaval (host key) azonosit, felhasznalét lehet kétféleképpen: kulccsal
eés jelszoval.

Agent arra szolgal, hogy az azonosult felhasznalonak ne kellien mindig tornaznia, ha
tovabbi hostokon is azonositani akarja magat: agent megoldja helyette.
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118.

8l SSH szolgaltatasai

» Sokféle titkositasi algoritmus

» TOMOrités

» Interaktiv kapcsolat

» Tavoli futtatds, csatorndk atiranyitasa

» Port forwarding (SSH tunnel)
» Tavoli gép portjara kapcsolddas sajatrol
» Port nyitasa tavoli gépen sajat gép felé
» X11 Forwarding
» Adatcsatorna helyi X-szerver felé

Haldzati incidenskezelés - Tutorial - - 2006 majus

Sorolni a titkositasi algoritmusokat, visszautalni az altalanos bevezet6 példaira.
Shell és tavoli linuxos/unixos elérés feltétlen megemlitése.
Tunnelezés kapcsan személyes példa, ha belefér az idébe (férjen, szinesiti az eléadast).

X, mint grafikus felllet szamara nyujtott szolgaltatast, az X11 Forwardingot kiemelni,
megjegyezni, hogy mennyire hasznos, meg azt is, hogy bezzeg ez is csak a unix/linux
vilagaban érhet6 el, mint szolgaltatas, a tobbiek mind ott lenn a porban.
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119.

8l Hozzaférésvédelem (AC)

» Elméletben:

» DAC: Discretionary Access Control
» Tulajdonos szabja meg a hozzaférési jogokat
» Technikak: ACL, RBAC

» MAC: Mandatory Access Control
» Rendszer szabja meg a hozzaférési jogokat
» Technika: érzékenységi szint (cimke)

» RBAC: Role-Based Access Control
»SzereplOk tevékenységi csoportokba sorolva
»Jogosultsagok a csoportokhoz tartoznak

» Gyakorlatban:
» RSBAC, GRSecurity, WinNT (Posix+) ACL

Haldzati incidenskezelés - Tutorial - - 2006 majus

Roévidke ismerteté mindegyik mddszerrél, példakkal illusztralva, hogy tudjak a valésagos
operacios rendszerekhez kotni

Katonai példat felhozni MAC-re: példaul kartyak hasznalata, illetékességi szintek. Amit
mondjuk egy tabornok megtehet, azt nem teheti meg a kozlegény, ezért a tabornoknak
nagyobb jogokat biztositdé kartyaja lesz, igy bemehet a fegyverraktarba, mig a kozlegény
csak az épulet bejarati ajtajat nyithatja, hogy ne kelljen kint allnia az esében.

RBAC pedig az adminisztrativ megkozelités, kulonb6zd funkcidk szerint csoportokba
sorolt szerepldk kilénb6z6 dolgokhoz férnek hozza.

Gyakorlati példakrol mindrél egy-egy mondatka.
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120.

| Attekintés

» Biztonsagi technoldgia kiilonb6z0 szintjei
» Rengeteg tamadasi koncepcid

» Figyeljink kilon a gépeink és a vonalak
védelmére

» A paranoia itt nem szégyen
» Ha rést hagyunk, ott be is jonnek
» A rosszindulat mindig Iépéseldnyben van

» A hamis biztonsagérzet rosszabb, mint a
bizonytalansag

» Mindig mindent titkositsunk

Haldzati incidenskezelés - Tutorial - - 2006 majus

Osszefoglaléan megismételni az dokdlszabalyokat a védekezésre és a titkositasra.
Mindig, mindenki csak minket akar bantani.

Hamis bzitonsagérzet rossz voltanak erds hangsulyozasa, eléreutalas a kdvetkezé utani
eléadasra. Mindig mindent titkositani kell, abbdl nem lehet baj.
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121.

% 20N
Io@l Hasznos linkek, referenciak

» Network Dictionary (Security)
» http://www.networkdictionary.com/security
» Wikipedia
» http://www.wikipedia.org/
» OpenSSL
» http://www.openssl.org/
» OpenSSH
» http://www.openssh.com/
» GRSecurity
» http://www.grsecurity.net/

Haldzati incidenskezelés - Tutorial - - 2006 majus

Linkekhez nem Kkell tul sok magyarazat, csak annyit emliteni, hogy szamtalant lehetett
volna még felsorolni.

Kiemelni a netes irodalom gazdagsagat
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122.

Hun-CE

HUNGARIAH NATIONAL COMPUTER
EMERGCENCY RESPONSE TEAM

Megelozo
intézkedések 2.

(audit és management)

Haldézati Incidenskezelés — Tutorial 2006 majus

A cél nem csak a konkrét tzolté technolégiak bemutatasa, hanem a probléma hosszu
tavu kezelésére is megoldasokat szeretnénk mutatni.
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123.

A

o@ Tartalom

»Megel6z0 intézkedések

»2. rész: Audit és management

Haldzati incidenskezelés - Tutorial - - 2006 majus
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124.

AN N

7
d

o Mirél lesz sz6?

» Onmegtédmadas, dnellenérzés

» Szoftverfrissitések, verziokovetés

» Elosztott biztonsagi szolgaltatasok

» Halozati struktura megfeleld kialakitasa
» Fizikai szint
» Logikai szint

2006 majus

Haldzati incidenskezelés - Tutorial
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125.

Penetration testing

» A probléma
» A ,biztonsag” nem szamszerdsithet6
» Nem szamszerUlsithetd = nem mérhet6
» Nem mérhet6 = Uzletileg nem indokolhatd
» Megoldas (?):
» Onmegtédmadas, dnellenbrzés
» Szamszerlsithetdk:
»Az elvégzett vizsgalatok
»A felfedett biztonsagi hianyossagok
» A hatékonysdag, pontossag kérdéses

Haldzati incidenskezelés - Tutorial - - 2006 majus

A legtobb tamadasi sorozat kézenfekv6en a célzott rendszer sebezhetfségeinek
feltérképezésével kezdbdik. Ezek a vizsgalatok sok esetben nem konkrét gyengeségeket
fedeznek fel, hanem a tdmado szamara hasonloképp értékes szerkezeti informaciokkal
szolgalhatnak.

A tamadd célszerlien el6szor a célrendszer haldzatardl prébal bévebb informaciokat
szerezni. Nem kevés esetben, példaul az automatikusan mikoédé férgek vagy az
esetlegesen kompromitalt gépeken elhelyezett kémrobotok esetén a célhalézat akar az
egész Internet is lehet.
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126.

Penetration testing (def.)

» A penetration test is a method of evaluating
the security of a computer system or network by
simulating an attack by a malicious hacker.
The process involves an active analysis of the
system for any weaknesses, technical flaws or
vulnerabilities. This analysis is carried out from
the position of a potential attacker, and can
involve active exploitation of security
vulnerabilities. Any security issues that are found
will be presented to the system owner together
with an assessment of their impact and often
with a proposal for mitigation or a technical
solution. (forras: Wikipedia)

Haldzati incidenskezelés - Tutorial - - 2006 majus

Egy ilyen szimulalt tdmadas menete, és ennek megfelelben f6bb eszkbzei megfelelnek
egy valodi tamadas jellemzéinek: elsé lépésben egy host scannerrel megkeresik azokat a
szamitogépeket (IP cimeket), melyek a valasztott cimtartomanyban elérhetbek, ezutan az
elérhetd gépek altal nyujtott szolgaltatasok port scannerrel t6rténd felderitésére van
szlkség, amit a szolgaltatdsok security scannerrel valé ellenérzése kovet. Egyre
gyakrabban eléfordul, hogy a security scanner munkajat bizonyos helyzetekben a publikus
informaciokeresés (példaul: web search) eszkozeivel is megtamogatjak, mivel bizonyos
Internetes férgek és automatak hasonlé médszerekkel kutatnak aldozatok utan.
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127.

Pen. testing taxonomia

» Mélység (depth)
» Single horizon scan
» Multiple horizon scan
» Behatas (impact)
» Intelligence (low)
» Exploit (moderate)
» DoS (high)
» Perspektiva
» Zero knowledge (black box)
»Valid account (grey box)
» Full knowledge (white box)

Haldzati incidenskezelés - Tutorial - - 2006 majus

Mélység

Az ellen6rzés mélysége nem a részletességre utal, hanem a feltételezett behatolas
mélységére. A vizsgalni kivant halézat és rendszer a kulvilag (Internet) felé altalaban csak
egy korlatozott fellleten, példaul egy tlzfalon keresztll nyujt szolgaltatasokat. A halézat
belllrél is tobb részbdl, biztonsagi zénabdl allhat, melyek 6nallé tamadasi teruleteket,
szinteket jeldlhetnek ki az ellendrzés soran. Mélység szempontjabol az ellen6rzések ket
csoportjat kildnbodztetjuk meg:

Behatas
A behatas (impact) a biztonsagi ellenérzés er6szakossagat hatarozza meg. Minél

er8szakosabb egy tamadas, annal tdbb sebezhetéségre hivhatja fel a figyelmet, de annal
tobb kart is okozhat.

Perspektiva

Az ellenbrzés perspektivajanak nevezzik a behatolast végzé/megkisérl6 ember vagy gép
a halézatra vonatkozé el6zetes ismereteinek mélysegét. Minél teljesebb ezen el6zetes
ismeretek kore, annal valoszinlbb a behatolas sikeressége, vagyis a jogosulatlan
informacidszerzés vagy karokozas.
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128.

| Pen. testing fogalmak

» War dialing
» Nem hivatalos csatlakozasi pontok kutatasa
» Source code analysis
» Nem nyilvanvald tamadasi médok
» Public information search
» Informacioszivargas
» Social engineering
» ,user security scanning”

Haldzati incidenskezelés - Tutorial - - 2006 majus

War dialing: célja egy halézathoz vald, a halozat els6dleges védelmi peremeit (példaul a
tlizfalat) megkeriil6 kapcsolédasi lehetdségek felderitése. Altaldban az analdg
telefonhal6zat egyes mellékein a felhasznaldk altal sajat célokra Uzemeltetett modemes
elérésekre kell gondolni, melyeket a halézatra valé kapcsolodasra alkalmas gépek melldl
elérhetd telefonvonalak feltarcsazasaval lehet legegyszeribben felderiteni (innen az
elnevezés).

Source code analysis: a kiszolgaldé szoftverek forraskodjanak analizise halézati és
altalanos biztonsagi szempontokbdl, féként buffer-tulcsordulas hibak és egyéb halozati
viselkedési hianyossagok utan kutatva.

Public information search: tdbb esetben eléfordul, hogy a védeni kivant adatok egy része
valamilyen médon nyilvanosan elérhet6. El6fordulhat példaul, hogy egy tavolrdl is elérheté
webszerver egy cég dolgozoinak intranet szolgaltatast is nyujt, az intranet és internet
felilet pedig kozos keresdvel rendelkezik. llyenkor hiaba elérhetetlenek kivulrél az
intranetes oldalak, a keres6 jol formazott keresési feltételek alapjan apré részletekben
atszivarogtathatja az egész informaciot a kulvilagba. llyen, és ehhez hasonld problémak
alapjan célszerli minden lehetséges informacid megszerzésére probakat tenni, hogy
idében elzarhatéak legyenek az adatszivargasi csatornak.

Social engineering: sokszor nem is gondolnank mekkora tamadasi fellletet nyujthatnak
egy halozat jéhiszem( felhasznaldi, akik egy magat haldzati felugyelének vagy
rendszergazdanak kiadd személy telefonhivasara vagy levelére hajlandok gépeikre
ismeretlen eredetll programokat telepiteni, vagy jelszavakat és egyéb érzékeny
informaciokat kiadni. A jéindulatu social engineering egyfajta “user scanner’-ként mikodve
a felhasznaldk korében fellelhetd ilyen jellegl biztonsagi hianyossagokra prébal ratalalni.
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129.

| Pen. testing metodologia (1)

» Open Source Security Testing Methodology
Manual (osstmm.org, isecom.org)

» Informacio és adatok kontrolljai

» Személyzet biztonsagtudatossaga

» Megtévesztési kisérletek ellenallosaga
» Szamitdgépes és telekom. haldzatok

» Wireless és mobil eszk6zok

» Fizikai biztonsagi intézkedések

» Biztonsagi folyamatok

» Fizikai hataroldéelemek és adottsagok

Haldzati incidenskezelés - Tutorial - - 2006 majus

The Open Source Security Testing Methodology Manual (OSSTMM)is a peer-reviewed
methodology for performing security tests and metrics. The OSSTMM test cases are
divided into five channels which collectively test: information and data controls, personnel
security awareness levels, fraud and social engineering control levels, computer and
telecommunications networks, wireless devices, mobile devices, physical security access
controls, security processes, and physical locations such as buildings, perimeters, and
military bases.

The OSSTMM focuses on the technical details of exactly which items need to be tested,
what to do before, during, and after a security test, and how to measure the results.
OSSTMM is also known for its [Rules of Engagement] which define for both the tester and
the client how the test needs to properly run starting from denying false advertising from
testers to how the client can expect to receive the report. New tests for international best
practices, laws, regulations, and ethical concerns are regularly added and updated.

The National Institute of Standards and Technology (NIST) discusses penetration testing
in Special Publication 800-42, Guideline on Network Security Testing. NIST's methodology
is less comprehensive than the OSSTMM however it is more likely to be accepted by
regulatory agencies. For this reason NIST refers to the OSSTMM.
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130.

Pen. testing metodologia (2)

» National Institute of Standards and
Technology (NIST) 800-42-es kilonkiadvany

» OSSTMM alapokon, de altalanosabb
» Hatdsagi elfogadasra esélyesebb

» Information Systems Security Assessment
Framework (oissg.org)

» Szakértdi terliletek kilon kezelve
» Vallalati management kérnyezetre szabva
» Még nincs kész...

Haldzati incidenskezelés - Tutorial - - 2006 majus

There is a new Methodology known as the Information Systems Security Assessment
Framework (ISSAF) by Open Information System Security Group

The Information System Security Assessment Framework (ISSAF) is a peer reviewed
structured framework that categorizes information system security assessment into various
domains & details specific evaluation or testing criteria for each of these domains. It aims
to provide field inputs on security assessment that reflect real life scenarios. ISSAF should
primarily be used to fulfill an organization's security assessment requirements and may
additionally be used as a reference for meeting other information security needs. ISSAF
includes the crucial facet of security processes and, their assessment and hardening to get
a complete picture of the vulnerabilities that might exist. The ISSAF however is still in its
infancy.
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Pen. testing eszkozok (1)

» MBSA (Microsoft Baseline Security Analyzer)
» Taxonomia:
»Single horizon
»Low impact
»Grey (white?) box
» EIONyoKk:
»Patch verziok detektalasa
» Hatranyok:
»Csak M$ termékek
»Naprakészség kérdéses

Haldzati incidenskezelés - Tutorial - - 2006 majus

A host scanner mikoédése a mar emlitett ping programhoz hasonld, s6t sok esetben
teljesen azonos: az ellendrzést végz6 gép egy probacsomagot kuld a célgép halozati
cimére, majd valaszra var. A valasz elmaradasa egyet jelent azzal, hogy a célgép nem
érheté el. Mar ez az informacié is nagyon fontos lehet, hisz alkalmas a halézat alapvet6
logikai felépitésének feltérképezéseére, felfedi azokat a gépeket is, melyek nem feltétlen
nyujtanak szandékosan publikalt szolgaltatasokat, de elérhetbek.

A port scanner feladata a célgép egyenként 65535 TCP és UDP portja kdzll megkeresni
azokat, amelyeket a gépen futdé valamely alkalmazas nyitva tart. A mikddés alapvetden itt
is a ,kérés-valasz” modszerrel zajlik: az ellenérzé gép kapcsolatot prébal kezdeményezni
a célgép adott portjan keresztul, ha sikerrel jar, tudja, hogy a kérdéses port nyitva van,
azaz a porton a célgép valamilyen szolgaltatast nyuijt.

Ezutan kovetkezik a legszerteagazébb feladatot végrehajté program, a security scanner,
melynek tarhazaban a célgépen nyitva talalt portokhoz tartozé szolgaltatasok specializalt
ellenérzésére alkalmas tesztek varnak kiprobalasra. Egy ilyen teszt két csoportba
tartozhat:

A fenyegetettségi teszt csak a szolgaltatast végzé kiszolgald program létének, tipusanak,
verzioszamanak megallapitasabdl von le kovetkeztetést az ezekhez tartozo ismert hibak
és tamadasi lehet6ségek vonatkozasaban.
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| Pen. testing eszkozdk (2)

» Nessus (wWww.nessus.org)

» Taxonomia:
»Single/multiple horizon
» Low/moderate/high impact
»Black/grey/white box

» EIONyoKk:
»,The” network security scanner
»Naprakész plugin rendszer

» Hatranyok:
»Mar nem GPL

Haldzati incidenskezelés - Tutorial - - 2006 majus

A behatolasi teszt a rosszindulatu felhasznald viselkedésének szimulaciéjabol, elérési
jogosultsagok ellen6rzésebdl, sét, esetleg karokozasra alkalmas szolgaltatas tulterhelési
tamadasbol (denial of service attack, DoS), vagy a kiszolgalé6 szoftver puffer-
tulcsordulasanak el6idézésebdl is kovetkeztethet egy valodi tamadas lehetséges
eredményeire.

A figyelmet érdemes még felhivni arra, hogy az ellenérzést végz6 és az ellenérzott gép
nem feltétlen kalonbozik egymastdl, sét léteznek olyan security scannerek, melyek nem is
alkalmasak halézati mikodésre. Ezek altalaban a helyi futtatasbol szarmazo helyzeti elény
miatt fenyegetettségi tesztek végrehajtasara kulondsen alkalmasak, viszont a behatolasi
tesztelés eredményeinek megbizhatosagat nagymértékben befolyasolhatja, ha egy gép
sajat magat teszi prébara.

A hoszt, port és security scannerek altal begyjtétt informacidkat, a tesztek eredményeit
egy teljes alhalozat ellenérzésekor altalaban Osszesitett statisztika formajaban érdemes
megtekinteni, ezutan nyilik lehetéség a kockazatok elemzésére és megfelelé kezelésére,
vagyis a szukséges biztonsagi frissitések, védelmi megoldasok alkalmazasara. Bizonyos
id6 elteltével érdemes lenne megismételni a teljes szimulalt tamadas alapu ellenérzést, ez
azonban sok eréforrast és id6t vesz igénybe, ezért sok esetben elénydsebb ugynevezett
.kovetd ellenbrzést” végezni, ahol csak az el6z6 ellen6rzés ota nyilvanossagra kerult
biztonsagi rések vonatkozasaban kell az egész alhalézatot ujra attekinteni.
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Pen. testing eszkozok (3)

» Nmap, Ethereal, Netcat, Hping2, DDD, GCC,
ps, Isof, sysinternals.com, stb...

» EIONyoKk:
»,,Mindent visz”

» Hatranyok:
»IdbGigényes
»Szakértelemigénye nagy
»Még ez sem tokéletes

Haldzati incidenskezelés - Tutorial - - 2006 majus

A halozatbiztonsagi pasztazasok és ellenérzések fejlédéseére jellemzé, hogy a tamogatd
eszk6zok fejlédésével parhuzamosan nyilt csak lehetéség a teljes szimulalt tamadasi
folyamat automatikus elvégzésére, vagyis kezdetben csak a legegyszeribb host scanner
funkcio volt barki szamara elérhetd, majd késébb napvilagot lattak kilénb6zé port scanner
eszk0zOk, és csak az utdbbi években valt jellemzévé a nem ritkan Uzleti forgalomban
kaphatd security scannerek elterjedése. A publikus eszkd6zok hianya azonban nem
jelentette soha az ellen6rzés megvaldsithatatlansagat, csupan joval tobb szakértelmet
igényelt a mlvelet végzdjétdl. A mai napig nem megoldott, és a mesterséges intelligencia
tovabbi fejl6édéséig nem is lesz automatikusan megoldhaté, egy haldzat teljes korl
biztonsagi ellenérzése.
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134.

Patch management

» A probléma:
» Nincs szoftver, amiben nincs hiba
» Sok kis hiba is sokra megy

» A megoldas:

» Szoftverek kdzponti patchelése, frissitése
»Best practice: tervezetten, rendszeresen
»Security scanning eredményeképp

» Ujabb problémak:

»Az Uj patcheket auditalni kell
»A rendszer teljes képe: verziokovetés
»Hogy kényszeritsik a frissitéseket?

Haldzati incidenskezelés - Tutorial - - 2006 majus

Frissitések altal rejtett veszélyek fontosak!

A halézat védelmének fontos eszkodze a felhasznaldi végpontok, a kiszolgalok és az aktiv
halozati eszkdzdk rendszeres szoftveres frissitése.

Az automatikus szoftveres frissitések kockazati tényezdinek ismeretében el6fordulhat,
hogy a frissitéseket célszerli egy mintagépen elézetesen kiprébalni.

A biztonsagi frissitések hitelességének ellenérzésére digitalisan alairt frissitbcsomagok
hasznalata javasolhatd. Az alairasok ellen6rzése kézzel és automatikus eszkdzok
segitségével, a frissités telepitésének megkezdése el6tt megtorténhet.

Fontos, de nem technoldégiai feladat a kritikus biztonsagi hianyossagokrél valé idében valo
tajékozodas érdekében a biztonsagi levelezélistak, automatikus esetben ezek streaming
news (RSS) forrasainak figyelése.
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135.

% N —
Po@l Patch mgmt. taxonémia

» Kliens elérésének maddja
» Non-agent based
»SW problémak esélye kisebb
» Agent-based
»Komolyabb beavatkozasi lehet6ségek
»SNMPv2 agentek biztonsaga kérdéses
» Tamogatott haldzati infrastruktura
» Homogén
»Ez tipikusan M$ haldzatokat jelent
» Heterogén
»Altaldban agent-based

Haldzati incidenskezelés - Tutorial - - 2006 majus

Agent based: tipikusan Enterprise kdrnyezetben, tipikusan NMS-ek részeként.
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8 Patch mgmt. eszkozék (1)

» ,Nagy” NMS-ek idevago funkcidi (vizfejjel)
»IBM Tivoli
» CA Unicenter
» HP OpenView
» GPL NMS megoldasok (gyerekcipoben)
» Nagios (nagios.org)
» JFFNMS (jffnms.org)
» Egy Ujsitetd megoldas:
» CiscoWorks (www.cisco.com)
»IP routing felhasznalasa a kényszeritésre

Haldzati incidenskezelés - Tutorial - - 2006 majus

El lehet mondani, ogy a cisco megoldas azért nagyszerl, mert nem a kliensre bizza sajat
biztonsagat...
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Patch mgmt. eszkozok (2)

» Non-agent-based célszoftverek
» Homogén
»UpdateExpert (www.stbernard.com)
» Heterogén
»HFNetChkPro (www.shavlik.com)
» Agent-based célszoftverek
» Homogén
»M$ Systems Management Server
» Heterogén
»BigFix (www.bigfix.com)

Haldzati incidenskezelés - Tutorial - - 2006 majus
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138.

% )N
d Nem kozponti patch mgmt.

» Windows
» Microsoft Windows Update
»Nem teljes kor(i megoldas (csak OS)
»Talan az M$ installer valtoztat ezen
» Linux
»apt-get, yum
»Teljes kord lehet
»Nem igazi ,patch” management

Haldzati incidenskezelés - Tutorial - - 2006 majus

Mi az a Windows Update?

A Microsoft egy webhelye, amely frissitéseket biztosit a Windows operacios
rendszerekhez, illetve a Windows alapu hardvereszk6zdkhoz. A frissitések megoldast
nyujtanak az ismert problémakra, és elésegitik az ismert biztonsagi fenyegetésekkel
szembeni védelmet.
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139.

| Elosztott bizt. szolgaltatasok

» A probléma:
» Patchek hitelesitése
» Harom tipusu szerepl6:
»A patch kibocsatédja
»A patch management feleldse
»A frissitend6 kliensek
» A megoldas:
» Elosztott biztonsagi szolgaltatasok
» Ujabb probléma:
» Elosztott biztonsagi szolgaltatasok

Haldzati incidenskezelés - Tutorial - - 2006 majus

Az LDAP, vagyis a Lightweight Directory Access Protocol egy objektum orientalt,
olvasasra és keresésre optimalizalt, redundans mikoédésre is felkészitett
adatbazislekérdez6 nyelv. A kozpontositott felhasznaldkezelés, vagyis az atfogd
jogosultsagkiosztas és hozzaférésvédelem elterjedt eszkdze, hasznalhatd kulcskiosztasra,
authentikaciora, authorizaciora. A Microsoft Active Directory megoldasahoz hasonlit, azzal
a kulonbséggel, hogy nem integralja a Kerberost és inhomogén alkalmazasi kornyezetben
is mikodbkepes.
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140.

EBSZ - taxonOmia

» Infrastruktura
» Centralizalt (,certification authority”)
» Elosztott (,web of trust”)
» Autentikacié maodja
» Nyilt kulcsu algoritmus (,,BLACK key”)
» Osztott kulcsu algoritmus (,,RED key”)
» Alkalmazhatdsagi tartomany
» Széleskord, sok alkalmazasi terilet
» Specializalt, sziikebb alkalmazhatdsag

Haldzati incidenskezelés - Tutorial - - 2006 majus

A Certificate Authority, vagyis a hitelesité hatésag, a nyilvanos kulcs infrastruktura
gyokere, gyakorlatilag egy, a tanusitvanyok kibocsatasara és alairasara, hasznalatos,
erdsen védett titkos kulcs, valamint a hozza tartozd gyokértanusitvany (root certificate)
egyuttese alkotja. A CA kulcsanak biztonsaga az egész infrastruktura kritikus pontja,
kompromittalédasa esetén az altala kibocsatott certificate-eket hasznalé TLS és egyéb
ugyfelek kommunikacidja teljesen védtelenné valik a megszemélyesitéses tamadasok
ellen, ezért célszerlien elzartan kell tarolni, és a tanusitvanyok kibocsatasahoz egy erre a
célra elkulonitett, halézati kapcsolattal nem rendelkez6 szamitdgépet ajanlatos hasznaini.
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141.

8 EBSZ - eszkozék (1)

» X.509 authentication framework

» Centralizalt
»- A CA a rendszer egyeduli kulcsa
»+ Tiszta, atlathatd szerkezet
»+ CA anyagi felel6sségvallalasa (?)
»- Tipikusan pénzbe kerdl

» Nyilt kulcsu
»+ Kulcsdisztribucio egyszer( (X.500)

» Széleskor( alkalmazhatdsag
»SSL, S/MIME, stb...

Haldzati incidenskezelés - Tutorial - - 2006 majus

Biztonsagos atviteli protokoll.
(Secure Socket Layer = biztonsagos tarto réteq)

"RSA" eljarassal titkositott biztonsagos adatatviteli protokoll webszerverek és klienseik
kozotti kommunikaciora.
Ujabb webalapu levelezérendszerek tamogatjak, a megcélzott taviizletek biztonsagos

lebonyolitasa érdekében; az ilyen szerverek url cimében (https://...) egy "s" betl jelzi a
biztonsagos adatatvitelt.
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142.

EBSZ - eszkdz6k (2)

» Pretty good privacy - PGP
» Elosztott (web of trust)
»+ Nincs egyszeres hibapont
»+ Tipikusan ingyenes
»- Nincs pénzlgyi garancia
» Nyilt kulcsu
»+ Egyszer( kulcsdisztriblcio (key server)
» Specializaltabb alkalmazasi kor
»Szovegek (e-mail) kddoldsa, alairasa

Haldzati incidenskezelés - Tutorial - - 2006 majus

(Pretty Good Privacy = elég jo biztonsag)

Az adatbiztonsagot szolgald, titkositd kulcsrendszer, mely az internet kommunikaciénak
egy alapvetd feltételét hivatott szavatolni.

A PGP (Pretty Good Privacy) Phill R. Zimmermann egy RSA alapu, rejtjelez6 programja.
Tobb, mint egy tucat valtozatat két f6 csoportra lehet osztani. Az RSAREF. fuggvényeivel
forditott verzidkat tilos az Egyesiilt Allamok és Kanada teriiletérdl kiadni vagy letdlteni.
Viszont nem tilos hasznalni, ha mar egyszer kikerultek - kivéve azokat az orszagokat, ahol
az allam belsdé torvényei tiltjdk vagy korlatozzak a titkositast (példaul Franciaorszag,
Oroszorszag, Irak, Iran, Kina) Az RSAREF freeware, az RSA Data Secutity Inc.
szabadalma. Az USA-ban a PGP-nek csak az RSAREF-es verzidit szabad hasznalni.

Az MPILIB is Phill R. Zimmermann munkdja, de az MPILIB flggvényeire épuld
programokat az USA-ban tilos hasznalni (!) Az MIPLIB-esek az un. "nemzetkdzi" (i)
verziok. Ezek hatékonyabbak (gyorsabbak), 100%-ig kompatibilisek a PGP 2.x (x =< 3)
verzidival is, altalaban kevesebb hibat tartalmaznak, és tdbbféle operacids rendszert
tamogatnak. Mivel Magyarorszagon minden verzié szabadon hasznalhatd, célszerl az
"international" valtozatokat elényben részesiteni.
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143.

§ EBSZ - eszkozok (3)

» Kerberos

» Centralizalt (CA kritikus szerepe)

» Osztott kulcsu (bonyolult kulcscsere)

» Specializalt alkalmazhatdsagi kor
»Kliens autentikacid szolgaltatasokhoz
»Internetes alkalmazhatdsaga kérdéses

» IPSec

» Elosztott

» Nyilt kulcsu

» Specializalt: csak layer-3

2006 majus

Haldzati incidenskezelés - Tutorial

IPV6-ban mar tobb IPSEC funkcidt is atvettek, pl IKE

Az Internet Key Exchange (IKE) protokoll kdzvetlenll az IPSec szabvanyhoz kerdlt
kifejlesztésre, és, mint ahogy neve is sejteti, az Interneten zajl6 kommunikacié eseti
titkositasahoz hasznalhaté kulcsok megszerzését tenné lehetévé az IPSec projekt eredeti
célkitiizésében szerepl§ eseti titkositott kapcsolatok kiépitéséhez.
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144.

| IT security management

» A probléma
»,Security is a process, not a product” (B.S.)
» A megoldas
» MOdszertanok, szabvanyok alkalmazasa
»Errdl volt mar szo6 - Bea
» Megfelelf fizikai struktura
» Megfelel6 logikai struktlra
» Megfeleld eszkdzok hasznalata
» Ujabb probléma:
»A biztonsag a hasznalhatatlansagig
fokozhatd - kompromisszumok kellenek

Haldzati incidenskezelés - Tutorial - - 2006 majus

A strukturalasnal elsédleges szempontként a fizikai adottsagok és az elsédlegesen
megoldandd feladatok jatszanak szerepet. A halézat az els6dlegesen fizikai
elhelyezkedési alapokon kialakitott munkacsoportokban (3), vagy ezeken praktikus okok
miatt kivll esd (4, 7) munkaallomasokbdl, az ezek szoftveres mikodtetéséhez sziikséges

kiszolgaldkbdl (9, 10), valamint a halozati elérést biztositd aktiv és passziv elemekbdl (2,
6, 8) all.
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145.

£ 2N
Po@ IT sec. - fizikai struktira

» A gyenge fizikai struktura
» Egyszerl lehet8séget ad SW behatolasra
»(keylogger, usb diszk, reboot, stb...)
» Hajlamosabb a meghibasodasra
»(DoS érzékenyebb lehet)
» Nem IT szempontbdl is veszélyes
» Logikailag is meghataroz egyes tényezdket
» Alapvetd probléma az organikus fejlédés
» Gondoljunk a jovore is vasarlaskor
» Tervezett bovités, legyen policy

Haldzati incidenskezelés - Tutorial - - 2006 majus

Nem IT szempont: tlzvédelem
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146.

IT sec. - logikai struktara

» Alapja a helyes fizikai struktura
» ISO OSI (DoD) bottom-up tervezés

OS5I Model Department of Defense Model
Application Process and
Application Layer
Presertation
Session
Host to Host
Transport Lavyer
Metwork Internet Layer
LLC
= oo wm Data Link =
MAC Metweark Access
Lavyer
Physical

Metweark Media

Haldzati incidenskezelés - Tutorial - - 2006 majus

A komponensek logikailag csak a funkcionalis szempontoknak felelnek meg, azaz:

Az 17 jelolést LAN egy Ethernet szegmenst alkot, az 0sszes szerepld valds publikus IP
cimmel rendelkezik, vagyis minden kiszolgal6 és munkaallomas minden kiszolgaldt és
munkaallomast teljes fellleten elérhet. A halézat a ,2” jeldlési elérési pontokon biztosit
elérést a kulvildag (WAN) szamara. A ,3” jelolésu helyi (LAN kapcsolat) munkaallomasok, a
,4” jelolést otthoni (WAN és pont-pont elérés) munkaallomasok és a ,7” jeldlési mobil
(WLAN) szamitogépek egyenlé jogu felhasznaldi a haldzati szolgaltatasoknak.

Az 5" jelolésl helyi hasznalatu szerverek szintén a halozat egész teruletérdl elérhetbek,
bar csak lokalisan, az adott munkacsoport kiszolgalasat végzik. A ,8” jelolési router nem
végez cimforditast és tlizfalszerli funkcidkkal sem rendelkezik, hisz ezek egyike sem
szikséges a halozat Uzemeltetéséhez. A halozati kiszolgald funkciokat a ,9” jeldlés, a
munkaallomasokkal, munkacsoportokkal fizikailag azonos halézatra koététt gépek végzik,
esetlegesen egyuttmikddve a ,10” jeldlésli, az Internet mas részén elhelyezkedd
kiszolgaldkkal.
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147.

| IT sec. - network access (1)

» ISO OSI layer-1 (phy.) és layer-2 (data link)
» Hozzaférésvédelem
» Ethernetnél pl. MAC korlatozas
» Csatlakozasi pontok fizikai védelme
» Halozati szint( elkilonités, VLAN technoldgia
» Funkcionalis szempontok szerint
»LAN (Local Area Network) kliensek
» LAN kiszolgaldk
»DMZ (DeMilitarized Zone)
»VPN (Virtual Private Network)

Haldzati incidenskezelés - Tutorial - - 2006 majus

A demilitarizalt zéna, roviden DMZ azokat a gépeket (,9%) tartalmazza, melyek
szolgaltatasait egyarant igénybe veszik az Interneten és a helyi halézaton elhelyezkedd
gépek is. A DMZ gépei legféképp abban kulonboznek a halézat tobbi zénajatdl, hogy az
Internet iranyaba kozvetlen kiszolgal6 tevékenységet végeznek.

A DMZ védelmét a ,14" jeldlésh tlzfal latja el, mely, az abra egyszerUsitése végett —
ahogy az abran lathatd tébbi tlzfal is — router szerepet is vallal. A DMZ halézat
klasszikusan publikus, statikus IP cim( gépeket tartalmaz, de a ,14“ jeldlési tlzfal port
atiranyité szolgaltatasai esetén akar privat cimek hozzarendelése is lehetséges. Ez a
tlzfal a zona funkcidinak megfeleléen mindkét iranyban végez forgalomtovabbitast.
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| IT sec. - network access (2)

» LAN kliensek

» Csak szolgaltatasokat vesz igénybe

» Tipikusan layer-3 szinten is elkulénal

» Szlikség szerint tovabb bontando

» Legkevésbé kdnnyen karbantarthaté
»NMS-ek, patch management
»Hozzaférésvédelem kiemelten fontos

» Legfontosabb belsd hozzaférési pont
»A penetration testing fontos célpontja

Haldzati incidenskezelés - Tutorial - - 2006 majus

A LAN az eredeti halézat fizikai munkacsoportjait, vagyis a halézat java részét kitevd
kliens szerepli munkaallomasokat (,1%) tartalmazza. Ellentétben az eredeti fizikai
elhelyezkedésen alapuld elkulonitéstél, az uUj megoldas a halézatot logikailag, a
munkacsoportok alapjan csoportositva layer 2 szinten szeparalt virtualis LAN-okra bontja.

A LAN védelmét a , 13" jeldlési kdzponti tlzfal 1atja el, a LAN gépeinek korlatozott elérést
biztositva a tobbi fé6bb csoportban talalhaté szamitogépek szolgaltatasaihoz. A LAN és
virtualis felbontasai privat IP cimtartomanyokat foglalnak el, mivel ezek a szamitégépek
csak kliens szerepl felhasznaléi a rendszernek. A tlzfal csak a LAN gépei altal
kezdeményezett forgalom tovabbitasat végzi a LAN iranyaba, ez megoldhatdé a haldzati
cimforditast alkalmazé NAT technoldgia alkalmazasaval is.

A LAN esetében dinamikus cimkiosztas (DHCP) is célszerlvé valhat. llyen esetben, mivel
a DHCP protokoll alapvetéen nem route-olhaté, problémat jelenthet a kiszolgald (,16%)
VLAN-okhoz viszonyitott elhelyezése. A problémara tobb megoldas adhaté:

Minden VLAN-ba kulon DHCP kiszolgalodt kell telepiteni. Ennek csak akkor van értelme, ha
az aktiv halézati eszk6zok (,6) tdmogatjak a cimkiosztast. Ez nem ritkan igy van.

Egy DHCP kiszolgalét kell telepiteni, de a kiszolgalonak tamogatnia kell a VLAN protokollt,
igy megoldhatd, hogy fizikailag egy gép tobb VLAN-t is ellasson dinamikus cimekkel.

Az el6z6 megoldashoz hasonldéan egy kiszolgaldt kell telepiteni, azonban a VLAN-ok
kiszolgalasa megoldhaté az aktiv halozati eszkdéz (,6“) DHCP-proxy szolgaltatas
tamogatasanak segitségeével.
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IT sec. - network access (3)

» LAN kiszolgalok
» Csak a LAN és a DMZ gépeit szolgaljak ki
»Kollaboracids feladatok, adatbazisok
» Elosztott biztonsagi szolgaltatasok
» Felbontdsa a kliensekéhez alkalmazkodik
» Felhasznalasa is hasonlé
»Patch management
» Penetration testing

Haldzati incidenskezelés - Tutorial - - 2006 majus

A SERVICE z6na a DMZ privat megfeleldje. Itt talalhatdk azok a nem kliens szerepi
gepek, melyek szolgaltatasokat nyujtanak a DMZ és a LAN szamitégépei szamara. llyen
szerep juthat egy intranetes groupware (,3%), egy altalanos, a ., funkcionalis abran egy
vagy tébb logikai munkacsoport kiszolgalasat végzé altalanos szerepl szerver (,5%) és
altalaban minden adatbazis-kiszolgalo (,4).

A SERVICE zéna védelmét a ,13“ jelolést tlzfal latja el, a DMZ és LAN zdénak
szamitégépeinek korlatozott elérést biztositva a zona szolgaltatasaihoz. A SERVICE zéna
szamitogeépei a belsd elérhetbség biztositasa érdekében célszerlien statikus privat IP
cimmel rendelkeznek, az Internetet a LAN gépeihez hasonldéan csak kliens szerepben
erhetik el.
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| IT sec. - network access (4)

» Demilitarizalt zéna - fegyvermentes o6vezet :)
» A LAN és az Internet iranyabdl is elérhetd
» Tipikusan SMTP, HTTP, stb... kiszolgalasa
» Virtual Private Network
» Tavoli LAN kliensek csatlakozasi pontja
»Kényes kettds kdvetelményrendszer
» LAN és Internet ,egyszerre”
» Fontos belépési pont
»Patch management problémas lehet
» Penetration testing

Haldzati incidenskezelés - Tutorial - - 2006 majus

Klaldén zdénaként szerepel a LAN-on fizikailag kivll, de logikailag belll elhelyezkedd, a
LAN-hoz hasonlé szolgaltatasokat igénybe venni kivand, ugynevezett ,szatellit”
munkaallomasokat kiszolgald VPN zoéna. A VPN biztonsagi problémairdl a . fejezetben
b&vebb informacié talalhato.

A VPN z6na az A&ltalanosan elterjedt harom kulsé csatlakozasi pont fel6l a
kovetkez6képpen érhetd el az otthoni (,4“) és mobil (,7¢) szatellit munkaallomasok
szamara:

Az internet kapcsolattal rendelkezd szatellitek, a halézat egyéb internetes forgalmaval
egyutt, a ,14“jelolési thzfalon keresztul juthatnak el a ,11“ jeldlést VPN szerverhez.

A telefonos behivok a ,2“ jelzési modemen keresztil a ,12“ jeldlésl, elkulonitett
terminalszerverrel veszik fel a kapcsolatot, ahonnan a ,15“ jeldlési tlzfalon keresztul
juthatnak el a VPN szerverhez.

A ,7° jelolésti mobil munkaallomasok egy WLAN elérési ponton keresztul szintén a ,15*
jelzési tlzfalhoz kerilnek, melyen keresztlil a VPN szerverhez csatlakozhatnak.

Mint lathatd, a szatellit gépek egymastol és a halézat tobbi részétdl layer 2 szinten
elkilonitve, tlzfalas sziirés utan juthatnak el az azonositast és hitelesitést végrehaijto,
valamint a biztonsagos csatornat kozvetlendl kiépité kozponti VPN szerverhez. Az igy
authentikalt forgalom a ,13“ jelzés tlzfal szigoru szlrészabalyain keresztll logikailag a
LAN egy VLAN-jabdl szarmazé forgalomként kezelhetd a tovabbiakban, de a
szolgaltatasokat az utba esé tlizfalak segitségével célszer(i minimalisra korlatozni.

A szatellit gépek biztonsagos kezelésére, mivel ezek a gépek a védeni kivant halézat
szamara ellenérizhetetlen adatforgalmat is folytathatnak, nincsen teljes értékli megoldas,
csak abban az esetben ha teljesen a halézatkezel6 felugyelete ala vonhatdk, am erre a
gyakorlatban kevés lehet6ség adddik.
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| IT sec. - internet (1)

» ISO OSI layer-3 (network)
» Itt torténik a routing
» A tlizfalak els6dleges m(ikddési kornyezete
» Hozzaférésvédelem
» Megfelell tlizfalszabalyok
» DHCP, BOOTP szolgaltatas
» IPSec autentikacios szolgaltatasok
» Strukturalasa az el6z0 rétegét koveti
» LAN, DMZ, VPN, stb...

Haldzati incidenskezelés - Tutorial - - 2006 majus

Az abran lathatd struktura fizikai szempontbodl 6sszevonasokra ad lehetéséget, a ,6°, ,13%,
,14%, 15" jeldlésh aktiv haldzati eszk6zok akar egyetlen VLAN kompatibilis routing switch-
ben is helyet kaphatnak, fontos azonban, hogy az apré szaggatott vonallal elkiuldnitett
halézatok (DMZ, LAN és részei, SERVICE, VPN és részei) fizikailag, vagy virtualisan is
kulonb6z6 (Ethernet) szegmensekre essenek. Az abran vazolt logikai struktura a .
fejezetben emlitett fizikai kdzpontositast is kdnnyebbé téve az eszk6zok behatolas elleni
védelmét is.
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| IT sec. - internet (2)

» Alkalmas cimtartomanyok
» LAN kliensek: dinamikus privat IP cim
» Default bastion host policy: deny
» VPN: dinamikus privat cim, mas tartomany
»IP szinten is levalasztva!
»Lasd: Cisco trikk
» LAN kiszolgaldk: statikus privat IP cim
»A kiszolgalok nem érhetik el a klienseket!
» DMZ: publikus IP cim
»A DMZ gépei nem érhetik el a klienseket!

Haldzati incidenskezelés - Tutorial - - 2006 majus

A routing trukk az, hogy a peccseletlen klienset a peccsszerverrel egy vlanba zarjak, és
minden http requestet hozza iranyitanak.
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IT sec. - host-to-host

» ISO OSI layer-4 (transport), layer-5 (session)
» Tlzfalak masodlagos m(ikddési tertlete

» TLS (Transport Layer Security) - X.509
» SSL (Secure Sockets Layer)

» VPN kiszolgalé és kliensek kozti kapcsolat
» Ajanlatos egyszeres hozzaférési pontot definiadlni

» Nem agent alapu NMS-ek m(ikddési terilete

Haldzati incidenskezelés - Tutorial - - 2006 majus

Féként egyszeriibb, de a magyarorszagi Internet elterjedésének kezdeti korszakaban
kiépitett halézatokra jellemzd lehet a csak kliens jellegl felhasznalasi mod mellett a
publikus internetes elérhetdség. llyen esetben gyakorlatilag a kliensek szamara semmi
szlkség a publikus IP cimek megtartasara, vagyis az egész halézat, egy ToReS IP
cimtranszformacios tlizfal mogé elhelyezve, az abran ,NAT” jeldléssel ellatott alhalozatnak
megfelel6 poziciéba tolhatdé. Ezzel a megoldassal részben kivalthatéak a kliensekre
telepitett alkalmazastizfalak, hiszen a halézat kivulrél inditott kapcsolatfelvételek ellen
veédetté valik, a NAT halozat privat IP cimei nem elérhetdk az Internet iranyabal.

IHM-MTA-E4-3.doc 256/296



MTA SZTAKI; E4 - 4671/4/2003 Haldzati incidenskezelés - Tutorial

154.

IT sec. - alkalmazasok

» ISO OSI layer-6 (present.), layer-7 (app.)
» Agent alapu NMS-ek mikddési terllete
» Elosztott biztonsagi szolgaltatasok
» X.500, PGP, Kerberos
» Penetration testing
» Patch management
» Lan alkalmazasok telepitésének korlatozasa
» Layer-7 szintd (proxy) tlzfalak

Haldzati incidenskezelés - Tutorial - - 2006 majus

Fontos megjegyezni, hogy sok tlzfal eldobja az ICMP echo-request és echo-reply
Uzeneteket, ezért nem vonhatéak le feltétlen kovetkeztetések egy ping préba
eredményébdl, szukség lehet tovabbi ellen6rzésekre. Ennek legegyszeribb mddja az
lehet, hogyha a host scannert teljesen kihagyjuk a pasztazasi miveletbdl, és egyenesen a
port scannert iranyitjuk a letapogatni kivant cimtartomanyba, a ping mddszer altal
elddéntendd kérdést ugy fogalmazzuk at, hogy egy hoszt akkor érhetd el, ha a port scanner
talalt rajta nyitott, vagy zart portot, és akkor nem érhet6 el, ha semmilyen valaszt sem
sikerult kapni. A moddszer hatranya természetesen a nagy id6igéenyben rejlik: a ping
program egy Uzenetvaltassal eldonthette az elérhetéséget, mig a port scanner technikaval
nagysagrendekkel tobb Uzenetre is szukség lehet.
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%
Yol Osszefoglalas

» A megelGzés alapjai:
» Legyen vilagos és atlathaté
»Fizikai, logikai struktira, management
» Tudjuk, hogy mink van
»Penetration testing, NMS-ek
» Tartsuk karban
»Patch management
» Kovessik a biztonsagi szempontokat
» KOsslnk tudatos kompromisszumokat

»A biztonsag hasznalhatatlansagig
fokozhatd, ugyanigy a management is

Haldzati incidenskezelés - Tutorial - - 2006 majus

IHM-MTA-E4-3.doc 258/296



MTA SZTAKI; E4 - 4671/4/2003 Haldzati incidenskezelés - Tutorial

156.

Io@ Hasznos linkek, referenciak

» Onmegtédmadas, dnellenérzés

» Szoftverfrissitések, verziokovetés

» Elosztott biztonsagi szolgaltatasok

» Halozati struktura megfeleld kialakitasa
» Fizikai szint
» Logikai szint

Haldzati incidenskezelés - Tutorial - - 2006 majus

IHM-MTA-E4-3.doc 259/296



MTA SZTAKI; E4 - 4671/4/2003 Haldzati incidenskezelés - Tutorial

157.

HUMGARIAN MATIONAL COMPUTER
EMERGENCY RESPONSE TERM

Visszahato
intézkedések

Haldzati Incidenskezelés — Tutorial 2006 majus
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A

=

} Tartalom

»\isszahato intézkedések

Haldzati incidenskezelés - Tutorial 2006 majus
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‘f\:ﬁr . ,
Io@ Mirdl lesz sz6? (1)

» Behatolasérzékelés
» HIDS rendszerek
» NIDS rendszerek
» Honeypot rendszerek
» Incidenskezeld rendszerek (RT-IR)
» RTIR bemutatasa

» IDMEF és egyéb gépi és human interfészre
célzo incidens/report szabvanyositasi
kisérletek

Haldzati incidenskezelés - Tutorial - - 2006 majus
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fo@ Mirdl lesz sz6? (2)

» forensics eszk0zok és lehetdségek
»forensics eszkdzok
»A ToReS kezdeményezés bemutatasa

Haldzati incidenskezelés - Tutorial - - 2006 majus

IHM-MTA-E4-3.doc 263/296



MTA SZTAKI; E4 - 4671/4/2003 Haldzati incidenskezelés - Tutorial

161.

%
Io@ Behatolas érzékelés

» A behatolas-érzékel6 rendszerek a haldzati
illetve a szamitdgépes erdéforrasokon olyan
speciadlis események, nyomok utan kutatnak,
amelyek rosszindulatu tevékenységek,
tamadasok jelei lehetnek.

» Feladata a tamadasnyomok észlelése, riasztas
és esetleg ellenlépés.

Haldzati incidenskezelés - Tutorial - - 2006 majus
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fl Torténelmi attekintés

» TOorténelem

» 1980 - James P. Anderson tanulmanya: szamitégépek
biztonsagi vizsgalatanak és felligyeletének javitas;
automatikus behatolas-érzékelés

» 1984 - 1986 IDES (Intrusion Detection Expert System)

» Az IDES utan a fejlesztések sora indult meg, az USA
kormanya tamogatta az ilyen irdnyu kutatasokat.
Jelentdsebb projektek voltak: Discovery, Haystack,
MIDAS (Multics Intrusion Detection and Alerting
System), NADIR (Network Audit Director and Intrusion
Reporter). Ez utdbbi rendszert Los Alamos 9000
felhasznalds haldzatara telepitették. Bar jobbara offline
mukoddott, a behatolasok érzékelésére statisztikai
maodszereket és nyomfelismerést (signature) hasznalt.

Haldzati incidenskezelés - Tutorial - - 2006 majus

A behatolas-érzékelés majdnem egyidés a szamitdgépek megjelenésével Kezdetben a
adminisztratorok monitoroztak a felhasznaldk tevékenységét, észrevehették pl. ha egy
szabadsagon lévé munkatars nevében bejelentkeztek stb. Ebben az idében szokas volt a
bejelentkezési logfajlok kinyomtatasa és utdlagos elemzése. Egy esetleges incidens
esetén kevés remény volt a tAmadd azonnali azonositasara.

1980-ban James P. Anderson tanulmanyaban azt elemezte, hogy lehetne a

szamitogépek biztonsagi vizsgalatat és felugyeletét javitani. Az automatikus behatolas-
érzékelés gondolatat is neki tulajdonitjak, amelyet egy masik cikkében irt le.

1984 és 1986 kozott Dorothy Denning és Peter Neumann fejlesztette ki az elsé valosideji
IDS-t, az IDES-t (Intrusion Detection Expert System). Az IDES tulajdonképpen egy
szabalyalapu szakeértéi rendszer volt, amit a rosszindulatu, veszélyes tevékenység
érzékelésére tanitottak. A kovetkez6 generacidja a NIDES lett, amit még ma is
hasznalnak. Az IDES utan a fejlesztések sora indult meg, az USA kormanya tdmogatta az
ilyen iranyu kutatasokat. Jelentésebb projektek voltak: Discovery, Haystack, MIDAS
(Multics Intrusion Detection and Alerting System), NADIR (Network Audit Director and
Intrusion Reporter). Ez utébbi rendszert Los Alamos 9000 felhasznalés hal6ézatara
telepitették. Bar jobbara offine mikodott, a behatolasok érzékelésére statisztikai
modszereket és nyomfelismerést (signature) hasznalt.
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| IDSek osztalyozasa (1)

» Beavatkozasi pont szerint

» HIDS - Hoszt-alapu IDS-eket magara a védendé
hosztra telepitik, adatforrasa a gépen lévd
logfajlok, napléfajlok és megadott biztonsagi
szabalyok. A hoszt alapu rendszerek nemcsak az
operacids rendszer elleni behatolas--védelemre,
hanem az alkalmazasok védelmére is szolgal.

» NIDS - Halézat-alapu IDS-ek adatforrasa a
halézaton athaladé csomagok, ezeket elemzi.

» Stack-alapu 1IDS-ek a rendszerek figyelik, ahogy a
protokollelemek haladnak a kiildnbdz6 OSI szintek
kozott felfelé, és még mieldtt az operacids
rendszer vagy az alkalmazas megkapna, az IDS
elemzésre magahoz vonja.

Haldzati incidenskezelés - Tutorial - - 2006 majus

Az IDSeket alapvetben két kategoriaba sorolhatjuk attél figgben, hogy hol helyezkednek
el az infrastrukturaban. Egyrészt telepithetlink behatolas érzékelét a rendszerben hasznalt
hostokra. Itt tudunk védekezni mint az operaciés rendszert, mind a hoston futd
szolgaltatasokat, alkalmazasokat ért tamadasok ellen.

Telepithetd IDS a halézat kritikus pontjaira is. Ezeken a pontokon az athaladd halézati
forgalom megfigyelésével és ezek elemzésével vonhatunk le kovetkeztetéseket az
esetleges behatolasokra nézve.

Ujabban szokas megkiildnbdztetni egy harmadik tipust is, az ugynevezett stack alapu
rendszert. Ez esetben arrdl van szd, hogy mig a NIDSek userspaceben futdé programok,
addig a stack alapu rendszerek beépulnek az operencias rendszer halézatot kezeld
részébe, és mar ott képesek az adatok elérésére. Tehat tulajdonképpen ez nem egy kulon
kategoria, inkabb a halézat alapu IDSek kdvetkezd evolucios lépése.
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§l IDSek osztalyozasa (2)

» Alkalmazott technoldgia szerint

» Rendellenességet észlel6 modell (anomaly-based,
behavior-based, policy-based): az ilyen IDS-t
el6szor megtanitjak arra, hogy az adott haldzaton,
gépen melyek a normalis események. A
normalistol eltérd viselkedést észleli a rendszer,
tamadasnak veszi és riaszt.

» Visszaélést érzékel6 modell (misuse detection,
knowledge-based): az ilyen modell esetében a
kilonféle tamadasokrol és sebezhetdségekrdl szo6ld
informaciot taroljak, és ha rendszer egy olyan
adatot észlel, ami a tarolt informacidokkal
egybeesik, tdmadasnak jelzi azt.

Haldzati incidenskezelés - Tutorial - - 2006 majus

Alkalmazott technoldgia szerint alapvetéen két modszer kiulonboztetheté meg. Az elsé
kategoriaba azok a rendszerek tartoznak, amelyek rendellenességet észlelnek. Ezek az
IDSek ugy mikddnek, hogy a mikodésik elején ,megtanuljak" azt, hogy az adott
kornyezetben mi tekintheté normalis mikodésnek, és az ettdl valo eltérésekre riaszt.

A masik kategoria a visszaélést érzékeld modell. Ezek egy olyan adatbazisbdl dolgoznak,
amely ismert behatolasi moédszerekre vonatkozé informaciokat tartalmaz. A rendszer ezek
nyomat keresi.

A masodik rendszer elénye, hogy kevesebb fals pozitiv eredményt ad, hatranya viszont,
hogy ismeretlen modszerrel elkdvetett behatolasok érzékelésére alkalmatlan.
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8l IDSek osztalyozasa (3)

» Utdlagos reakcid szerint

» Passziv rendszer: a passziv rendszer érzékeli a
behatolasi kisérletet, feljegyzi az erre vonatkozé
adatokat, riaszt.

» A reagald rendszer (reactive): a fentieken kivl
meég tovabbi automatikus védekezo tevékenységet
is végez.

Haldzati incidenskezelés - Tutorial - - 2006 majus

Utdlagos reakcio szerint ismerlnk passziv rendszereket, amelyek mikodése csak a
riasztasig terjed, vagyis csak felismer, naploz és jelez, ill. reagalé rendszereket, amelyek
megprobalnak valamilyen automatikus valaszlépést is eszkdzdIni a behatolas ellen.

Ez utdbbi sajnos jelenleg még gyerekcipdben jar, aminek oka egyrészt a hamis riasztasok
igen nagy szama, masrészt az ilyen automatizmusok kihasznalhatésaga. (Példaként
hozhatdk egy fontos host nevében elkdvetett tamadas hatasai egy ilyen automatara).
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166.

) HIDS rendszerek (1)

» A hoszt-alapu IDS-eket (HIDS) a védendd
gépekre telepitik. Adatforrasuk a gépen
keletkezd logfajlok, ezen kivil ellenérzik a
fajlrendszer integritast, a rendszer-processzek
végrehajtasat és esetleg még egyebeket is.

» M(1kddés

» Monitorozando er6forrasok, ill. a kapcsolédd
veszélyszintek meghatarozasa

» Referencia adatbazis felépitése

» Rendszeres ellenOrzés

» Legitim valtozas esetén a referencia adatbazis
frissitése

Haldzati incidenskezelés - Tutorial - - 2006 majus

A host alapu rendszereket a halézat szamitogépeire telepitik. Informaciéforrasaik a
rendszeren talalhatoé fileok, a naplézott adatok és a futd alkalmazasokra vonatkozott
adatok.

A host alapu IDSek telepitése elétt meg kell hatarozni a megfigyelni kivant eréforrasokat,
ill. az ezekhez kapcsolodo veszélyszinteket. Ezekbél aztan fel kell épiteni egy olyan
referencia adatbazist, amely a normalis allapot jellemzdit tartalmazza.

A mikodés soran az aktualis allapot kerll 6sszehasonlitasra a referencia adatbazissal, és
a kulénbségek alapjan torténik meg a figyelmeztetés.

Természetesen ha egy eseményrél kiderll, hogy az mégis legitim volt, akkor a
valtozasokat be kell vezetni az adatbazisba.
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167.

fo@l HIDS rendszerek (2)

» HIDS rendszerek védelme

» Behatolds esetén a referencia adatbazis, ill. a
HIDS maga is megvaltoztathaté.

» Védekezeés
» Nem irhaté referencia adatbazis, binaris (CD-ROM,
haldzat
» Azonnali loggolas tavolra (egyiranyu csatornan), e-
mailben, nyomtatdra
» Klils6 referencia adatbazis (debsums, rpm --verify)

Haldzati incidenskezelés - Tutorial - - 2006 majus

HIDS rendszereknél tekintettel kell lenni arra, hogy a host kompromittalodasa esetén az
IDShez is hozzafér a tamadd, igy lehet6ésége van nyomai elleplezésére. Ez ellen
tobbféleképpen lehet védekezni:

Nem irhatd helyen tarolt referencia adatbazissal: cd-rom, csak olvashatd haldzati
meghajtd, stb. Természetesen az adatbazis gyakori valtozasanal ez kényelmetlenséget
okozhat.

Azonnali napl6zas egyiranyu (vagyis csak egyszer irhatd) csatornan, pl. e-mail, nyomtaté.

Bizonyos esetekben, pl. Linux disztribucidoknal rendelkezésre all fliggetlen referencia
adatbazis.
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168.

h}* HIDS rendszerek (3)

» EIGNyOk
» Monitorozhato a felhasznaldk tevékenysége, a
fajlokon végzett miveletek.

» Lehetdvé teszi a rendszerkomponensek figyelését,
mint pl. Windows esetén a Registry vagy fontos
DLL-ek monitorozasa.

» A kédolas hasznalata a NIDS-et egyes
tamadasokkal szemben érzéketlenné teheti, a
HIDS-et pedig nem.

» A HIDS futatasahoz nem hasznalnak kilon
hardvert, igy olcsobb lehet a NIDS-nél.

» Megallapithatd egy tdmadas sikeressége, ill.
részletesebb informacidok szerezhetok rola.

Haldzati incidenskezelés - Tutorial - - 2006 majus
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169.

’fr’ Tripwire

» Kritikussagi tipusok

» SEC_CRIT - fajlok, amelyek soha nem
valtozhatnak

» SEC_BIN - fajlok, amelyeknek nem kellene
valtozniuk

» SEC_CONFIG - ritkan valtozd, de gyakran olvasott
konfiguracios fileok

» SEC_LOG - Folyamatosan novekvd, de sosem
tulajdonost valtoztatd fajlok

» SEC_INVARIANT - kdnyvtarak, melyeknek sosem
valtozik a tulajdonosuk, vagy a jogosultsagaik

Haldzati incidenskezelés - Tutorial - - 2006 majus

A fenti felsorolas a Tripwire nevli HIDS osztalyozasi rendszerét mutatja be.
Természetesen lehetéség van ezeknek a megvaltoztatasara, ill. ujak Iétrehozasara.
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170.

& NIDS rendszerek (1)

» A NIDS az adott haldzati szegmens
adatforgalmat monitorozza. Masik szegmens
forgalmanak elemzésére, illetve mas
kommunikacids eszkoz (pl. telefonvonal)
forgalmanak figyelésére altaldaban nem
alkalmas.

» NIDS haldzatba illesztése
» HUB
» SPAN port
» Tap (forgalom ledgaztatas)

Haldzati incidenskezelés - Tutorial - - 2006 majus

A halozati IDSek (NIDS) egy adott halézati szegmens forgalmat figyelik, és ebben
keresnek behatolasra utal6 nyomokat.

Mivel jelenleg a tipikus szamitégép haldézatok mikroszegmentaltak (switcheltek), ezért meg
kell oldani, hogy a NIDShez a haldzat teljes forgalma eljusson. Erre haromféle mddszer
adodik:

A csatlakozasi pont és a halézat kd6zé egy HUB segitségével bekodthetd a NIDS. Ezen
megoldas azonban teljesitmény- és megbizhatdsagbeli problémakat jelenthet.

Komolyabb switchek képesek bizonyos portjaikra a teljes forgalmat kivezetni (span port), ill
lehetéség van a direkt forgalomagaztatasra készitett eszk6zok (un. tap-ek) hasznalatara.
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171.

:Q}* NIDS rendszerek (2)

» EI6NyOk
» Elég a haldzat kritikus pontjaira telepiteni.

» A haldzaton athaladd csomagok fejlécét és
tartalmat is ellendrzi, igy olyan jelleg(
tamadasokat is érzékelhet, amit a HIDS nem.

» A gyanus forgalmat valds idében kezeli, igy
nagyobb az esély a tamadd beazonositasara,
valamint gyorsabb valaszok adhatdk, akar a
tamadas befejezése még meg is akadalyozhatd.

» Ha a tlzfalon kivilre helyezik a NIDS-et, a
rosszindulatu kisérlet — amit a tlzfal kildnben
megsz(ir — is érzékelhetd.

» Eszlelérendszere tébbnyire operécios rendszertd|
fluggetlen.

Haldzati incidenskezelés - Tutorial - - 2006 majus
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172.

fo@ NIDS technikak

» Mintaillesztés
» Allapotfiiggd mintaillesztés

» Heurisztikan alapuld elemzés (statisztikai
becslések)

» Rendellenességen alapuld elemzés
» Profil alapu
» Protokoll alapu
» Trend elemzés
» Statisztikai rendellenesség
» Protokoll-dekddold elemzés

Haldzati incidenskezelés - Tutorial - - 2006 majus
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173.

Snort (1)

» Felépités
» csomag-begy(ijtd egység (packet capturing)
» csomag dekddold (packet decoder)
» elofeldolgozé egységek (preprocessor)
» detektdld egység (detection engine)
» zard egységek (output plugins)

Halozati forgalom

Eléfeldolgozo

. Detektal6 egység
egységek... = (detection)
(preprocessor)

Csomag-begyuijtd Csomag- [ Zaro egység
egység peie-| dek6d0I6 egység (output plugin)
(libpcap) (decoder) Y
Elfeldolgozo
egységek
(preprocessor)

Haldzati incidenskezelés - Tutorial - - 2006 majus
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174.

% snort (2)

» Csomag-begyl(ijtd egység

» Klils6 figgvénykdnyvtar (libpcap)

» platformflggetien

» Teljesitmény korlatok (egyszerre egy csomag)
» Csomag dekddold

» kilonb6z0 fejlécek (Ethernet, IP, TCP) eltavolitasa
és megértése

» Adatstruktura felépitése
» El6feldolgozd egységek

» Adatstruktlra optimalizalasa signature illesztéshez
» Egyéb tdmadasok felismerése

Haldzati incidenskezelés - Tutorial - - 2006 majus

A Csomag-begylijté egység feladata a csomagok begyijtése az az operaciés rendszertdl.
A Snort a libpcapet hasznalja, ami sok platformon elérhetd, hatranya, hogy parhuzamos
feldolgozasra meég alkalmatlan.

A dekddolé egység feladata a csomagok fejléceinek eltavolitasa, ill. a kés6bbiekben
hasznalhaté adatstruktura felépitése.

Az el6feldolgozd egységek adatstruktura optimalizaciot végeznek a mintaillesztéshez, ill.
bizonyos altalanos tamadasi formak felismerése is itt torténik meg.

IHM-MTA-E4-3.doc 277/296



MTA SZTAKI; E4 - 4671/4/2003 Haldzati incidenskezelés - Tutorial

175.

» El6feldolgozd egységek
» Frag2, Frag3 - IP defragmenter
» Stream4 - TCP stream 06sszeallitas, elemzés
» Flow — univerzalis allapotgép
» Portscan, Flow-Portscan, sfPortscan - IP, TCP,

UDP portscan, porsweep detector (decoy és
distributed is)

» Telnet Decode - telnet sessionok dsszeallitasa
» RPC Decode - RPC defragmenter

» HTTP Inspect - http dekdder, még
allapotmentes

Haldzati incidenskezelés - Tutorial - - 2006 majus
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176.

% NN
fo@ Snort (4)

» Detektdld egység

» A mar elokészitett adatstruktirakat (csomagokat)
a detektalé a szabalyrendszeren atfuttatja, s ha az
a szabaly feltételeinek megfelel, akkor a
szabalyban Iévd akcidé végrehajtédik.

» Szabaly részei

»Fejléc: akcio, forras- és cél cimek, maszkok,
portok

» Opcidk: riasztas Gzenetek, ill a signature, és a
ra vonatkozé meta-adatok

» Ha egy szabaly illeszkedett a csomagra, a
feldolgozas megall, ezért a sorrend is fontos.

Haldzati incidenskezelés - Tutorial - - 2006 majus
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177.

Snort (5)

» Zard egység
» Feladata az adatok kimeneti formajanak

meghatarozasa
» Kimeneti lehetdségek
» Syslog

» Gyors log - minimalis, egy soros logok

» Teljes log - Teljes fejléc, ill. a teljes csomagok IPnként
» Unix socket — IPChez

» Tcpdump log formatum

» CSV

» Unified - binaris formatum, gyors, két részbdl - fejléc, ill.
részletes csomaginfd

» Prelude
» Null

Haldzati incidenskezelés - Tutorial - - 2006 majus
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178.

» Analysis Console for Intrusion Databases -
Snort frontend

» Funkciok

» Lekérdezés - Riasztas keresés a riasztas
metaadatai, ill. a kapcsoldédoé haldzati adatok
alapjan

» Csomag megjelenitd — a 3. és 4. rétegbeli csomag
informacidk grafikus megjelentitése

» Riasztds management - logikai csoportositas, fals
pozitiv torlés, e-mail export, adatbazis archivalas

» Statisztika és grafikon generalas

Haldzati incidenskezelés - Tutorial - - 2006 majus

A Snort rengeteg informaciét napléz, aminek attekintése nehézkes. Ebben nyujt segitséget
az Analysis Console for Intrusion Databases. Az ACID egy webfelllet(i frontend a snort
altal naplézott adatok attekintéséhez.

Képes kulonb6zd szempontok szerinti lekérdezésekre, riasztas-management funkcidkkal
rendelkezik (logikai csoportositas, archivalas, stb.), statisztikakat készit, ill. képes
grafikusan megjeleniteni az adatbazisban talalhaté csomagokra vonatkozé 3. és 4.
rétegbelii informacidkat.
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179.

% HIDS/NIDS gyengeségek

» az IDS-ek korlatai:

» hamis pozitiv eredményt adhatnak, azaz tamadast
jeleznek, ha nincs is tamadas,

» hamis negativ eredményt adhatnak, azaz nem
jeleznek, pedig tamadas torténik,

» nagyszabasu tamadas megbénithatja az IDS-t,

» nagysebességli haldzat védelmére ma még
korlatozottan alkalmasak,

» nem helyettesitik a jol konfiguralt tlzfalat, a
biztonsagi szabalyzatot és a rendszeres biztonsagi
ellendrzéseket.

Haldzati incidenskezelés - Tutorial - - 2006 majus

A HIDS/NIDS rendszerek hasznalata — minden egyéb intézkedéshez hasonléan —
bizonyos kockazatokkal jar, amelyekkel szamolni kell.

Egyrészt fals pozitiv eredményeket adhatnak. Ez akkor jelent problémat, ha ezekbdl tul
sok van, egyrészt mert eltereli a figyelmet az igazi tamadasokrol, masrészt mert komoly
er6forras és idéveszteség ezeknek a feldolgozasa, ill. reaktiv rendszerek esetén vezethet
hibas intézkedéshez.

Fals negativok is keletkeznek, vagyis bizonyos problémakat nem vesz a rendszer észre.
(Pl. a visszaélést felismerd rendszerek mikddési modelljikbél adéddéan nem alkalmasak
ismeretlen modszerrel torténd behatolasok detektalasara.) Fontos, hogy ne alakuljon ki
hamis biztonsagérzet a felhasznaléban, és tudatositsa, az IDS rendszerek hasznalata
onmagaban nem megoldas.

A nagy szamitasi teljesitmény miatt bizonyos NIDSek kiemelten érzékenyek a DOS tipusu
tamadasokra.

IHM-MTA-E4-3.doc 282/296



MTA SZTAKI; E4 - 4671/4/2003 Haldzati incidenskezelés - Tutorial

180.

o Honeypotok (1)

» Olyan informatika erdforras, melynek értéke
annak nem legitim hasznalataban rejlik.

» Vagyis nem nyujt semmilyen szolgaltatast,
barmilyen vele torténé kommunikacid
gyanusnak tekinthetd.

» EIOnyok:

» Kevés, de relevans adat

» Alacsony eré6forrasigény

» A kodolt forgalom nem akadalyozza a mikddést
» Atfogo informacidk behatolasi technikakrol

» Egyszer( technoldgia

Haldzati incidenskezelés - Tutorial - - 2006 majus

A honeypot rendszerek olyan rendszerek, amelyek ,csaliként” vannak kihelyezve,
nincsenek valés funkcioik, szolgaltatasaik, ezért a rendszerhez torténé dsszes hozzaférés
elve gyanus.

Ezen technika elénye, hogy kevés, de relevans adatot szolgaltat, a HIDSekhez képest
lényegesen alacsonyabb eréforrasigényekkel rendelkezik, nem jelent problémat a kodolt
csatornak hasznalata.
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181.

@ Honeypotok (2)

» Hatranyok
» Nem lathaté a mashova iranyulé forgalom
» Biztonsagi kockazatok
» Osztalyozas
» Low interaction
» Alt. emuldlt szolgaltatdsok / hosztok / haldzatok
» High interaction
»Valddi (de az éles kdrnyezettdl elkllonitett) hosztok.

Haldzati incidenskezelés - Tutorial - - 2006 majus

A honeypot rendszereknek természetesen hatulitéi is vannak: egyrészt csak az a
forgalom jelenik meg rajtuk, aminek &k voltak a cimzettjei, vagyis énmagaban nem
alkalmas teljes korl behatolas detektalasra, ill. (az esetenként szandékosan rosszul
védett) hamis rendszerek beépitése a halézatba biztonsagi kockazatot jelent.

A honeypotokat két csoportba szokas sorolni: low ill. high interaction rendszerek.
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182.

" Honeypotok (3)

» Low interaction honeypot (honeyd)
» Emuldlt szolgaltatasok
» Emulalt haldzati stack
» EIGNyOk
» Konyebb telepithetdség
» Alacsony kockazati szint
» Hatranyok
» Kevesebb informacid
» Csak mar ismert problémak kezelésére alkalmas
» Kdnnyebb felismerni

Haldzati incidenskezelés - Tutorial - - 2006 majus

A low interaction rendszerek alt. szolgaltatasokat, szamitdgépeket, halézatokat emulald
programok. Az egyik legismertebb ilyen a honeyd nevi szoftver, ami a fentieken felll
képes kulonb6zd operacidos rendszerek halozati stackjanak emulalasara (az nmap
adatbazisa alapjan), vagyis képes elrejteni, a host operacios rendszer identitasat.

Ezen rendszerek elénye, hogy vannak kész megoldasok, amelyek viszonylag kdénnyen
beallithatoak, ill. mivel emulaciordl van sz6, Iényegesen alacsonyabb a kockazati szint.

Hatranyuk, hogy kevesebb informaciohoz jutunk, csak ismert problémakat tud kezelni
(hiszen az emulaciot csak mar ismert esetre lehet irni), ill. az emulacié felismerése
konnyebb, mintha valdodi rendszereket hasznalnank.
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183.

"% Honeypotok (4)

» High interaction honeypotok (honeynets)
» Valddi rendszerek
» Nem termék, architektuira

» EIGNyOk
» TObb informacid

» Teljesen nyitott kdrnyezet, eldfeltételezések nélkil
- lehet6ség ismeretlen technikak megismerésére

» Hatranyok
» Bonyolult, nehezen tervezhetd

» Magas kockazati szint - tovabbi védelem
szilkséges

Haldzati incidenskezelés - Tutorial - - 2006 majus

A high interaction rendszereknél nincsenek kész termékek. Itt arrél van sz6, hogy valodi
szamitogépekre telepitink valddi szoftvereket, amelyek igazabdl nyujtanak szolgaltatasok,
és esetleg igazi haldézatokba vannak rendezve, de egyéb célra ezeket nem hasznaljuk.
llyen halézatok 6sszefogasa pl. a honeynet projekt.

Ennek elénye, hogy lényegesen tobb ismeretet lehet begydjteni, ill. mivel egy ilyen
rendszer teljesen nyitott, mindenféle eléfeltételezéstdl mentes, lehetéséget nyujt az eddig
ismeretlen tamadasi médszerek megismerésére.

Hatranya egyrészt, hogy komoly hozzaértést igényel, ilyen rendszerek épitése egyaltalan
nem trivialis, és meglehetésen koltséges, igazabdl csak kutatasi célokra hasznalhato.
Tovabba tekintve, hogy itt valodi rendszerektdl van szd, a biztonsagi kockazatok
meglehet6sen magasak.

IHM-MTA-E4-3.doc 286/296



MTA SZTAKI; E4 - 4671/4/2003 Haldzati incidenskezelés - Tutorial

184.

‘ Honeypotok (5)

» Felhasznalasi terlletek

» Eles rendszerekben
» Altaldban low-interaction
» Megel6zés
» Stickey honeypots - automata scanek, wormok lassitésa,
megallitasa
» Human tamado lassitasa, esetleg szandéktol is eltérit
» Eszlelés
»Valaszlépés segitése
» Kutatasi célokkal
» Informaciogyljtés
» Altaldban high-interaction
» Honeytokens

» Hamis adatok elrejtése

Haldzati incidenskezelés - Tutorial - - 2006 majus

A honeypot rendszerek f6bb felhasznalasi teruletei a kovetkezdk:

Eles rendszerekben észlelésre, megelbzésre lehet 6ket hasznalni, kilonb6z6 trukkokkel
az automatak mikodését jelentésen le lehet vele lassitani, ill. plusz adatokkal szolgaltathat
az esetleges valaszlépések megtételehez. Illyen célokra altalaban low intercation
rendszereket hasznalunk.

Kutatasra is remekul hasznalhato, j6 mdédszer a friss tdamadasok felismerésére.

A gondolat egy masik igen érdekes lehetséges felhasznalasi tertlete a honeytokenek
bevezetése. Ezek hamis adatok éles rendszerben vald elhelyezését jelentik (pl. hires
emberek szerepeltetése adatbazisokban), amivel valamilyen szinten szilrhet6 az
egyébként megbizhaténak tartott felhasznaldk esetleges rosszindulatu tevékenységének
felismerése.
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185.

§ RTIR (1)

» Request Tracker: altalanos ticketkezeld
rendszer

» RT for Incident Response (RTIR): kifejezetten
a CERT/CSIRT jellegl tevékenységek
munkatamogatasara kialakitva, JANET Cert
részére

» Felépités

» Bejelentések
» Problémak

» Vizsgalatok
» Blokkok

Haldzati incidenskezelés - Tutorial - - 2006 majus

A kovetkez6kben roviden megismerkedink Az RTIR nevd ticketing rendszerrel, amelyet
kifejezetten az CSIRT jellegl tevékenységekkel kapcsolatos feladatok megkdnnyitésére
fejlesztettek.

Az RTIR egy web alapu rendszer, amiben a nyitott jegyek (ticketek) négy csoportba
sorolhatdak: A bejelentések a nyers beérkez$ adatokat tartalmazzak, a problémak a valds
megallapitott problémakat (amikrél tobb bejelentés is érkezhetett), a vizsgalatok a
problémak kapcsan esetlegesen felmerult kulsé kommunikaciok (pl. szolgaltatdkkal)
nyilvantartadsara szolgal, a blokkok pedig a sajat haldézat Uzemeltetéssel folytatott
kommunikaciéra valo.

Természetesen a rendszer tud minden olyan alapfunkciét, amely egy ticketing rendszertdl
elvarhato, mint jegyek kozotti relaciok, keresések, szirések, stb.
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186.

fo@l RTIR (2)

| Valaki e-maiit kild a rendszerte

MAG AT A ToleMnos F Egyat madon
ek DEAREERT rtent bejelentés
uuuuuu ény | Az o-mall gateway
feldalgorza Bajolentes kezi
e s
on o el vele

Tgenag 9 Py e 1

nem ag

Van mar errol
2618 probléma?
Kapcsola: U probléma

= Pyitath,

robiéml

!:.luhseq wvan haldzati uj blal«k
blokk
BIOH\DKJ
o |

alr apot = varakozo

Meg teiuk cldani
problémar?

apot = felha

Adla 3 mego a,
{kell egy valaszt ko ofenn! S

Pro
auapm megoldatt
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Az abra egy jegy életutjat kdveti nyomon a rendszerben.

Miutan a bejelentés beérkezik a rendszerbe (és atesik az esetleges elézetes automata
vizsgalatokon, pl. spam és virusszlrés) bekerul a bejelentések koze. Itt el kell donteni,
hogy kezelendd kérdésrdl van-e szo, és ha igen, akkor ismert problémahoz kapcsolodik-
e?

Probléma esetén meg kell tenni az esetlegesen szikséges lépéseket a sajat
halézatunkban, ill. le kell folytatni a kilsé felekkel torténd kommunikacitét, ha erre szukseég
van a probléma elharitasahoz.

Végul a jegyet le kell zarni..
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187.

W
E

fo@ RTIR (3)

» Tovabbi szolgaltatasok
» Csoportos értesitések létrehozasa, akar whois

alapjan is
» Integralt haldzati lekérdezd eszkozok (traceroute,
whois)

» Vélhetden kapcsolddo jegyek keresése
» Testreszabhaté automatikus események (scrips)
» Automatikus statisztikak

Haldzati incidenskezelés - Tutorial - - 2006 majus
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188.

fo@ Szamitogépes nyomelemzés

» Incidens adatainak hivatalos rogzitése
» TOorvényi eljarashoz
» BelsO vizsgalathoz

» Alapvetd megfontolasok
» Az eredeti bizonyiték minimalis kezelése
» Teljes kord dokumentacio
» ,Hazardirozas” kerilése

» Nem érintett, de eldkerilt bizalmas adatok
kezelése

Haldzati incidenskezelés - Tutorial - - 2006 majus

A kovetkezb6kben azt tekintjuk at, hogy milyen alapvetd elvarasoknak kell megfelelni, ha
egy incidenssel kapcsolatban nyomrogzitésre van szukség, akar bels6 vizsgalathoz, akar
jogi eljarashoz.

A mai magyar jogi gyakorlatban sajnos nincs egyértelmien rendezve a digitalis
bizonyitékok kezelésének maddja, az ilyen dontések igazsagugyi szakeértdi vélemények
alapjan meglehetésen eseti jelleggel torténnek. Ezért nagyon fontos a munka pontos
dokumentalasa.
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189.

%f-' ‘@' r r ry ry r
lo@ Szamitogepes nyomelemzes

» A gép és az adatok biztonsagba helyezése

» Az elemzést, ha csak lehet, nem az éles
rendszeren kell végezni => masolatok

» Adatok begy(ljtése a kdrnyezetbdl (mereviemezek,
diskek, pendriveok, biztonsagi tokenek, irott
utasitasok)

» On-line adatrogzités

» Lekapcsolas

» Fizikai védelem keresése

» Hardwer konfiguraciéo dokumentalasa

» Merevlemezek masolata
»Teljesség
» Pontossag

Haldzati incidenskezelés - Tutorial - - 2006 majus
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190.

» TObb szaz, szabadon felhasznalhatd, rendszerezett
program eldzetes telepitést nem igényld futtatasanak
lehetbsége

» Egyszer(, részben automatikus halézati konfiguracié
a kezdo felhasznaldk munkajanak megkonnyitése
érdekében

» Szamos szolgaltatas futtatasat biztositd kiszolgald
alkalmazasok

» Halozati biztonsag fokozasara figyelemmel el6zetesen
beallitott konfiguraciés allomanyok

» Utdlagos adatmentést, bizonyiték-gyijtést tdmogatd
segédprogramok

» A bdvités, frissités, mddositas lehetésége nyitott

Haldzati incidenskezelés - Tutorial - - 2006 majus
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191.

_:\

Jo@ Hasznos linkek, referenciak

» http://www.snort.org
» http://www.cert.hu/szabaly/
» http://sysinternals.com

2006 majus
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192.

fo@ Kapcsolatfelvétel

» MTA - SZTAKI, Halézatbiztonsagi osztaly
» 1518 Budapest, Pf. 63
» 1111 Budapest, L&gymanyosi utca 11.
»Tel: (1) 279-6222
P http://nsd.sztaki.hu
» Hun-CERT
> http://www.cert.hu

P btoth@sztaki.hu  (T6th Beatrix)

P becz@sztaki.hu (Becz Tamas)

P don@sztaki.hu (Pasztor Szilard)
P mcree@sztaki.hu  (Rigd Erné)

P tiszai@sztaki.hu  (Tiszai Tamas, ov.)
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193.

HUMGARIAN MATIONAL COMPUTER
EMERGENCY RESPONSE TERM

Koszonjuk a figyelmet!

Haldzati Incidenskezelés — Tutorial 2006 majus
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